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b e — Specifikace projektu Elektronicka evidence trzeb

Nalezend rizika
¢ Rozhrani ADIS - zda bude vytvofeno véas

* Kapacitni naroky na Czech POINT kolem pogatku platnosti zakona (ev. v kazdé viné)
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Specifikace projektu Elektronicka evidence trseb

Ovéfeni poplatnika
Proces ovéreni poplatnika probiha v nékolika krocich.

1. Na portalu Zadatel vypIni informace o poplatnikovi a jeho provozovnach.
a. Informace o poplatnikovi jsou automaticky ziskany z IS ADIS
2.V pfipadé, Ze poplatnik zvoli variantu pomoci datové schranky
a. Zadatel zada pfihlaSovaci informace k datové schrance.
b. Systém ISDS ovéfi, zda jsou Gdaje spravné a pfeda informace o poplatnikovi (IC,
nazev poplatnika a jeho adresa).
c. Systém ADIS dohleda k IC a Nazvu poplatnika (véetné jeho adresy) z ISDS DIC.
d. V pfipadé, Ze existuje jenom jedno DIC, ovéFeni probéhlo spravné. Kdyz je
nalezenych vysledkd vic neZ 1 nebo 0, proces konéi a poplatnik musi navstivit
pobocku CzechPOINT nebo Finanéni ufad.
e. Kdyz existuje jednom jedno DIC, systém EET ovéfi, zda DIC ze Zadosti zodpovida
DIC z ADIS a na zakladé vysledkud ovéfi poplatnika.
3.V pfipadé, Ze poplatnik zvoli variantu pomoci navitévy CzechPOINT.
a. Pracovnik pobocky ovéfi totoZnost Zadatele.
b. V pfipadé, Ze zadatel je osobou opravnénou jednat na zakladé plné moci.
i. V pfipadé, Ze ma Zadatel papirovou pinou moc, pracovnik ovéfi spravnost
pIné moci (podepsani opravnénou osobou za poplatnika) a ode$le udaje o
poplatnikovi do systému.
ii. V pfipadé, Ze je pina moc jiZ zavedena v ADISu, systém vyhleda jeji existenci
k poplatnikovi v systému ADIS. Kdyz neexistuje, proces ovéfeni kongéi.
c. Vpfipadg, Ze Zadatel je osobou opravnénou jednat za poplatnika bez plné moci.
. Pracovnik ovéfi opravnénost jednat (porovna totoznost 2adatele s vypisem
zOR, ZR apod.).
d. Systém EET porovna DIC ze Zadosti s DIC, pro ktery je osoba opravnéna jednat a
provede ovéreni.
4. Systém odpovida, zda je Zadatel ovéreny.
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I B D O Ministerstvo financi Ceské republiky

e Specifikace projektu Elektronicka evidence trzeb

Chybové stavy

V pfipadé, Ze proces selze v jakémkoli bodg, je zadatel pozadan o navétévu Finanéniho Ufadu.

Strana 32z 184

Czech POINT
Zadost mize podavat

e) fyzicka osoba - podnikatel (pro sebe)
f) opravnény zastupce pravnické osoby (napf. statutarni organ, ...)
g) zastupce (zmocnénec) fyzické osoby na zakladé plné moci

h) zéstupce (zmocnénec) pravnické 0soby na zakladé piné moci

Na Czech POINT probiha:

1. Oveéfeni totoznosti zadatele (ob&ansky priikaz) —~ ve v8ech &tyFech pripadech (b&Zna agenda).

2. Ovéfeni, Ze je Zadatel opravnén jednat za poplatnika — v pfipadé b), c) a d) (b&zna agenda)
Kontroluje se proti obchodnimu rejstfiku.

3. Oveéreni souvislosti Zadatele s DIC poplatnika, ke kterému se zadost podava:

Ovéreni dle bodu 3

Ovéreni totoZnosti Zadatele a Zji§téni jeho opravnénosti jednat za (DIC) poplatnika, pro kterého Zada,
musf byt velmi dobie oSetfeno, jelikoZ na zakiadé této 3adosti vydavame Zadateli pfistup do portalu a
v naslednych krocich certifikaty poplatnika.

Vybrané (daje muset vykazovat 100% shodu, aby vysledkem bylo ovéreni.
Ovéreni na CzechPOINT

Totoznost Zadatele se prokazuje obcanskym prikazem (ve varianté CzechPOINT). Souvislost mezi
Zadatelem a poplatnikem, pro kterého Zadost podava, se zjisti porovnanim adaijtl k uvedenému DIC
poplatnika v Zadosti viigi Gdajiim uvedenym v obchodnim rejstiiku. Pracovnik Czech POINTU pfijde do
styku s Gdaji o totoZnosti zadatele, pfipadné s Gdaji z obchodniho rejstfiku. Udaje na zadosti systém na
pozadi porovna a vyhodnoti shodu nebo neshodu mezi adaji uvedenymi k DIC v Zadosti a Udaiji
uvedenymi k DIC v ADIS a pouze odpovi, zda jsou totoZzné nebo ne. Dlvodem je neposkytovat
pracovnikiim Ceské posty Gdaje, které neni nutné.

‘Ovéfeni prostiednictvim Datové schranky

iRéz_hrani s ADIS poskytne odpovéd, zda informace z Datové schranky jsou navazany na konkrétni
Jeden DIC. Systém EET ovéfi shodnost DIC z ADIS s DIC ze zadosti.

S musi rovnéz poskytovat rozhrani na Zji§téni, zda k poZadovanému DIC a identifikované osobé

Me PIna moc. Rozhrani (nebo Udaje) ADIS o pinych mocech musi byt dostupné dle oteviraci doby
hPOINT a trvale ovéfeni DIC.

Tabulka 1 - Kontrola Gdajii na CzechPOINT

Zédajici osoba predklada Kontrola proti
dokumenty Gdaje
Zadost + prikaz | DIC, jméno a adresa, | OR udaje k DIC
totoZnosti datum narozeni (jméno, adresa, datum

narozeni)
zédc}Si + prikaz | DIC, nazev, adresa, ICO OR udaje k DIC i
totoZnosti (ndzev, adresa, ICO) ]
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Specifikace projektu Elektronicka evidence trzeb

Zmény Udajl poplatnika

Predpoklady

s Vétsina Udaji o poplatnikovi se v EET pouze zobrazuje (viz seznam niZe; zdrojem Gdajul je
ADIS)

o Udaje, pochazejici z ADIS, nelze v EET nijak spravovat

¢ Udaje k poplatnikovi, vznikajici v EET, jsou jen Stav a Datum registrace do EET.

e Poplatnik si nemize samostatné editovat adné adaje poplatnika (ani na portalu, ani jinak).
PFi zmé&né (daji oznami zménu finanénimu (fadu standardnim a existujicim postupem a
zména probéhne v systému, ktery je zdrojem dat (ADIS). Aktualizace je bude pfedavat z ADIS (
do EET. MuZe jit napfiklad o existujici proces ,Globalni zména DIC* poplatnika v ADIS, ktera |
bude mit dopad i do EET.

eV pfipadé Gidajli poplatnika vedenych pouze v EET muZe finanéni sprava zménit pouze Stav I

(aktivni/neaktivni) a to na zakladé Zadosti poplatnika, nebo z moci Ufedni :!

!
Udaje poplatnika v EET il
Udaje kazdého poplatnika
1. DIC 3
2. Datum ziskani DIC
3. Stav poplatnika: (Aktivni, Neaktivni)
4. Datum registrace do EET
5. Zda je fyzicka nebo pravnicka osoba .
6. Mistni pfislusnost spravce dané dle § 13, odst. 1 daii. fadu = (Cislo Gzem. pracovisté FU)
7. PIné moci*
Udaje navic u fyzickych osob Udaje navic pravnickych osob
8. Jméno a pfijmeni 12. Nazev spolecnosti
9. Datum narozeni 13. 1C0, pokud jej ma pfidéleno
10. 1CO, pokud jej mé pfidéleno 14. Adresa sidla
11, Adresa mista pobytu (dle § 13 odst.
1a) Darového fadu)

*PIné moci jsou vzdy v ADIS. Pro Gdely EET potfebujeme generaini Piné moci (kvuli ovéreni) i
specialni pIné moci pro EET. Varianta je potvrzeni plné moci ze strany ADIS.

Pozn.: zde se pfedpoklada zasah do ADIS — specialni kod plné moci — jen pro EET.

Ukonéeni evidence (deaktivace) poplatnika

Pfedpoklady
e Finanéni sprava mize v EET deaktivovat poplatnika v odlivodnénych pfipadech (napf.
ukon&eni &innosti spole¢nosti, po skon&eni fizeni o pozUstalosti pfi umrti fyzické osoby apod.)
bud z moci Ufedni, nebo na zakladé zadosti poplatnika
eV pripadé ukonéeni evidence poplatnika budou ukonceny také vsechny jeho provozovny.
e Je tfeba nastavit navaznost na zneplatnéni jeho certifikatu
e Je tfeba zablokovat jeho pfistupové (idaje na portal.
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e ———— Specifikace projektu Elektronicka evidence trzeb

»Registrace” provozovny

Predpoklady

¢V zakoné neni konkrétné oSetiena definice »provozovny"“. Proto v dalich ¢astech tohoto
materidlu pfedjimame ,provozovnu* dle dostupnych informaci a potieb elektronické evidence
trzeb a pfedjimame, Ze bude definice do zakona doplnéna. Dale predjimame, Ze bude
povinnost provozovny pfijimajici hotovostni trzby dle § 4 registrovat a spravovat

* Vznika novy registr provozoven! Nikde jinde neni registr provozoven, ktery by vyhovoval
potfebam evidence trzeb

® Provozovny by mély jit registrovat jak ruéné (jednotlivé) — pfedpoklada se webovy formulai pro
zadani - tak i davkové (v pfipravené strukturované podobé)

¢ Kazdy poplatnik musi mit registrovanu alespori jednu provozovnu

o Udaje provozovny miiZe zadat a editovat pouze poplatnik, nikoli Finanéni sprava sprava

Udaje provozovny

O kazdé provozovné potfebujeme evidovat DIC provozovatele provozovny (napojeni na poplatnika)
a déle tyto ldaje:

¢ ID provozovny

je Cislo pfidélené systémem, minimalné pétimistné, unikatni v ramci poplatnika, nikoli v ramci
systému (z diivodu, Ze toto ID se uvadi na Gétence a nesmi byt pfili§ dlouhé)

* Datum registrace (vzniku) provozovny v EET

Typ provozovny
® Stala (pozn. predeviim kamenné obchody)
®  Mobilni (napt. taxi, autobusy)
¢ Semimobilni (napt. stanek, cirkus)
e  Virtudlni (napt. e-shop)

Mezi typy nelze piechazet. Pokud je tfeba zménit typ provozovny, je nutné ukontit a zalo¥it novou
provozovnu.,

Lokalizace provozovny
(rdzna pole dle typu provozovny)

e Stala: Adresa (konkrétni pole budou dle RUIAN)

* Mobilni: jina identifikace (napf. SPZ)

*  Semimobilni: textovy popis lokalizace (zde je vyjimka, Ize ménit lokalizaci provozovny)
e Virtualni: URL

ReZim provozovny

® béiny

® zjednoduseny ze zakona (+ vybér ze zékonnych divodd/podminek)

® zjednoduleny na zdkladé povoleni (+ &islo jednaci pFislugéného povoleni)
BéZny rezim je nejprisnéjSi a mél by byt i nejrozsifendjsi, takze bude zvolen jako defaultni.
Zakonné divody pro pouZiti ziednoduseného rezimu bez nutnosti podat povoleni budou dany vyhlaskou.
“Povolovaci fizeni pro uziti zjednodu$eného rezimu" je samostatny proces, probihajici mimo EET. Jeho
Vystupem je povoleni zjednoduseného rezimu pro provozovnuly, nebo zamitnuti zadosti. Kladny

Vysledek fizeni zada poplatnik k provozovné — zmeéni reZim provozovny na ,Zjednoduseny na zakladé
Povoleni”. Rezim je také soudasti datové véty Gctenky.
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Specifikace projektu Elektronicka evidence trzeb

Stav provozovny

e aktivni
e pferusena Ginnost
e zruSena

Pozn. Kazdy stav musi mit po¢atecni datum, a pokud se nejedna o aktualni stav, tak i koncové datum.

Kazda nové zalozena provozovna ma stav Aktivni. Mezi stavy Aktivni a Pierudena ¢innost |ze pfechazet
ob&ma sméry. Ze stavu Zruena jiZ nelze stav znovu zmenit na zadny jiny.

Cinnost provozovny
Seznam vybranych &innosti z NACE (obory — cca do 20). Konkrétni poloZky budou definovany. Cinnosti
m(ize mit provozovna zvoleno i vice najednou.

Obvykl4 oteviraci doba
Nepovinny udaj, zadavany formou textové poznamky.

Provoz
e sezonni

e celorocni
Je zde pozadavek drZet historii stav( a zmén Gdaji provozovny.

Oteviené otazky

1. Jaka definice provozovny bude pouZzita pro vyklad tohoto zakona?
2. Jaky je konkrétni seznam &innosti provozovny (vybér ze seznamu NACE)?
3. Na jakou dobu se povoleni vydava? (urcitou, neuréitou, po dobu trvani davod)

Zmény Udajl provozovny

Ptedpoklady
e Zména musi byt dle zdkona podéna elektronickou cestou

Zavéry
¢ Poplatnik mize ménit vybrané Gdaje o svych provozovnéch vyhradné prostfednictvim portalu a
to jediné po Uspé&Sném pfihlaseni
e V&t&i mnoZstvi zmén by mélo jit provést i davkove |
e Ménit nelze:
« D
» Datum registrace
= Typ provozovny |
« Lokalizace provozovny (kromé semimobilni) '
o Provozovna je tak pevné vazana (definovana) na svou lokalizaci (u stalych provozoven
adresou, u mobilnich jinou ...), Ze kazdé ,pfestéhovani* nebo zména SPZ, ¢i URL adresy e-
shopu bude znamenat ukongit a zaloZit novou provozovnu
e Vyjimku tvofi semimobilni provozovna, jejiz lokalizace se mlze ménit
e Zazménu se nepovazuje formalni zména jako prejmenovani ¢i precisiovani ulice.
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e Specifikace projektu Elektronicka evidence trzeb

Zrudeni provozovny

Pfedpoklady
Zru$eni provozovny je vécné vazano na zékonné dlivody, které budou definovany.

% Zavéry
et e ZruSeni i PferuSeni ¢innosti provozovny zadava poplatnik na portalu — viz zmény vyse.

* Stav je tfeba zménit pro konkrétni provozovnu.
L ¢ Ukonceni mizZe zadat i finanéni spréava, ale pouze v pfipadé, kdy jde o deaktivaci poplatnika a
st | tim i zruSeni v8ech jeho provozoven. Samotné provozovny ne.
e Divod zruSeni bude povinné uvadén pfi zméné stavu na »Zrusena" vybérem jedné
Z mozZnosti.

e

Pozn. UzZivatelsky vhodné nechat jej i uzaviit vSechny provozovny ,jednim krokem*, ale pak se
v zasadé jedna o ukonéeni evidence poplatnika pro Udely EET.

ua
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IBDO

Evidence trzeb

Klicova procesni oblast, kterd ma na starosti komunikaci mezi koncovym zafizenim poplatnika a
informaénim systémem EET (IS EET).

Specifikace projektu Elektronicka evidence trzeb

Trzby jsou zadavany do jednotlivych koncovych zafizeni (typicky pokladna). Kazdé koncové zafizeni je
vzdy soucasti jedné provozovny, pficemz provozovna mlze obsahovat vice koncovych zafizeni.
Provozovny jsou nasledné vztazeny k jednomu poplatnikovi. Poplatnik je rozlien na zakladé DIC.
Kazdé koncové zafizeni je vybaveno certifikidtem (i sdilenym pfes vice zafizeni), kterym podepisuje
datové véty sméfujici k IS EET.

Aktéri
Aktér v kontextu evidence trzeb | Popis
ISEET Pfijima datové véty z koncovych zafizeni, provadi jejich validaci,
uklada je a generuje odpovéd véetné FIK.
Koncové zafizeni (také | Informacni systém nebo elektronické zafizeni poplatnika, které
Pokladna) zasila datové véty a pfijima FIK.
Vytvaii datové véty obsahujici informace o trzbé, podepisuie je,
sasila smérem k IS EET, pfijima odpovéd a tiskne uctenku.
Koncové zafizeni miize byt interné rozdéleno na samotnou
,pokladnu* a centralni komunika&ni modul. Samotna pokladna tak
nemusi byt pfistupna z Internetu.
Pokladnik Zadava vystaveni Gétenky.
Pravidla

Seznam pravidel, ktera se vztahuji na evidenci trzeb (U&tenek). Zdrojem téchto pravidel je aktualni znéni
zékona, statistické Udaje finanéni spravy, technicka a jina omezeni z hlediska navrhu finélniho systému.

ID Nazev pravidla Popis
ET-P- | Poplatnik je povinen zaevidovat platbu | IS EET potvrzuje prijeti platby do 2 vtefin
1 v IS EET v okamziku jejiho vzniku. (mezni doba odezvy). Jedna se o min. dobu, po
kterou musi poplatnik vyckat. Maximaini doba
neni omezena, miZe vdak byt ukonCena ze
strany informaéniho systému. Pouze v pfipadé
technickych ~ problémi  je  poplatnikovi
umoznéno zaevidovat platbu do 48 hodin od
jejiho vzniku. Poplatnik méa i v takem pfipadé
povinnost pfedat zakaznikovi Uctenku.
ET-P- | Koncové zafizeni, které je uréeno pro | Pro koncova zafizeni ve zjednodu$eném
2 zjednodugeny rezim evidence trzeb, rezimu neplati pravidio okamZitého zaevidovani
musi zaevidovat platbu do 120 hodin od | platby. Je dana maximaini doba 120 hodin.
jejiho pfijeti smérem k 1S EET.
ET-P- | Vyména informagni o platbé vznika na Datovda véta je XML soubor obsahujici
3 zakladé datové vety. informace v poZadované struktufe a sémantice.
ET-P- | Poplatnik je povinen vyplnit veskeré Existuje min. sada povinnych parametr(i. Avsak
4 relevantni (daje v datové vété, které se | na zakladé toho, jaka platba je provedena,
tykaji konkrétni platebni transakce. poplatnik vyplfiuje patficné &asti datové véty.
ET-P- | Bude-li chybét jeden z povinnych udajl Povinnymi udaji je fadek 3, 4, 5, 6, 7 a 9
5 vdatové vété, takova zprava bude | v datove véte.
odmitnuta.
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Specifikace projektu Elektronicka evidence trzeb

AR T e
[ET-P- [Datova véta musi byt podepsana | Kazdému poplatniku bude vygenerovan jeden

6 certifikatem poplatnika, ktery je vydan | certifikat pro elekironické podepisovani

a certifikacni autoritou EET. datovych vét. Identifikatorem pro certifikat bude
DIC, obsaZen piimo v certifikitu. Certifikat
bude platny po dobu 2 let a bude mozné ho

e obnovit. Poplatnik m0Ze poZadat o vice

i certifikat(l, vyZaduje-li to charakter jeho provozu

S (napf. vice provoznich mist, vice koncovych

e i zafizenl apod.).

ET-P- | Komunikace s IS EET probiha pomoci | Komunikace probiha na zakladé webovych

7 zabezpedeného komunikagniho kanalu. | sluzeb nad protokolem HTTPS (SSLv3).

ET-P- | Poplatnik je povinen pfedat koncovému | Uétenku pfedava jako evidenci probé&hlé trzby.

8 zakaznikovi Gétenku.

] ET-P- | Soucasti vystavené udtenky budou | FIK — v pfipadé, Ze dojde k okamzitému
L 9 nasledujici bezpeénosti Gdaje. zaevidovani platby IS EET, tento kéd je
navracen zpét poplatnikovi a stava se souéasti

& | Uctenky. V pfipadé, Ze neni mozné okamzité
zaevidovani trzby, je tento FIK navracen aZ ve

3 chvili zaevidovani a nestava se tak soucasti

1 uctenky.

u BKP — bezpecnosti kod transakce, ktery je

K vypocitan dle vzorce provadéjici MD5 funkci
nad povinnymi a certifikdtem podepsanymi

| Udaji v datové zpraveé.

- Elektronicky podpis — v pfipadé, ze neni
k dispozici FIK, je soucasti udtenky jeji podpis

t privatnim kli¢em.

ET-P- | Ruseni zaevidovanych trzeb Poplatnik provadi zmény v jiz zaevidovanych
iéni b 10 trzbach tim zplsobem, Ze vystavi trzbu novou
mu. se zapornou platbou. O této transakci vystavuje
— uctenku. V datové vété musi byt evidovana
| vazba na pavodni Gétenku, | kdyZ byla
fin i vystavena v rdmci jiného koncového zafizeni.
po| = I'ET-P- |KaZda zprava musi byt jednozna¢né | Jak prichozi, tak odchozi zpravy mezi
ba 12 identifikovatelna. koncovym zafizenim a IS EET budou
ze sk obsahovat jednoznaény identifikator UUID.
ide | ET-P- [ Cisené Fady Uétenek se restartuji vZdy [ Vzdy k1. 1. dojde k zahajeni Giseiné Fady
ovi % k1.1. Uétenek cislem 0.
od
adé
—— DZaday|
iém
1ani Nam funkénich a nefunkénich poZadavk( kladenych na IS EET zpohledu evidence trseb.

,;d?‘\’ky vychazeji z uvedenych pravidel a dale je rozvijeji do konkrétnich funkénosti & charakteristik

— 0 systému. Soucasti jsou také poZadavky, které jsou kladené na koncové zafizeni.

Jjici

tijce. ! PoZadavek Popis

5ak | Informaéni systém EET musi byt | Trzbou je myslena platebni transakce. Koncové

ena, schopen zaevidovat tr3bu. zafizeni & poplatnik, na kterého se nevztahuje

ly. | zjednodueny reZim je povinen zaevidovat trzbu

a9 okamzité.  V pfipadé technickych  problémi
v komunikaci s EET smi provést zaevidovani do 48
hodin od vydani Gétenky.

_ A

P Zaevidovang trzba je identifikovana na zakladé FIK.
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ET-
FP-2

V ramci kazdého kroku procesu
musi dochazet k logovani kli¢ovych
informaci.

Konkrétni seznam udalosti k logovani bude nutné
specifikovat. Jedna se o logovani udalosti typu
Jkoncové zafizeni kontaktovalo IS EET", ,neplatny
certifikat", ,chybé&jici povinné udaje" atd.

Piedpoklada se, Ze tyto informace budou z hlediska
objemu dat pfiblizné stejne, jako ukladané datove
véty. Logovaci soubory bude mozné archivovat a
zaroven komprimovat jejich velikost.

ET-
NP-1

IS EET musi zajistit nepopiratelnost
komunikace.

Musi byt nepopiratelné, Zze trzbu zaevidoval
konkrétni subjekt. Nepopiratelnost bude zalozena na
podepisovani datovych vét certifikatem, ktery bude
obsahovat DIC poplatnika. Podepisovani bude
provedeno na zékladé privatniho klice, ktery je znam
pouze poplatnikovi.

Bude-li mit poplatnik vice certifikat, bude rozliseno
minimalné sériovym Gislem certifikatu.

ET-
NP-2

IS EET musi zajistit integritu dat.

Musi byt znemoZnéna jakakoli manipulace
s datovou vétou vramci komunikace koncového
zafizeni a 1S EET. Komunikace probiha

zabezpeéenym kanalem.

Mize se stat, Ze trzba je zaevidovana v IS EET, ale
jiz nedoslo k pfijeti potvrzujici zpravy (obsahujici
FIK) smérem ke koncovému zafizeni. V takovém
pfipadé koncové zafizeni eviduje, Ze doslo
k navazani spojeni s IS EET, ale zprava nebyla
ulozena. Zaroveh se koncové zafizeni pokousi o
opakované odeslani dat.

ET-
NP-3

IS EET musi byt schopen zpracovat
aZ 10.000.000.000 transakci za rok.

Jiz k1. 1. 2016 je zapotiebi mit vystavenu tuto
infrastrukturu. Avak pocet transakci bude postupné
narGstat. V 1. fazi se potita se zapojenim kolem
10% v&ech subjektl (60 tis.).

ET-
NP-4

IS EET musi byt schopen odolat
kratkodobému vytizeni 4000
transakci za vtefinu.

Podita se s chvilkovym vytiZenim v fadu jednotek
viefin.

ET-
NP-5

IS EET musi byt schopen evidovat
datové véty v obdrzené podobé po
dobu 10 let a 3 mésicl.

Datova véta, véetné podpisu, bude odpovidat zhruba
velikosti 6kB. Za obdobi 10 let, pfi otekavaném
vytiZzeni systému, Ize predpokladat objem dat kolem
600 TB.

Jednotlivé datové véty budou ukladany s Casovym
razitkem. Avsak jedno Gasové razitko bude
aplikovana na vsechny transakce, evidované
v jeden den. Za rok tak bude pouzito 365 ¢asovych
razitek.

Ulozisté bude navrzeno tak, aby bylo zhlediska
kapacity rozsifitelné. K 1.1.16 nebude zapotrebi plna
kapacity.
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Specifikace projektu Elektronicka evidence trzeb

ET-
NP-6

IS EET musi zaevidovat tr3bu do
0,33 vtefiny.

Tato doba se pocitd od prijeti datové véty na
rozhrani IS EET do odeslani datové véty
§ potvrzujicim FIK kédem. Vramci této dobu je
nutné ovérit integritu a nepopiratelnost zpravy,
provest extrakei dat, zkontrolovat povinné Udaje,
uloZit do databaze, vygenerovat FIK, pfipravit
odpovéd, podepsat a odeslat.

Ocekava se, Ze cela transakce, véetnd latence sité
ma mezni dobu odezvy 2 vtefiny.

ET-
FP-3

IS EET musi zvalidovat zaslané
Udaje, nez dojde k zaevidovani
transakce.

Kontroluje se platnost certifikatu, ktery podepsal
zpravu, platnost certifikatu certifikacni  autority,
shoda identifikatoru certifikatu s DIC subjektu
obsaZzeného vdatové vété, syntaxe Gdaje pro
vypocet BKP.

Veskeré dal$i udaje jako navaznost &iselné Fady
uctenek, spravné vyplnéné iselné hodnoty, spravné
formaty dalSich dat atd. se kontroluji aZ v nasledné
analyze dat.

ET-
NP-7

IS EET musi umoznit rozsifovani
datové véty o dal$i parametry.

Z ddvodu moznosti rozdifovani IS EET bez
vyznamnych zésaht do komunikaéniho protokolu
musi byt umoZnéno, aby datova véta mohla byt
doplnéna o dal$i (daje, aniz by bylo zapotfebi
upravovat zpisob zpracovani datové véty na strané
IS EET &i koncového zafazeni. Predpoklada se, ze
bude dostateéné rezervovat 10 poloZek od kadého
typu (Cislo, fetézec, true/false).

Koncové zafizeni

ET-
NP-8

Koncové zafizeni musi byt schopna
komunikovat s IS EET na zakladé
zabezpecené komunikace
standardem webovych sluZeb.

Jedna se o synchronni komunikaci zabezpegenou
protokolem HTTPS. Protokol pro odeslani zprav
webovych sluzeb SOAP 1.1.

ET-

FP-4

Koncové zafizeni umozni nastaveni
maximalni dobu ¢ekani na odpovéd
ze strany IS EET.

Maximalni doba, po kterou bude koncové zafizeni
Cekat na pfidéleni FIK k provedené transakci.
Poplatnik v takto stanoveném ¢&ase zohledni
moznosti  koncového zafizeni a dostupnosti
internetového pfipojeni. IS EET podle vytizeni mize
uzavfit spojeni jesté pfed touto maximalni dekaci
dobou.

Minimalni &ekaci doba (mezdni doba odezvy) je
stanovena na 2 vtefiny.

Koncové zarizeni musi byt schopno
generovat BKP kéod.

Musi byt pouzity stejné algoritmy. Zarovefi musi byt
umozneéno BKP kéd vygenerovat zpétné a to bud na
zakladé koncovym zafizenim evidovanou G&tenkou
nebo na zékladé vstupnich GdajG nutnych pro
generovani BKP kodu.

Koncové zafizeni musj byt schopno
Podepisovat a ovéfovat datove véty.

Nutna podminka pro spravnou komunikaci s IS EET.
Podepisovani zprav se déje na zakladé privatniho
klie, ktery je vygenerovan pro poplatnika.
Ovérovani zprav se déje pomoci vefejného klice
vydaného pro IS EET.

Koncové zafizeni musi byt schopno

notifikovat pii blizici  se dobé

L EXpirace certifikatu.

Po dobé expirace certifikdtu nebude mozné
zaevidovat trzbu.

Koncové zafizeni musi byt schopno
:Wgefnerovai datovou vétu dle
lavidel pro eji sestavovani.

Vytvofeni XML souboru s poZadovanymi Odaiji,
generovani UUID.
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ET- Koncové zafizeni musi umoznit | Opétovné odeslani se muze dit automaticky, kdy |
FP-9 opétovné odeslani ctenky, jestlize koncové zafizeni pomoci volani rozhrani IS EET
pfi prvnim odeslani neobdrZela FIK | Zjisti, Ze system je funkéni a dostupny. Pfipadné se
(potvrzeni). mize jednat o ruéni ukon na koncovém zafizeni.
Vzdy je véak zapotiebi dodrzet max. dobu 48 hodin
(pfipadné 120 hodin ve zjednodu$enem rezimu) pro
zaevidovani trzby. Pokus o opétovné odeslani
uctenky se rozliSuje pfiznakem. Stejné tak se lisi
doba zaevidovani trzby a doba odeslani.
ET- Koncoveé zafizeni musi byt schopno | V pfipadé, Ze neobdrZi FIK, na uétenku vytiskne
FP-10 | vytisknout veskeré pozadované | pouze BKP, elektronicky podpis. V opaéném
Gdaje na Gctenku. pfipadé oboji.
ET- Koncové zafizeni musi byt schopno | V pfipade fungovani ve ziednoduseném reZimu musi
FP-11 | fungovat v piném &i ziednoduseném saevidovat transakci do 120 hodin. V opacném
rezimu. pripadé do 48 hodin.
| ve zjednodu$eném rezimu mizZe koncové zafizeni
zaevidovat transakci okamZité.
ET- Koncové zafizeni musi umoznit | Cislo koncoveho zafizeni je jednim z duleZitych
FP-12 | nastavit &islo koncového zafizeni Gdaju datové véty.
(pokladniho mista).
ET- Koncové zafizeni musi umoZnit | Spojita fada musi byt bud per koncové zafizeni nebo
FP-13 | generovani spojité  fady gisel | per provozovna. Toto rozliseni je provedeno
| uctenek. v datové vété.

Popis komunikace

Komunikace mezi koncovym zafizenim a IS EET probiha zabezpeéenym HTTPS protokolem, pomoci

webovych sluZeb dle protokolu SOAP 1
schématu. Podepisovani XML dokument
samotnym podpisem dochazi ke Jkanonizaci

majici identickou XML strukturu a obsah.

Datova véta
Slousi k zaevidovani platebni transakce. Specifikace datové véty je obsaZzena v samostatném
dokumentu. Soucasti je seznam polozek, které se déli na hlavieku a samotny obsah datové véty.
Hlavitka obsahuje zakladni Udaje o zasilané zpravé smérem k IS EET. Tyto udaje nejsou podpisovany
na stran& koncového zafizeni. Ostatni udaje podiéhaji podpisu ze strany koncového zafizeni.

Potvrzujici datova véta

Slouzi k potvrzeni evidence platebni transakc

samotného dokumentu.

Zabezpe&eni komunikace
Komunikace mezi koncovym zafizenim a IS EET je na sitové vrstvé zabezpetena (§ifrovana) HTTPS
protokolem. Jednotlivé zpravy jsou podepisovany primarnimi KIici svych odesilatelll (pouZiva se

asymetrické $ifrovani). Datova véta je po
potvrzujici datova véta naopak privatnim

autoritou IS EET.

1. Datové véty jsou XML soubory podléhajici definovanému
{1 se d&je dle W3C standardu XMLDsig (XML Signature). Pfed
“ XML zprav, aby bylo zajisténo shodného podpisu u zprav,

e a predani identifikatoru FIK. Specifikovana je soucasti

depisovana privatnim klicem poplatnika (koncového zafizeni),
Kliem IS EET. Vefejny kli¢ poplatnika je podepsan certifikacnl

Pro &ifrovani dat na sitové vrstvé je vyuZzivan SSL akcelerator. Za timto akceleratorem, v zabezpecené
siti IS EET, jsou data zasilana v oteviené podobé z divodu rychlosti zpracovani.

Pro jednoznacnou ide

uvedenym v datové véte.

ntifikaci poplatnika obsahuje jeho certifikat udaj DIC. Ten se musi shodovat s DIC
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Zplsob komunikace

Samotnou komunikaci (véetné podepisovani, generovani BKP, ¢isla uétenky atd.) s IS EET nemusi
provadét jednotliva pokladna. Ta mize byt zastoupena centralnim &i jinym systémem na strané
poplatnika. Zarovei procesni kroky v kontextu koncového zafizeni mohou byt realizovany jinym
zpUsobem &i v jiném pofadi (dle typy koncového zafizeni, technickych moZnosti, softwarového vybaveni
atd.), napf. zda bude na strané koncového zafizeni dochazet k ukladani kompletnich a podepsanych
datovych vét pro pozdéjsi odeslani nebo jestli s kazdym odeslanim bude datova véta nové vytvaiena a
podepisovana.

Konkrétni zplsob vytvareni a pfijimani datovych vét je vnitfni zaleZitosti poplatnika. Bezpodmineéné je
véak nutné kazdou trzbu zaevidovat a obdrZet jeji FIK.

Generovani BKP
Bezpecnostni kéd poplatnika. Jedna se o kéd generovany vefejné dostupnym algoritmem a prokazuje

jednoznacnou vazbu mezi poplatnikem a Uétenkou. Je soudasti kazdé Gctenky.

Chybové stavy

Nize uvedené chybové stavy popisuji situace, kdy nedojde k fadnému zaevidovani trzby. Zplsob
vypofadani chybového stavu je zavisly na konkrétni pficiné. Nékteré chybové mohou generovat
notifikace do modulu EETAuditSpojeni.

Koncovému zafizeni se nepodafi spojit se IS EET
Vypadek na strané IS EET nebo jakékoli chyba sité. Uklada povinnost zaregistrovat trzbu nejpozdéji do
48 hodin, pfipadné 120 ve zjednodu$eném reZimu evidence trzeb.

IS EET pfijal chybnou datovou vétu
Datova véta nebyla podepsana validnim certifikdtem nebo nesouhlasi identifikacni Udaj certifikatu a DIC
v datové vété.

IS EET pfijal chybné data v datové vété

Chybny format XML datové véty nebo chybna syntaxe povinnych (dajd. Sémantika informaci (napr.
- spravnost data, existence provozovny, sekvenénost &iselné fady) se kontroluje aZ po zaevidovani
vramci detailni analyzy vkladanych dat.

I_S EET se nepodafilo ulo?it data
‘Chyba pfi ukladani dat nebo pavodni datové véty.

Koncove zafizenf neobdrselo zpétnou potvrzujici zpravu od IS EET

Pfipad, kdy bude vygenerovan FIK, ale koncové zafizeni & cokoli jiného uzavie spojeni a potvrzujici

datova véta nebude koncovym zafizenim pFijata. Koncové zafizeni pfi neobdrzeném FIK provadi
Blovneé zaslani a nastavuje pfiznak opétovného zaslani trzby,

'n(;ové zafizeni obdrZelo chybnou zp&tnou potvrzujici zpravu od IS EET
2ujici datova véta nebyla Fadné podepsana certifikdtem IS EET nebo nastala chyba formatu dat.

Chybova zprava

Zaslana datova véta neodpovida pfedepsanému formatu.

Datova véta byla podepsana certifikatem, ktery nebyl vystaven certifikaéni autoritou
IS EET.

Certifikat, kterym byla podepsana datové véta, neobsahuje identifikaci poplatnika
DIC).

Neplatny podpis datové véty.
Datova véta obsahuje jinou identifikaci poplatnika (DIC), nez je uvedena v certifikatu.
| Chyba pfi zpracovani datové véty.
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Procesy Evidence trieb

Pojadavek na zaevidovani trzby

Timto krokem dava pokladnik pokyn koncovemu zafizeni, aby pred vytisténim uétenky provedio
zaevidovani trzby do IS EET. Pozadavek muze byt opakovany a to ve chvili, kdy dojde k chybé& v ramci
saevidovani a nebude pridélen FIK transakce. V takovém pfipadé je poplatnik povinen zaevidovat trzbu

v ramci 48 hodin.

Vygenerovani BKP

Koncové zafizeni na zakladé dostupnych Gdajli z Gétované transakce proveden generovani BKP kodu
dle definovaného algoritmu. BKP kod je jednou z klicovych bezpecnostnich mechanizm evidence trzeb.
BKP je soucasti datove véty, jeho generovéni predchazi tvorbé datové véty.

Vytvoreni a podepsani datove véty
vytvoreni datové veéty dle XML schématu, vyplnéni v8ech potfebnych dat, &isla uctenky. Podepsani

datové véty privatnim klicem.

Koncové zafizeni na zakladé XML schematu vytvofi patfiénou datovou vétu. Poplatnik je povinen vyplnit
veskeré relevantni idaje. V tomto kroku dochéazi také ke generovani &isla tctenky dle modelu zvoleneho
poplatnikem (&iselna fada pokladny nebo ¢iselna tada skrze provozovnu), Datovou vétou kanonizuje a
podepisuje na zakladé standardu XMLDiag svym privatnim klicem.

Zaslani datové véty smérem k IS EET

Podepsanou datovou vétu koncové zafizeni zasila smérem k IS EET pomoci standardu webovych
sluzeb (synchronni zplsob komunikace). Komunikace je zabezpetena protokolem HTTPS. Hlavicka
zpravy weboveé sluzby obsahuje UUID (generovany dle standardu) a ¢as odeslani datové véty. Bude-li
koncové zafizeni zasilat vice datovych vet (zejména kdyz eviduje ve zjednoduseném rezimu) je vhodné,
aby pro komunikaci s 1S EET vytvofila pouze jedno HTTPS spojeni. Vytvoreni a uzavieni
zabezpeteného komunikacniho kanalu ma vyznamny viiv na dobu odpovédi.

U poplatniki/koncovych zafizeni, které jsou evidovany v rezimu zjiednodu$ené evidence trzeb, mize
tento krok byt realizovéan v dobé do 120 hodin od vystaveni tétenky. V ostatnich pfipadech musi dojit
k pokusu zaslani datove véty smérem k IS EET v okamziku vystaveni Uctenky.

V ptipadé chyby pfi saslani datové véty (koncové zafizeni neobdrzi FIK), jsou tyto datové véty
evidovany k opétovnému odeslani, ke kterému mize dojit automaticky nebo manudiné (na zakladé
pokynu pokladnika). '

P¥fjem a zpracovani datové véty na strané IS EET

Pii prijeti datové vety IS EET zkontroluje nepopiratelnost a integritu datové véty. Zaroveil provede
validaci XML formatu dat a syntaxe povinnych (dajl. Pouze korekiné vytvofené datové véty budou
pfijaty k dalSimu zpracovani a bude k nim vygenerovan FIK.

Vstupni branou do IS EET bude SSL akcelerator, ktery bude zabezpecovat HTTPS komunikaci. Za
touto branou jiZ veskera data pljdou v nezadifrované formé. Nezasifrované XML zpravy pfijme XML
akcelerator pro provedeni zakladnich validaci.

Generovani FIK
Pfijme-li IS EET validni datovou vétu, provede generovani FIK.

UloZent a archivace ..
Extrahovana data z datove véty jsou ukladany do databaze (véetné vygenerovaného FIK). Plvodnl
datové véty jsou ukladany do archivu. Jestlize se jedna o opétovné zaslanou vétu (nastaveny element
v datové vété, shodné BKP), ktera jiz byl pridélen FIK je pouzita posledni zaslana datova véta a pivodn

zprava je odstranéna.
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Vytvoreni a podepsani datové véty

IS EET vytvafi potvrzujici datovou vétu die definovaného XML schématu. Bude-li vygenerovan FIK, 1S
EET tuto datovou vétu podepi$e svym privatnim kligem. V opacném pfipadé doSlo k chybé. Datové véty
chybového stavu podepisovany nejsou a odpovidaji kapitole Chybové zpravy.

Zaslani datové véty zpét ke koncovému zafizeni

Vytvofenou potvrzujici datovou vétu IS EET zasila zpét vytvofenym HTTPS spojenim zpét ke
koncovemu zafizeni. Datova véta obsahuje UUID a &as odeslani.

PFijem a zpracovani datové véty na strané koncového zafizeni

Prijde-li podepsany potvrzujici datova véta, koncové zafizeni provede kontrolu nepopiratelnosti a
integrity. Ziska z datové véty FIK.
Zaevidovani datové véty pro pozdé&jsi odeslani

Obsahuje-li zprava FIK, doslo k jejimu zaevidovani a koncové zafizeni jiz neeviduje tuto trzbu
k opétovnému zaslani. V opaéném pfipadé ano a poplatnik je povinen provést opétovny pokus o
zaevidovani. Nastane-li chyba v rdmci komunikace siS EET (napf. spojeni v dobé odesilani FIK
smérem ke koncovému zafizeni nebude dostupné) je i takto datova véta, ktera byla v této komunikaci
zasilana, zaevidovana pro opétovné odeslani (koncové zafizeni mize provést dal$i pokus).

V pripadé, ze koncové zafizeni pracuje ve zjednodueném reimu evidence trzeb, miZe k tomuto kroku
pfistoupit, aniZ by provedlo zaevidovani v IS EET. Tuto povinnost ma do 120 hodin.

UloZeni pfijatych dat

Koncove zafizeni miZe provést uloZeni pfijatych dat pro svou vlastni evidenci.

Wytisténi a pfedani uétenky

K vytiSténi a pfedani adtenky zakaznikovi musi dojit vZdy. V pfipadé, Ze dojde k pfijeti FIK, je na tétenku

wytistén spolecné s BKP kodem. V opadném piipadé je misto FIK na Uctenku vyti§tén podpis dané
Gctenky.
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Prvni pokus je validni pouze v ramci ZjednoguSenenu rectiu oy v~ - =
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I B D O Ministerstvo financi Ceské republiky

e Specifikace projektu Elektronicka evidence trzeb

Davkova evidence trieb

Pro davkové zpracovani neni vytvofeno samostatné rozhrani na strané IS EET. Veskeré datové véty je
zapotfebi podepisovat a zasilat smérem k IS EET samostatné a sekvenéné.

Pfipady uZiti
V ramci uvedenych procest je zapotiebi zohlednit nasledujici pfipady uZiti.

Zaevidovani trzby v b&Zném reZimu s obdrzenim FIK

Zaevidovani trzby ve zjednodugeném reZimu s obdrzenim FIK
¢ Nedostupnost spojeni k IS EET

¢ Chyba spojeni pfi zp&tném zasilani FIK

Manualni pokyn pokladnika k opétovnému zaevidovani trzby
¢ Automatické opé&tovné zaevidovani trzby

e Hromadné zpracovani trzeb

¢ Chyba pfi ové&fovani certifikatu datovée véty

¢  Chyba pfi ovéfovani certifikatu potvrzujici datové véty

e Chyba formatu XML datové véty

¢ Chyba pfi ukladani dat

Uttenka

Udaje, které musi byt soucasti Gctenky, jsou FeSeny patfiénou vyhlaskou a jsou uvedeny v samostatném
dokumentu. KaZda uétenka musi mimo jiné obsahovat:

BKP — tento tdaj je obsaZen pfi kazdém vystaveni Gétenky.
FIK — pouze v pfipadé, Ze IS EET tento Udaj vréti pfi zaevidovani trzby.

* Podpis - neni-li FIK k dispozici, (¢tenka je podepisovana elektronickym podpisem (privatnim

kli¢em) provozniho mista (resp. poplatnika). V pfipadé velkého mnozstvi znak( v podpisu je
mozné na Gctenku vytisknout QR kod.

Cislo uctenky — poradové &islo Gétenky, &islo provozovny a &islo pokladny.

Sémodka sr.0.

Palrd t54¢

336 38 Unsdov

1€0 : 13572¢58

o1l ; Cz13572858
Provetowna : SémoBa s r.o
Polnd 1542

330 38 Unedov

el : 050123355

2082014 12:27
Gigks cerkey : 2213

Mrozetvi Cema OFH Sema
Figaca Hofd Eakadidy 1009

M 1790 u% 71,5
Meloun vodni Ly
0,78

€83 A% 6,93

Soslel 73,53

Sazts : 2idad OfH ¢

HY 51,83 12,6¢

Cekem 5483 13,54
1D alenky :
S0E020233770325351517
Ochranny kéd :
0I73019L 8245267758935

i
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Y o= Specifikace projektu Elektronicka evidence trzeb

Pristup poplatnika k vlastnim agregovanym Udajim

Procesni oblast, kterda ma za cil informovat poplatnika o nashromazdénych Gdajich tykajicich se
evidence vlastnich trzeb. Veskeré (daje jsou ziskavany z procesu Evidence trzeb.

Aktéfri
Aktér Popis
IS EET Poskytuje informace 0 agregovanych datech.
Poplatnik Prochézi agregovana data.
Pozadavky
D Pozadavek Popis
SU-F- | 1S EET musf poskytovat Trzby poplatnika jsou agregovana skrze denni,
1 poplatnikovi agregované udaje na mésiéni, kvartalni a roni pohledy. U kazdého
denni, mésiéni, kvartalni a roéni poplatnika je tak evidovano 382 &iselnych udajd,
bazi. udavajici trzbu (v datové vété polozka Celkova
gastka trzby), v jednom roce (365 dni + 12 mésicd +
4 kvartaly + 1 rok).
SU-F- | IS EET musi poskytovat U kazdé provozovny je evidovano 382 dajti o trzbé.
2 agregované udaje na denni,
mésiéni, kvartalni a roéni bazi dle
provozovny poplatnika.
SU-F- | Agregovana data budou Pro pfistup poplatnika Kk vlastnim agregovanym
3 poplatnikovi poskytnuta skrze dattim bude vyuzZito webové rozhrani 1S EET
webové rozhrani. (portal). Poplatnikovi bude na zakladé Uspésného
pfihlageni umoZnéno data prochazet.
SU-F- | IS EET musi pfi zobrazovani Ma-li prihladeny uzivatel opravnéni zobrazovat
4 agregovanych dat respektovat agregované Udaje pouze nékterych provozoven,
opravnéni pfihlaeného uZivatele. nebude mu zobrazen zbytek dat, stejné tak

agregovand data skrze vdechny provozovny.

SU-F- | IS EET musi poskytovat moznost Pro konkrétni vypisy agregovanych dat (rocni,
5 exportu zobrazenych dat. kvartalni, mésiéni a denni) IS EET poskytne
moznost exportu pro jejich stazeni poplatnikem.
SU-N- | Ukladani a vypocet agregovanych Data pro poskytovani agregovanych dat by méla byt
1 dat nesmi mit vliv na procesy ukiadana v datovém skiadu, ktery je oddélen od
uréené k evidenci trzby. databaze pro evidenci trzeb. Vypodet agregovanych
dat a jejich poskytovani tak nebude mit vliv na
infrastrukturu uréenou k evidenci trzeb (nebude ji
zat&¥ovat &i jinak zpomalovat). -
SU-N- | IS EET bude evidovat denni Za predchozi roky tyto data nebudou dostupna,
2 agregovana data pouze v aktualnim | pouze mésicni, kvartalni a rocni.

L roce. |

Proces zobrazeni vlastnich agregova nych dat

Popis jednotlivych krokU procesu.

Zadani pfihladovacich ddaji _
Uzivatel (poplatnik) pristupuje na vefejné dostupny portal IS EET. Provadi prihlageni pomoci ziskanye
pfihladovacich udaju.

Ové¥eni ufivatele a pfihlaSeni
IS EET ovéfi (provede autentizaci) urivatelem zadané pfihladovaci Udaje a Vv pfipadé uspésnéh
ovéFeni provede piihlaseni.
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e Specifikace projektu Elektronicka evidence trzeb

Zobrazenf agregovanych dat poplatnika/provozovny

Ma-li uZivatel opravnéni (autorizace) k zobrazeni veskerych agregovanych dat poplatnika, jsou mu
zobrazeny. V opac¢ném pfipadé jsou mu zobrazena agregovana data skrze jednotlivé provozovny.

Uzivatel vybira mezi dennim, mésiénim, kvartainim & roénim pohledem.

UZivatel mize zvolit zobrazeni agregovanych dat v jinem, neZ aktualnim roce. V takovém pfipadé jsou
zobrazen pouze mésicéni, kvartalni a roéni agregovanych (idaj.

Zobrazeni/vybér provozovny

Ma-li uzivatel opravnéni zobrazovat agregovana data vice provozoven, je mu zobrazen jejich seznam.
Po vybéru provozovny uZivatelem jsou uZivateli zobrazeny agregovana data provozovny.
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e Specifikace projektu Elektronicka evidence trzeb

<
r PFipady uZitf
% V ramci proces je zapotfebi zohlednit nasledujici pfipady uziti.
Q-
g; ¢ Zobrazeni celkovych agregovanych dat poplatnika
; ® Zobrazeni agregovanych dat jedné provozovny uZivatele
¢ Zobrazeni agregovanych dat v jiném fiskalnim obdobi
*  Export zobrazenych agregovanych dat
Zobrazeni celkovych
geregovanych dat poplatn i
obrazeni agregovanych dz
provozovny
Export zobrazenych dat
Zmeéna fiskalniho roku
Oteviené otdzky
1.

Jak to bude s retenci dat? Budou se udrZovat veskera dat a jak dlouho? Nebo detail se bude
drZet pouze v aktualnim roce a pro pfedchozi roky bude k dispozici pouze 17 udaji (mésice,
kvartaly a roky)?

Jakym zplisobem bude realizovan vypocet agregovanych dat? Denné to bude kazdy den.
Mési¢né to bude 1. den v mésici nebo to bude pocitano ode dne, kdy se poplatnik registroval?
To by mohlo byt vhodné pro rozdéleni zatéze (i kdyZ je otazkou jaka distribuce v ramci mésice
bude).

Bude nutné data filtrovat dle provozovny? Abych napf. nékterym lidem ukazal pouze &ast dat
ane vsechny? Pljdeme az na Uroveri pokladny?

Je dostategné agregovat skrze Celkovou ¢astku tr2by v datové vété? Nebo je nutné zahrnout i

Jiné cenové polozky? Jak nalozit s vouchery, SMS platbami, dobirkami apod.?
Bude umoznén export dat?
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Specifikace projekiu Elektronicka evidence trzeb

Kontrola G¢tenky zdkaznikem
Procesni oblast, ktera ma na starosti kontrolu validity aétenky informagnim systémem EET

Trzby jsou evidovany v ramci jednotlivych POS (Point of
kazdou uétenku zaevidovat, tj. zadat jeji kéd do IS EE
74kaznik ma moznost ovéfit si, Ze byla trzba korektné zpra
uctenkami dale pracuje, a odpovédné osoby, kontrolofi,

(IS EET).

Sale), dale pokladna. Poplatnik ma povinnost
T, ktery vede evidenci Gétenek (dale trzeb).
covana. IS EET s piipadnymi faleSnymi
na zakladé téchto informaci provedou

ptipadnou kontrolu poplatnika (dal$i proces).

Aktéfi

]

Aktér v kontextu evidence trzeb

Popis

IS EET

Prijima informace kontrolované Gétence, tyto informace zpracuje
a vyhodnocuije, pfipadné je uklada a generuje data potfebng pro
kontrolu.

Zakaznik

Vkiada informace z Uctenky.

Pravidla

Seznam pravidel, ktera se vztahuji

kontrolnich Ufadd, technicka a jina

ke kontrole uétenky. Zdrojem téchto pravidel jsou aktualni postupy

omezeni z hlediska navrhu finainiho systému.

Nazev pravidla

Popis

Zakaznik kontroluje Gétenku

IS EET musi umoznit kontrolu vydané Gétenky.

Pfi nevalidni udétence musi 1S

EET poskytnout Zakaznikovi
moznost identifikovat
provozovnu, kde mu byla

uétenka vydana.

IS EET po kontrole nevalidni uétenky poskytne moZznost zadat
informace nezbytné k identifikaci provozovny. Tyto informace
budou zaznamenany pro ovéfeni kontrolnim organem.

IS EET dosud nezaevidovanou

po uplynuti

IS EET musi v pfipadé jesté neevidované Gcétenky tuto
dodateéné

zkontrolovat, zda byla

vztahuji ke konkrétni Gctence.

Gétenku po uplynuti | definovaného ¢asu

definovaného ¢asu zkontroluje. zaevidovana.

Zakaznik  vypliuje  veskeré | Pii kontrole uctenky je povinen zakaznik zadat FIK, pfipadné BKP
relevantni  udaje, které se (spoleéné s datem transakce a &astkou) uvedené na Gdtence. Bez

t&chto informaci nemZe byt kontrola provedena. Pro zamezeni
opakovaného vydavani stejnych BKP/FIK, které jsou jiz

,

systémem potvrzeny (a adtenky by se zakaznikovi jevila jako
validni a zaevidovana) je nutné pozadovat zadani data trZzby

a castky.

PoZadavky

Seznam funkénich a nefunkénich pozadavkl ki
Pozadavky vychazeji z uvedenych pravidel a da
celého systému.

adenych na IS EET v kontextu kontroly validity uctenky.
le je rozvijeji do konkrétnich funkénosti & charakteristik

ID Pozadavek Popis —

KU-1 Informacni systém EET musi byt Kontrolou uétenky je mysleno poskytnuti informaci z |
schopen zkontrolovat tictenku. Gétenky pro ovéfeni, zda poplatnik trzbu zaevidoval.

KU-2 Po zadani FIK/BKP musi systém Systém po zadani dat pro kontrolu musi zakaznikovi |

odpovédét, zda je Uctenka zaevidovana nebo nikoli. |
V pfipad&, Ze Uttenka jedté nebyla do systému |
zadana a plyne zakonni doba, zakaznik je na tuto |
skutednost upozornén. '

L

zakaznikovi odpovédét.

B

Strana 54 z 184



1BDO

Ministerstvo financi Ceské republiky

Specifikace projektu Elektronicka evidence trseb

KU-3 | Neevidovana étenka musi byt | vV pfipadé, Ze je kontrolovana Gétenka neevidovana
systémem zaznamenana. (FIK v systému neexistuje, BKP nebylo off-line do
systému doplnéno, pfipadné jsou data fale$na) IS
EET musi toto zaevidovat a zpfistupnit pro
st zpracovani kontrolnim organem.
)).
nzi KU-4 IS EET musi zajistit notifikaci pro | Po zaevidovani Uctenky systém zajisti notifikaci
ou potfeby kontroly. kontrolniho organu, ktery bude véc dale provérovat.
KU-5 | IS EET nesmi odmitnout kontrolu. IS EET musi pfijat kaZdou kontrolu Gétenky, ktera
bude mit vyplnéné povinné informace.
KU-6 IS EET pro nezaevidované uctenky | Pfi kontrole nezaevidované Uétenky se systém
sbira dalsi informace. pokusi o ziskani dodate&nych informaci o transakci
e od =zikaznika (nazev a Ilokace provozovny
‘0 a poplatnika, datum trzby, ¢astka, poznamka a dalsi)
pro potreby kontroly.
KU-7 IS EET bude schopen ovéfit | IS EET bude pracovat s ictenkami ve dvou &astech.
uctenku, kterda je uloZenad v | Prvni &ast bude obsahovat nejnovéjsi rychla data,
Jrychlé” éasti systému. nad kterymi bude mo2né provadét kontrolu. Stari
uctenky budou pfesouvany do archivni Gasti
systému (pro analyzy apod.), kde jiZ Gétenku nebude
upy mozné ovérit.
:J Popis komunikace
fat Kontrola G&tenky
\ce Zakaznik v prvnim kroku zadava nasledujici informace:
e FIK pfipadné BKP
Informace jsou pouZity k verifikaci, zda dana trsba byla zaevidovana systémem
wti a zaznamenana.
iné
_ o Céstka
KP Informace pouZita k verifikaci validity evidence trzby.
3ez
eni ¢ Datum nakupu
jiz Informace pouzita k verifikaci validity evidence trzby.
ako .
sby ¢ ICDIC
V pfipadé, Ze je Giétenka nezaevidovana, je pouzito k identifikaci poplatnika.
* Nazev provozovny
V pfipadé, Ze je uétenka nezaevidovana, je pouZito k identifikaci provozovny.
tenky. ® Adresa provozovny
eristik V pripadg, Ze je tétenka nezaevidovana, je pouzito k identifikaci provozovny.

* Poznamka a dalsi udaje
V pfipadg, ze je Uétenka nezaevidovana, je pouzito k identifikaci provozovny.

OVani udalost/

€M loguje rizné technické informace kontroly nevalidnich uétenek (IP adresa, User-agent, datum
ISi), k_teré mohou byt pouzity pro kontrolu ,podvodného” nahlagovani (konkurence apod.). Tato
‘0nalita bude pfedmétem analytického modulu.

loval.

Jikovi
nikoli. |
stému
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Proces Kontrola Gétenky zdkaznikem

Popis krokl procesu

g
2.

3.
4.

Z4kaznik pfistoupi na formulaf pro kontrolu Gctenky. Formulai miiZe byt realizovan na webovém
portalu, pfipadné soutasti mobilni aplikace (ktera mize uétenku ovéfit pomoci fotoaparatu).
Z&kaznik vyplni pozadované informace.

IS EET zkontroluje, zda byla uctenka zaevidovana.

V pfipadé korekini evidence je zakaznik informovan, pozadan, zda souhlasi se zarazenim do
loterie. \ pfipadé souhlasu jsou vyzadany jeho kontaktni (idaje a proces je ukonéen.

V pfipadé nemozné kontroly z diivodu Gasové prodlevy (pfi off-line zpracovani pokladnou),
systém identifikuje, zda provozovna pracuje ve zjednodu$eném resimu a naplanuje kontrolu
realizace evidence trzby. Zakaznik je inform ovan o faktu, Ze trzba neni zatim zaevidovana a je
pozadan o piipadné doplujici informace (pro pripad ze poplatnik po uplynuti zakonem
definovaného &asu trzbu nezaeviduje). Proces konéi podékovanim.

V piipadé nespravné evidence (od data nakupu uplynulo 48, ptipadné 120 hodin a BKP
v systému neni zaevidovano, FIK je systémem neevidovan) je zakaznik pozadan o dalsi
informace o transakci a poplatnikovi/provozovné (z divodu moznych falesnych dat na uétence
se systém pokusi 0 ziskani nejen DIC z Gétenky ale i dalgich informaci) a systém tyto data
zaznamena.

Kontrolni organ je notifikovéan o nové nekorektni uctence.
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AR Specifikace projektu Elektronicka evidence trzeb

P¥ipady uZiti

73 kaznik Provadi kontrolu 3%

IS EET n

Planuje kontrolu

a<include>> Notifikuje kontrolni organ g

_<<include>>

Kontroluje uctenku 3

\ <<include>>
. —

<<include>> ~
\

Registruje do loterie

7akladnim pfipadem uziti je _Kontroluje Gétenku®, ktery je blize procesné rozpracovan. Dalsi pfipady
uziti jsou nasledujici

Planuje kontrolu
Systém na zakladé provozovny a jejiho rezimu naplanuje kontrolu evidenci trzby.

Provede kontrolu
Systém po uplynuti definované doby zkontroluje evidenci trzby a zaznamend pfipadny
nekorektni evidenci.

Registruje do loterie
zakaznik se pfi korektni Uctence muze zu&astnit loterie. Pro zapojeni musi vypinit kontaktni
Udaje, ktere jsou zaznamenany.

Notifikuje kontrolni organ

Informadcni systém zasle notifikaci (konkrétni im plementace neni predmétem tohoto popisu,
miize se jednat o emailovou notifikaci, pfipadné notifikaci v samotnem systému) kontrolnimu
organu o existenci nové zaznamenaneé nekorektni tétence.
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———— Specifikace projektu Elektronicka evidence trzeb

Nahladeni neobdrzené G¢tenky zékaznikem

Procesni oblast, ktera ma na starosti zprostredkovani oznameni 0 nevydaneé uUctence zakaznikem do
informa¢niho systému EET (IS EET).

Trzby jsou evidovany v ramci jednotlivych POS (Point of Sale), dale pokladna. Poplatnik ma povinnost
kazdou Uctenku zaevidovat, tj. zadat jeji kdd do IS EET, ktery vede evidenci uétenek. V pfipadé, ze
poplatnik zakaznikovi nevyda uétenku, co je jeho povinnost, musi IS EET umoznit tuto skuteénost
oznamit. S témito skute¢nosti dale pracuji odpovédné osoby, kontrolofi, ktefi na zakladé téchto
informaci provedou piipadnou kontrolu poplatnika (dalsi proces).

Aktéfi

Aktér v kontextu evidence treb

Popis

IS EET

Pfijima informace o nevydané Gétence, tyto informace zpracuje,
uklada je a generuje data potfebna pro kontrolu.

Zakaznik

Vklada a upfesiiuje informace o poplatnikovi, resp. provozovné,
kde mu nebyla vydana Gétenka.

Pravidla

Seznam pravidel, ktera se vztahuji k ohlagovani nevydani u¢tenky. Zdrojem t&chto pravidel jsou aktualni
postupy kontrolnich radd, technicka a jind omezeni z hlediska navrhu finalniho systému.

Nazev pravidla

Popis

Zakaznik nahlasuje nevydanou
uétenku.

IS EET musi umoznit oznameni nevydané Uctenky.

Zakaznik identifikuje
provozovnu, kde mu nebyla
vydana (étenka.

IS EET sbira informace nezbytné k identifikaci provozovny.

IS EET zpracuje a tfidi
oznameni.

IS EET musi v maximalni mo2né mife identifikovat provozovnu na |
zakladé informaci poskytnutych Zakaznikem.

Zakaznik vypliiuje veskeré
relevantni (idaje, které se tykaji
konkrétni provozovny.

Existuje min. sada povinnych parametr(. Avéak na zakladd toho,
jake informace je zakaznik schopen poskytnout, je pfizplisobena
povinnost vyplnéni Udajti (napf. nepozaduje se vypInéni nazvu
poplatnika, kdyZ je Zakaznik schopen specifikovat IC, pfipadné
DIC).

Bude-li chybét jeden

Z povinnych (dajd, nebo se
nepovede ztotoZnéni
provozovny, takové oznameni
bude zafazeno do fronty pro

ruéni zpracovani.

V pfipadé, Ze bude zadana adresa, kde sidli nékolik provozoven
a nepovede se presnd identifikace poplatnika, bude oznameni
ur¢eno pro dalsi ruéni zpracovani kontrolnim organem.

PoZadavky

§'82nam funkénich a nefunkénich
Uctenky. Pozadavky vychazeji z u
- Charakteristik celého systému.

pozadavk( kladenych na IS EET v kontextu ohlagovani nevydané

vedenych pravidel a déle je rozvijeji do konkrétnich funkénosti 6i
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> |
1D PoZadavek Popis

0-1 Informacni systém EET musi byt Oznamenim je mysleno poskytnuti informaci 0
schopen pfijat oznameni. provozovné, kde poplatnik nevydal Ggtenku @ porusil

tim své povinnosti.

0-2 Bo zadani oznameni musi systém |V pfipadé ~Zadani 1G/DIC je mozné presné urceni
provést ztotoznéni informaci a poplatnika a spolecné s adresou provozovny o jeji
pokusit se 0 automatickou identifikaci. V tomto pfipadé systém vytvori zaznam
identifikaci poplatnika. o oznameni, se kterym nasledné kontrolni organ

pracuje. V pii padé, Ze je zadana adresa provozovny
a nazev poplatnika (provozovny), systém se na
sakladé zadanych adres vsech provozoven pokusi
identifikovat a ztotoznit poplatnika a provozovnu.

0-3 IS EET musi zajistit zpracovani V pfipadé, ze je oznameni nekompletni, IS EET musi

nepfesnych oznameni. toto zaevidovat a zpristupnit pro daldi ruéni
zpracovani.

0-4 IS EET musi zajistit notifikaci pro Po ztotoznéni poplatnika a provozovny systém zajisti

potieby kontroly. notifikaci kontrolntho organu, ktery bude oznameni

dale provéfovat.

0-5 IS EET nesmi odmitnout oznameni | IS EET musi pfijat kazdé oznameni, které bude mit
vyplnény povinné informace. V pfipadé, ze nebude
mozné provést sotoZnéni, musi oznameni zachovat
= pro ruéni zpracovani.

Popis komunikace

Oznameni nevydané tctenky
Oznameni nevydané uctenky bude obsahovat nasledujici informace:

 Identifikace poplatnika (IC nebo DIC)*

e Nazev provozovny*

e Adresa provozovny (mésto*, ulice™, gislo popisné)
¢ Druh ginnosti

e Poznamka

e Datum nakupu

e Registra¢ni znacka

o Castka

Je nezbytné, aby systém EET byl schopen identifikovat poplatnika a provozovnu, kde nebyla uctenka
vydana. Tato identifikace bude realizovana prostfednictvim (darového) identifikaéniho cCisla, piipadné
specifikaci Nazvu poplatnika. Provozovna je lokalizovana prostfednictvim adresy (povinné mésta a ulice
nepovinné Cisla popisného). Dal$i informace jsou urceny na bliz&i identifikaci poplatnika @ provozovn)
a jsou uréeny pro posouzeni kontrolorem.

Chybové stavy
Oznameni nevydané udtenky nelze zadat bez vypinéni kombinace povinnych udaju, které jsou urcen
na presnou identifikaci poplatnika a provozovny. Proces dale neobsahuje dalsi chybové stavy.
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Logovani udalosti

) Proces bude zaznamenavat jednotlivd ozndmeni pfimo jako zajmové entity. Logovani pfistupu neni
i nutné, doporucujeme logovani pfistupd a jejich detnosti pro analyzu pfipadnych faleSnych utokl (napf.
konkurence).

Proces Ozndmeni nevydani Uétenky zakaznikovi

n Popis krokd procesu

n 1. Zakaznik pfistoupi na formulaf pro oznameni nevydané Gétenky. Formulai mGze byt realizovan
Y na webovém portalu, pfipadné soudasti mobilni aplikace.

'3 2. Zakaznik vyplni poZzadované informace.

IS EET zpracuje oznameni.

V pfipadé pfesné identifikace poplatnika a provozovny na zakladé poskytnutych dat je
vytvofeno oznameni, které je poskytnuté kontrolnimu organu pro dal$i zpracovani.

V pfipadé, Ze se identifikace nepovede (na adrese sidli nékolik provozoven, adresa neni pfesna,
zadkaznik neuvedl IC/DIC, ale nazev poplatnika, ktery neni jednoznaény, je oznameni
zaevidovano pro ruéni zpracovani kontrolnim organem.

Kontrolni organ je notifikovan o novém oznameni.

Systém podékuje zakaznikovi za oznameni.

Strana 61z 184



———

1A0¥juzZexEZ AjuaiRn auepAasu sad0id :€} 3922140

fpsouur Unig
ndngeu wnieq

1)

pl

ejweuzog

[pusidad otz “2AM ‘olnIw) PSAIDY ¢
ol

AUABIOAD I AJZC N

9ZJ} SOUSPIAS BX3OILOIRIT npjolfoid soexyoads

Ayandal gyseg 1oueuly OAISJRISIUIN

&
x
v
N
=l
*

AjU31IN E{OIUON

"



I B D 0 Ministerstvo financi Ceské republiky

e—— Specifikace projektu Elektronicka evidence trzeb

Strana 62 z 184

B

B
F
o
c
Ne¢
[nd

i ’7IS EET
. 3 Oznacuje ozndméni
I Oznamuje nevydanou jako zpracované
i uctenku g T — 2

Prohlizi pzndméni
(tFidi, filtruje,
nahlizi na ditall)

Zakaznik

Ztotodfuje nezpracovang
oznaméni

Kontrolor

Notifikuje kontrolni

Pfirazuje ozndméni
pro zpracovani

IS EET

Zakladnim pfipadem uziti je ,0znamuje nevydanou Gétenku®, ktery je blize procesné rozpracovan. Dalgi

pfipady uZiti jsou nasledujici

*  ProhliZi oznameni (tfidyi, filtruje, nahlizi na detail)
Kontrolor v tomto pfipadé uZiti disponuje rozhranim, které mu umozni nahlizet na jednotlivé
oznameni pro potfeby daldiho zpracovani. Oznameni je mozné ftfidit a filtrovat dle data
oznameni, poplatnika, provozovny, lokace, pfipadné dalsich parametrd. Kontrolor ma

moznost nahlizet na detail oznameni, pfifadit oznameni kontroloru, pfipadné oznadit jako
zpracované.

¢ Oznaduje oznameni jako zpracované
Kontrolor po realizaci kontroly u poplatnika a ovéfeni vydavani nebo nevydavani Gétenek
oznacuje oznameni jako zpracované a systém k danému oznameni prida pfiznak. Toto
oznameni neni smazano, je jej mo2né pousit v dalsi analytice, nicméné pro potieby pfimé
kontroly jiz neni potfebné.

* P¥ifazuje oznameni pro zpracovani
Kontrolor konkrétni oznameni oznaduje pfiznakem, e je pfedmétem probihajici kontroly
(naplanované, pfipadné probihajicf) a dal§i kontrolor by nem&l mit moznost s nim pracovat.

» ZiotozZfiuje nezpracované oznameni
oznameni, které neni mozné automaticky pfiradit poplatnikovi (a jeho provozovné) na zakladé
informaci zadanych Zakaznikem (oznamovatelem), je pfipraveno pro dal$i ruéni zpracovani
kontrolorem, ktery miiZe ztotoZnéni vykonat s vyuZitim svych schopnosti.

* Notifikuje kontrolni organ ‘
Informacni systém za$le notifikaci (konkrétni implementace neni pfedmétem tohoto popisu,
miZe se jednat o emailovou notifikaci, pfipadné notifikaci v samotném systému) kontrolnimu
organu o existenci nového oznameni.
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Kontrola ze strany FS a CS

Procesni oblast, ktera m

spravné zaevidovana.

4 na starosti kontrolni nakup. Kontrolor provede nakup a kontroluje,

zda byl

PFijima a kontroluje informace o nakupu, tyto informace zpracuje, l
uklada evidenci o kontrole.

vklada a upfesiuje informace O

Ovétuje registraci poplatnika K danim.

Aktéri
Aktér v kontextu evidence trzeb | Popis
ISEET
Kontrolor Kontroluje zaevidovani trzby,
vykonané kontrole.
(IS ADIS
Pravidla

Seznam pravidel, kte

r4 se vztahuji ke kontroinimu nakupu. Zdrojem téchto pravidel

jsou aktuaini

postupy kontroinich dfadd, technicka a jind omezeni z hlediska navrhu finalniho systému.

Nazev pravidla

Popis

|

Kontrolor ovéfuje pozadované
registrace poplatnika.

IS EET musi umoznit zjisténi informace, zda je poplatnik
registrovan k dani a registrovan v EET.

IS EET integruje 1S ADIS.

Pro ziskani informace o registraci k dani je IS EET integrovan na
rozhrani 1S ADIS, kde jsou tyto informace vedeny.

Kontrolor zadava a ovéfuje
informace z Gétenky

IS EET sbira informace z G&tenky pro kontrolu.

IS EET informuje o stave
fiskalizace.

IS EET na zakladé zadanych dat informuje, zda byla trzba
zaevidovana.

IS EET naplanuje kontrolu, kdyz
provozovna nebyla v online
rezimu.

IS EET po kontrole uctenky s BKP naplanuje kontrolu po uplynuti
nezbytného casu (dle rezimu, ve kterém provozovna funguje) a
informuje kontrolora o vysledku.

IS EET umozni evidenci kontrol.

IS EET umozni vedeni a evidenci probihajicich a ukoncenych
kontrol poplatnik, véetné informaci o udélenych sankcich.

IS EET poskytne moznost
integrace evidence kontrol pro
dal$i subjekty.

IS EET musi obsahovat integracni rozhrani,
kterého budou daldi subjekty (Celni spréva) schopny zasilat
informace o kontrolach poplatnikil. Toto rozhrani je nutné pro
informaci zejména o ulozenych sankcich. J

prostrednictvim

PoZadavky

Seznam funkénich a nefunkénich pozadavk
Pozadavky vychazeji z uvedenych pravidel a

celého systému.

0 kladenych na
dale je rozvijeji do konkrétnich funkénosti &i charakteristik

IS EET v kontextu kontrolniho nakupu.

[1D Pozadavek Popis ]
KN-1 Informacni systém EET musi byt | IS EET musi umoznit na zakladé IC ovéfeni, zda je
schopen ovéfit registraci poplatnika poplatnik registrovan k dani.
k dani.
KN-2 Informacni systém EET musi byt IS EET musi umoznit na zakladé IC ovéfeni, zda je
schopen ovéfit registrac poplatnika poplatnik registrovan k EET.
k EET.
KN-3 informacéni _systétm EET  musi IS EET po zadani informaci z Gctenky (FIK/BKP, 1€
umoznit ovéreni informaci z actenky. | a dalsi) ovéii, zda byla transakce fiskalizovana.
KN-4 IS EET musi pod zadani podpisu (pfi | V pripadé, Ze byl nakup proveden v off-line rezimu,
off-line nakupu umistén na udtence) | bude G¢tenka obsahovat ¢ast podpisu. IS EET musi
ovéfit jeho validitu. byt schopen oveéfit, zda poplatnik viastni certifikat
patfici k tomuto podpisu (jinymi slovy zda byla trzba
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podepsana certifikdtem naleZicim kontrolovanému
poplatnikovi).

yl KN-5 IS EET musi zajistit zpracovani | V pfipadé, Ze trzba probéhla v off-line rezimu, IS EET
nezaevidovanych trzeb. musi naplanovat kontrolu budouciho zaevidovani po
uplynuti zdkonem definované doby.

KN-6 IS EET musi vést evidenci kontrol. IS EET musi obsahovat evidenéni modul, kde jsou
jednotlivé kontroly evidovany. Dilezité informace
‘ jsou zejména historie kontrol poplatnika, udélené
sankce a jejich ddvod.
3| KN-7 | IS EET musi obsahovat rozhrani pro | Z divodu vykonavani kontrol elektronické evidence
zapis do evidence kontrol. trzeb externimi organy (zejména Celni spravou),
které vyuZivaji viastni IS pro vedeni evidenci kontrol,
- I musi IS EET obsahovat rozhrani, které umozni
zapsani prob&hlé kontroly, aby bylo mozné zakonné
udélovani sankci.
KN-8 IS EET musi zajistit notifikaci pro | Po dodate¢né verifikaci off-line transakce systém

ini potieby kontroly. zajisti notifikaci kontrolniho organu, ktery bude dale
pokracovat v kontrole dle vysledku.
1 1 =
K |
B Popis komunikace
— Kontrolini ndkup
Kontrolor bude do IS EET zadavat tyto informace:
a | e IC/DIC poplatnika
| Bude pouZito pro ovéfeni registraci k dani a registraci v EET
i
a e FIK/BKP
] Bude pouZito pro kontrolu spravné evidence trzby poplatnikem.
ch
e Datum transakce, &astka, podpis, ¢islo pokladny, &islo provozovny
m Bude pouZito pro kontrolu spravné evidence trzby poplatnikem.
:?; * Informace o kontrole
Evidenéni zaznam obsahujici informace o probéhlé kontrole, udélenych sankcich véetné
= dlvodu, pfipadné poznamek.
Logovani udalosti
Systém zaznamena pfi evidenci kontroly identifikaci kontrolora, ktery kontrolu provedl.
upu.
ristik Proces Kontrolni ndkup
N Popis krok procesu
- 1. Kontrolor pfistoupi na formulaf pro kontrolu registrace. FormulaF maze byt realizovan na
aje webovém portalu, pfipadné souéasti mobilni aplikace.
2. Kontrolor vypini pozadované informace.
aje 3. IS EET ovéfi registraci k dani a EET.
4. Kontrolor provede kontrolni nakup
S. V pfipadé nevydani G¢tenky se legitimuje a udéli sankci.
NTel 6. Vv pfipadé vydani tdtenky:
a. Uctenka byla spravné zaevidovana - kontrolor se legitimuje, vraci zboZi a
Zaznamenava prlibéh kontroly.
imu, b. Uétenka nebyla spravné zaznamendana (obsahuje nevalidni FIK, podpis je falesny, DIC
nusi se neshoduje apod.) - kontrolor se legitimuje, udéluje sankci, vraci zboZi a
fikat zaznamenava prabéh kontroly.
rzba
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e

ontrolor zaznamenava prubéh kontroly a

lanuje kontrolu pozdni evidence. Kontfolor
realizovat dal§i nakup

c. Uttenka byla vydana v off-line rezime — k
planuje dal$i kontrolu. Systém paralelné nap
je informovan o vysledku, vraci se do provozovny, kde muze z
(systém v tomto pfipadé zkontroluje validitu FIK, pfipadné podpis a validitu BKP a
neplanuje pozdni kontrolu off-line evidence), legitimuje se a udeéluje piipadnou sankci.
Nasledné zaznamenavé a dopliiuje informace k evidencnimu zaznamu kontroly.

7. Kontrolor zadava informace o kontrole do systému ADIS.

Crmaifiliman ;meatlalides Mlalidemwlial.d o tda >
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Pripady uZiti

Kontrolor

Zakladnim pripadem uziti je ,Ovéfuje validitu fiskalizace", ktery je blize procesné rozpracovan. Dalsi
pfipady uZiti jsou nasledujici

Ministerstvo financi Ceské republiky

Specifikace projektu Elektronicka evidence trzeb

IS EET

Vede evidenci kontrol

— <<include>>
—

~

Externi IS

Ovéfuje registraci

Notifikuje kontrolora g

Ovéfuje registraci
Kontrolor v tomto pfipadé uZiti ovéfuje, zda je poplatnik registrovan k dani a k elektronické
evidenci trzeb. Tento pFipad uZiti vyuZiva integrované rozhrani informaéniho systému ADIS.

Vede evidenci kontrol
Kontrolor (pfipadné externi informacni systém integrujici rozhrani EET) po vykonani kontroly u
poplatnika zaznamenava priib&h kontroly a eviduje udélené sankce.

Planuje off-line ovéfeni
IS EET pfi off-line transakci naplanuje ovéfeni po uplynuti zakonem definované Ihaty.

Notifikuje kontrolora

Informaéni systém za$le notifikaci (konkrétni implementace neni pfedmeétem tohoto popisu,
miiZe se jednat o emailovou notifikaci, pfipadné notifikaci v samotném systému) kontrolnimu
organu o probéhnuté validaci a jejim vysledku.
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Spec

ifikace ochrannych prvkd EET

| Vymezeni rozsahu

¢ Piedmétem specifikace ochrannych prvki EET je vymezeni kliGovych ochrannych informaci

PoZada

souvisejicich s Uétenkou a to jak v jeji fyzické (,vytidt&né") formé, tak v jeji elektronické formé (datova
véta). Dana specifikace obsazena dale v tomto dokumentu zahrnuje:

stanoveni poZadavki na ochranné prvky

stanoveni vychoziho konceptu ochrannych prvk(

stanoveni ochrannych prvku

stanoveni postupu tvorby a validace vybranych ochrannych prvkd
stanoveni algoritmd pouZitych pro ochranné prvky a jejich sily
stanoveni zplsobu prezentace ochrannych prvka.

vky na ochranné prvky EET

Stanoveni poZadavki na ochranné prvky EET vychazi ze zakladniho koncepéniho modelu EET kdy:

pro vydani Gétenky zasila povinny subjekt elektronicky uétenku do systému EET a oCekava
potvrzeni jejiho pfijeti a pfidéleni ID

obdrzi-li potvrzeni, vystavi Giétenku opatienou ziskanym ID zakaznikovi.

obdrZi-li zamitnuti, (napfiklad z ddvodu neplatné elektronické znagky), musi zjednat napravu a
nasledné se pokusi zaslat (étenku znovu.

NeobdrZi-li odpovéd, vystavi off-line Gétenku bez ID, které neobdrzel.

PoZadavky na ochranné prvky EET elektronické formy Uétenky

Pozada

vky na ochranné prvky EET respektujici vySe naznadeny koncepéniho modelu EET jsou pro

elektronickou formu Gétenky stanoveny nasledovné:

ID pozadavku Specifikace pozadavku

OP.E.PV.POS.integrita Vystavitel iétenky je povinen ji potvrdit takovym zptisobem, aby toto

| OP.E.PV.POS.Odpovednost Vystavitel uctenky je povinen ji nezpochybnitelné potvrdit takovym

potvrzeni umozriovalo zjistit modifikaci ¢&i poskozeni informaci
Uctenky oproti stavu, ve kterém ji vystavitel potvrzoval.
(Integrita elektronické iétenky na strané vystavitele)

zplsobem, aby bylo nasledn& mozno oveéfit, Ze dané potvrzeni
pochazi od daného vystavitele a e se vztahuje k Gétence ve stavu,
ve kterém ji vystavitel potvrzoval.

(Neodmitnutelnost odpovédnosti za vystaveni elektronické uétenky
na strané vystavitele)

Vystavitel Gétenky je povinen ji nezpochybnitelné potvrdit takovym
zpUsobem, aby se toto potvrzeni vztahovalo na v8echny vyznamné
informace Uétenky véetné informaci souvisejicich s jeiim vystavenim
(napf. &as vystaveni, DIC, provozovna, apod.)>,

(Pokryti v8ech dulezitych informaci uctenky vystavitelovym
potvrzenim na strané vystavitele — ipl nost)

ovinné informace jsou vymezeny samostatné v ramci struktury datovych vét prfedavanych mezi

Vitelj

eli Gétenek (povinnymi subjekty) a EET
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OP.E.PV.POS.Implementace | PoZzadované  potvrzeni vystavitele musi byt reélne
implementovatelné bézné dostupnymi prostfedky. Realné provadéni *
potvrzovani nesmi nad nezbytné nutnou groven naru$ovat béznou )
opravnénou &innost vystavitele tctenky.
(Implementovatelnost  vystavitelova potvrzeni dostupnymi |
prostredky) l
OP.E.PV.POS.Validace Vystavitel ustenky musi mit moznost ov&fit si ze sveho potvrzeni, ze
je skutetné vystavitelem dané Uétenky a Ze nedoslo k modifikaci €i
podkozeni informaci Uétenky oproti stavu, ve kterém ji vystavitel
potvrzoval.
(Ovéfenilvalidace vystavitelova potvrzeni elektronické Gétenky na
strané vystavitele)
OP.E.PV.POS.Stop Vystavitel musi mit moznost (a povinnost) v pfipadé okolnosti
(ukonéeni cinnosti, ztrata zafizeni, podezfeni na nekalou &innost
zaméstnance apod.) oznamit _nevalidnost* dal$iho vydavani
potvrzeni vystavitele, ke které by mohlo dojit v disledku danych

okolnosti.

OP.E.PV.EET.validace EET musi mit moznost ovéfit si z vystavitelova potvrzeni udtenky, Ze
zasilajici & kontrolovany subjekt je skute¢né vystavitelem dané
actenky a Ze nedoslo k modifikaci &i poskozeni informaci Uctenky
oproti stavu, ve kterém ji vystavitel potvrzoval.

(Ovéfenilvalidace vystavitelova potvrzeni elektronicke uétenky na
strané EET)

OP.E.PV.EET.Stop EET musi mit moznost (a povinnost) v pfipadé okolnosti (ukon&eni
ginnosti, oznameni vystavitele apod.) zajistit kroky, které zajisti,
_nevalidnost* daliho vydavani potvrzeni vystavitele, ke které by
mohlo dojit v diisledku danych okolnosti.

OP.E.PE.EET.integrita EET je povinno pfedanou validni uétenku potvrdit takovym
zplisobem, aby toto EET potvrzeni umoziiovalo Zjistit modifikaci &i
poskozeni informaci zaslané udtenky potvrzované ze strany EET
oproti stavu, ve kterém ji EET potvrzovalo.

(Integrita pfijaté elektronické uétenky na strané EET)
OP.E.PE.EET.Odpovednost | EET je povinno opatfit predanou validni Gétenku potvrdit takovym
zpGsobem, aby toto EET potvrzeni nasledné umoznovalo ovéfit, Zze
pochazi od EET a Ze se vztahuje k potvrzované (iétence ve stavu, ve
kterém ji EET potvrzovalo.
(Neodmitnutelnost odpovédnosti za potvrzeni pfijaté elektronické
(iétenky na strané EET)
OP.E.PE.EET.Uplnost EET je povinno opatfit pfedanou validni Uétenku potvrdit takovym
zpUsobem, aby se toto potvrzeni vztahovalo na véechny vyznamné
informace potvrzované uctenky véetné informaci souvisejicich
s jejim potvrzenim na strané EET (napt. ¢as pfijeti/potvrzeni, apod.)®.
(Pokryti véech dulezitych informaci prijaté elektronické Gctenky EET
potvrzenim EET na strané EET - Uplnost)
OP.E.PE.EET.validace EET musi mit moZnost oveérit si z EET potvrzeni Uctenky, Ze je
skuteéné potvrzovatelem dané uctenky a e nedoslo k modifikaci Ci
poskozeni informaci aétenky oproti stavu, ve kterém ji EET

potvrzovalo.
(Ovéreni/validace EET potvrzeni pfijaté elektronicke Uctenky na

strané EET)

6 Tyto povinné informace jsou vymezeny samostatné v ramci struktury datovych vét pfedavanych mezl
vystaviteli uétenek (povinnymi subjekty) a EET.
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] OP.E.PV.OST.validace Treti strany musi mit (vyZaduje-li to provoz a pouZivani EET)
i moZnost ovéfit si z potvrzeni G&tenky vystavitelem, ze dany subjekt
5 je skute¢né vystavitelem dané udtenky a ze nedoslo k modifikaci &i
poskozeni informaci uétenky oproti stavu, ve kterém ji dany subjekt
potvrzoval.

(Ovéfenilvalidace EET potvrzeni pfijaté elektronické Gdtenky treti
stranou)

OP.E.PE.OST .validace moznost ovéfit si z potvrzeni Gétenky od EET, Ze EET je skuteéné
| potvrzovatelem dané Utenky a Ze nedo$lo k modifikaci & pogkozeni
. informaci potvrzované Gétenky oproti stavu, ve kterém ji EET
potvrzoval.

(Ovéfenilvalidace EET potvrzeni prijaté elektronické Gétenky treti
stranou)

OP.E.PE.OST.validace Treti strany musi mit (vyZaduje-li to provoz a pouzivani EET)
moznost oveéfit si z EET potvrzeni G&tenky, Ze potvrzovatelem dané
uctenky je skuteéné EET a e nedoslo k modifikaci & poskozeni
informaci Utenky oproti stavu, ve kterém ji EET potvrzovalo.
(Ovéfenilvalidace EET potvrzeni pfijaté elektronické Gétenky treti
stranou)

PoZadavky na ochranné prvky EET fyzické formy Uctenky

Pozadavky na ochranné prvky EET respektujici vySe naznaceny koncepéniho modelu EET jsou pro
fyzickou formu Uétenky stanoveny nasledovné:

ID pozadavku Specifikace pozadavku
OP.F.POS.Vazba Vystavitel fyzické Uctenky je povinen na ni jednoznaénym a
srozumitelnym zplisobem uvést veskeré relevantni vyznamné
informace Gctenky véetné informaci souvisejicich s jejim vystavenim
(napf. ¢as vystaveni, DIC, provozovna, apod.)” ve shodé s udaji,
které jsou pfedavany v elektronické podobé Uctenky.
(Srozumitelna tisténa prezence, (plnost a jednoznacna vazba
informaci na fyzické Uétence na informace uvedené v elektronické
y formé Gctenky)

OP.F.PV.POS.integrita Vystavitel Gctenky je povinen opatfit ji takovym potvrzenim
i (potvrzovacim Udajem), aby tento tidaj umozfioval Zjistit modifikaci &i
poskozeni informaci Gétenky oproti stavu, ve kterém ji vystavitel
vystavil.
(Integrita fyzické (étenky na strané vystavitele)
Vystavitel uétenky je povinen opatiit ji takovym potvrzenim
(potvrzovacim (dajem), aby bylo nasledné mozno s podporou
dodateénych informaci urgit, 2e dany Udaj pochazi od daného
vystavitele a vztahuje se k dané Gétence ve stavu, ve kterém byla
vystavena.
(Neodmitnutelnost odpovédnosti za vystaveni fyzické Gétenky na
strané vystavitele)
Vystavitel dctenky je povinen opatfit ji takovym potvrzenim
(potvrzovacim Udajem), aby se tento potvrzovaci Gdaj vztahoval na
vSechny vyznamné informace uétenky véetné informaci souvisejicich
s jejim vystavenim.
(Pokryti v8ech dllezitych informaci fyzické Uctenky vystavitelovym
potvrzovacim Udajem na strané vystavitele — Uplnost)

POVinné informace jsou vymezeny samostatné v ramci struktury fyzického vytisku Gétenky
=9Vane povinnymi subjekty zakaznikam.
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OP.F.PV.POS.Implementace | PoZadované potvrzeni vystavitele (potvrzovaci udaj) musi byt reémt?
implementovateiny a na fyzické Uctence prezentovatelny bézne
dostupnymi prostfedky. Reélné potvrzovani nesmi nad nezbytné
nutnou Uroveh narudovat b&Znou opravnénou &innost vystavitele
Gctenky.

(Implementovatelnost  vystavitelova potvrzeni fyzické uétenky
dostupnymi prostredky)

OP.F.PV.POS.validace Vystavitel Gétenky musi mit moznost oveéfit si, 7e dané potvrzeni
(potvrzovaci (idaj) je skuteéné pofizen jim a Ze nedoslo k modifikaci
&i poskozeni informaci fyzické Gctenky oproti stavu, ve kterém ji
vystavitel potvrzoval.

(Ovéfeni/validace vystavitelova potvrzeni fyzické uétenky na strané
vystavitele)

OP.F.PE.EET.ID EET je povinno poskytnout vystaviteli na zakladé pfedané validni
elektronické uctenky potvrzovaci identifikacni Udaj, kterym opatfi
vydavatel pfisludnou fyzickou Gctenku.

(Poskytnuti ID udtenky ze strany EET)

OP.F.PV.OST.validace Tieti strany musi mit (vyZaduje-li to provoz a pouzivani EET)
moZnost ovéfit si z potvrzeni Gétenky vystavitelem, Ze dany subjekt
je skuteéné& vystavitelem dané uctenky a ze nedoslo k modifikaci €i
poskozeni informaci Gétenky oproti stavu, ve kterém ji dany subjekt
potvrzoval.

(Ovéftenilvalidace elektronické uctenky treti stranou)

Stanoveni wchoziho konceptu ochrannych prvkd EET

Koncept fedeni ochrannych prvki je s ohledem na potfeby EET, stanovené pozadavky na ochranné
prvky EET a dostupnou legislativni oporu (zejména zakon o elektronickém podpisu a souvisejici),
zalozZen na:

e jednoznaéné specifikovanych datovych vétach pro elektronické pfedavani Uétenek mezi
vystaviteli Gtenek a EET jakoZto pfijemcem uctenek (struktura a obsah elektronicky pfedavane
Ucétenky).

e jednoznacéné specifikovanych povinnych polozkach vytisténé Uctenky pfedavané jejim
vystavitelem zakaznikovi jakoZto jejimu pfijemci (stanoveni povinnych polozek fyzicky
vytidténé uétenky a pozadavki na ne).

o vyuziti konceptu PKI a to zejména elektronického podpisu 8 (s vyuZitim asymetricke
kryptografie) k zaji§téni integrity pfedavanych informaci a odpovédnosti za pfedavané
informace. Podepisujicimi stranami jsou jak vystavitelé (ctenek, tak EET jakozto pfijemce
Uétenek a vystavitel potvrzeni o jejich prijmu.

e vyuZiti vybranych informaci (z datovych vét elektronicky predavané formy Gétenek) k ochrané
fyzického vytisku Uétenky tak, aby ji bylo mozno samostatné ovéfovat z hlediska zachovani
integrity vybranych kli¢ovych dat a z hlediska odpovédnosti vystavitele za jeji vystaveni.

o dostupnosti pFijatelnych forem prezentace ochrannych prvka &i jejich ¢asti na fyzickém vytisku
udtenky. Kritériem pijatelnosti jsou zejména délka informace v dané prezentované podobé
(moznost jejiho rediného vytiténi) a prehlednost (pfedevsim se jedna o volbu dostatecné
gitelné znakové sady, ve které je informace prezentovana a dale pouZitelnd zakaznikem a
dal$imi subjekty). Blize viz kapitola 0 ,Stanoveni zpisobu prezentace ochrannych prvki
V ramci prezentace jsou vyuZivany hashovaci funkce?®.

8\/ textu je uZivano pojmu elektronicky podpis s tim, Ze ve smyslu zakona o elektronickém podpisu by
se jednalo o pouziti ve smyslu elektronické znacky vytvarené systémy na strané EET a povinnych
subjektd.

9 Hagovaci funkce nalezi mezi kryptografické funkce, poskytujici pro jakykoliv pfipustny vstup (napf. pro
algoritmy typu SHA jsou dle typu vstupy omezeny délkou 264 az 2128 bit() poskytuji vystup (tzv. hash
resp. ,he$") konstantni omezené délky (napf. pro algoritmy typu SHA se vysledné hashe dle typu
pohybuji od 160 do 512 bitu).
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3 . Stanoveni ochrannych prvk(

Pro potfeby EET v souladu s poZadavky na ochranné prvky EET a na zdkladé vychoziho konceptu
ochrannych prvkt EET, budou v ramci EET pouZivany nasledujici ochranné prvky:

Ochranné prvky zaméfené na elektronickou vyménu datovych vét mezi povinnymi subjekty a
y POS

- XML zpravy Informaci jsou pfedavany formou zprav v XML formatu, jejichz obsahem
" jsou definované datové véty.
o Elektronické podpisy Informace pfedavané v ramci zprav jsou obéma stranami elektronicky

podepisovany tak, aby byla zaji$téna integrita t&chto informaci (resp.
detekovatelnost jejiho pfipadného narugeni) a odpovédnost odesilatelt) za

€ jejich zaslani.
3 Identifikator zprav Jednotlivé zpravy jsou opatfeny vhodnymi identifikatory tak, aby bylo
# mozno identifikovat a fesit pfipadné opakované zaslani zprav &i nasledné
' vazby mezi zpravami.
Casové Gdaje Jednotlivé zpravy jsou opatifovany éasovych tidaji.
T
kit
&i Ochranné prvky zaméfené primarné na ochranu informaci fyzického vytisku Gétenky
ikt BKP Bezpegnostni kod povinného subjektu, ktery umoziiuje spolu s kédem OKP

pfiméfenou ochranu integrity (resp. detekovatelnost jejiho pfipadného
naruseni) vyznamnych Udaji uvedenych na vytisku Gétenky a prosazuje
odpovédnost povinného subjektu za jeji vystaveni. Ulohou BKP je
pfedevSim prezentovatelnd a pouzitelna podoba daného ochranného
prvku. Bez pouZiti OKP neni samostatné schopen vy$e uvedené zajistit.
BKP ma téz vlastnosti dostateéné& unikatniho identifikatoru Uctenky se
silnou vazbou na jejiho vystavitele a jeji obsah.

BKP je vZdy pfenaseno elektronicky i tisténo na vytisk Gctenky.

Offline kod povinného subjektu, je pomocnym ochrannym prvkem, ktery
umoziiuje kontrolu integrity a prosazuje odpovédnost povinného subjektu
za vystaveni tisténé G¢tenky. Kod je uréen pro specifické potieby kontroly
(kontrolnich organd/pracovniki) a neni b&2né manipulovan zakaznikem.
OKP je vZdy pfedavan v elektronické komunikaci a na uétenku je tistén
pouze v pfipadg, kdy je tato vydavana v offline reZimu.

Kod pfidélovany systémem EET. Dany kod je feSen samostatné a neni
pfedmétem této specifikace. Nicméné bez ohledu na svou povahu a
viastnosti plni dany kod téz Ulohu identifikatoru pridélovaného zaslané
Gdtence ze strany systému EET.

FIK je vzdy pfenaden elektronicky i tistén na vytisk uctenky.

Isou pro kvalitni hashovaci funkce nasledujici viastnosti:

Jedna se o funkei: hashovaci funkce vraci pro stejny vstup vzdy stejnou hodnotu - vystup.
Jedna se o jednosmérnou funkci: pro dany vystup hasovaci funkce (dany hash) neni vypocéetné
MoZné zpétné stanovit jeho vstup (ptvodni zpravu). Tato vlastnost se nazyva jednosmérnost.
Bezkoliznost: neni vypocetné mozné efektivné nalézt libovolné dva vstupy (zpravy), jejichz
Odnoty (hashe) jsou shodné — neni tzv. moZné nalézt vypocetné efektivné kolize.

€ Wpocetné nemozné najit efektivné k dané zpravé jakoukoli jinou zpravu, pro kterou by
"Unkce vracela stejnou hodnotu (hash).
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Stanoveni postupu tvorby a validace vybranych ochrannych prvkd

Ochranné prvky zaméfené na elektronickou vyménu datovych vét mezi povinnymi subjekty a POS
budou pouzity v souladu se standardy a standardnimi postupy. Jedna se o pouziti standardniho formatu
XML, v némz budou prezentovany pienasené datové véty. Elektronické podpisy zprav budou vytvareny
dle doporuéeni W3C XML s preferenci ,XML enveloped signature”.

identifikatory zprav budou generovéany dle standardnich postupl s vyzitim UUID. Casové (daje budou
pfenaseny v jednoznaéné reprezentaci zahrnujici datum a &as s presnosti na vtefiny.

Kod FIK je feSen samostatné a neni pfedmétem této specifikace.

Ochranné prvky zamérené primarné na ochranu informaci fyzického vytisku Gctenky jsou zalozeny na
dvojici kod BKP a OKP. Oba tyto kédy jsou vzdy zasilany elektronickou cestou systému EET v ramci
datovych vét. Na fyzickou uétenku je vZdy tistén BKP a v ptipadé vydani v offline fezimu téz OKP.

Pfi offine vydani uétenky poskytuje kod OKP moznost kontroly integrity a plivodce Uctenky i za stavu,
kdy nebyla uétenka v elektronické podobé dorucena do systému EET a je moZno pouzit pouze fyzicky
vytisk Uctenky.

OKP zaslané elektronicky pfi online vydani umoZiiuje ovéfeni BKP na strané systému EET.

Kod OKP je hodnotou elektronického podpisu vybranych vyznamnych tdajd, prezentovanych nasledné
na fyzickém vytisku Gétenky. Je vytvoren standardnim postupem:

1. M = vybrané vyznamné tdaje prezentované nasledné na fyzickém vytisku Gctenky
2. H = hash (M) : hash koéd dat D
3. OKP = Encrypt (M,PrivKeyros) : zaSifrovani H soukromym kligen povinného subjektu.

Kod BKP je nasledné odvozen jako hash kéd OKP, tedy:
1. BKP =hash (OKP).

Ovéfeni integrity a plvodu fyzické Gétenky (vyZaduje nastroj — napf. lokalni aplikaci Ci sluzbu
poskytovanou kontrolujicimu systémem EET) ma dvé zékladni etapy:

e ovéfeni integrity a ptivodu fyzické Gétenky dle OKP
ov&feni integrity a pivodu fyzické uctenky die OKP je provedeno nasledovné:

o je sestavena zprava M z vybranych vyznamnych (daji uvedenych na fyzickém vytisku
validované uétenky

o je spoéten hash kod H zpravy M

o je ziskan hash kéd H1 uloZeny v kodu (elektronickém podpisu) OKP. H1 je ziskan
desifrovani elektronického podpisu za pouZiti spravného vefejného klice podepisujiciho
povinného subjektu’®

o Jedi H = H1, pak je validace Uspés$na (Gctenka si zachovala integritu a byla vydana
drzitelem pouZitého vefejného klite resp. certifikatu, ktery dany kli¢ obsahuje). V

10 § phledem na nutnost zajistit co nejkratsi délku prezentovanych informaci neobsahuje OKP informace
o identifikaci certifikatu a tedy vefejného kli¢e povinného subjektu, ktery odpovida vytvorenému podpisu.
Z tohoto diivodu je nutno pfi validaci ovéfovat veskeré vefejné klite (obsaZené v certifikatech) daného
povinného subjektu, dokud neni validace (spé&sna, nebo nejsou nelispééné vycerpany vsechny klice
daného povinneho subjektu.

Upravou této skuteénosti miZe byt uvedeni tdaje o sériovém &isle certifikatu, ktery obsahuje relevantni
vefejny kli¢ povinného subjektu (,podpisovy certifikat dané uétenky"). Pfi této varianté by bylo
postacujici ovéfeni viiéi tomuto jednomu specifikovanému klici/certifikatu.
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opacném pfipadé neni Uétenka validni (je narusena jeji integrita, nebo neni vystavena
danym povinnym subjektem).
JS e validace BKP
atu validace BKP je provedena spoéteni hodnoty BKP1 = hash (OKP). Je-li BKP = BKP1, pak je
y
ny validace Uspé&na. V opaéném pfipadé neni kod BKP validni.
ou & Stanovenf algoritm( pouZitych pro ochranné prvky a jejich sily
S ohledem na aktudlni stav a doporuéeni v oblasti kryptografie a s ohledem na korekce dané potfebami
zadavatele feSeni (zejména s ohledem na realnou pouzitelnost a implementovatelnost) jsou stanoveny
nasledujici pro klicové pouzité ochranné prvky dale v této kapitole stanovené algoritmy a jejich sila.
Elektronické podpisy
'na Pro elektronické podpisy bude v ramci feSeni EET pouZito schématu SHA-256/RSA2048. Tvorba a
mcl ovéfovani elektronickych podpisti v systému EET bude jakoZto asymetrického algoritmu pouZivat
algoritmus RSA s délkou kryptografickych kligt 2048 bitt a jakoZto hashovaci funkci algoritmus SHA-
256 z rodiny algoritm( SHA2. Toto paradigma se vztahuje téz na elektronické podpisy v ramci certifikato.
avu, Konkrétné potom:
icky
¢ elektronicky podpis kofenového certifikatu CA ve schématu SHA-256/RSA2048 (pfipadné mlze
byt pouZito vétsi délky klice — 4096 bitd - v pfipadé viceroviiové struktury CA)
e elektronicky podpis certifikatd systému EET ve schématu SHA-256/RSA2048
sdné ¢ elektronicky podpis certifikatti POS ve schématu SHA-256/RSA2048
* elektronické podpisy vytvafené na strané EET se schématem SHA-256/RSA2048
» elektronické podpisy vytvarené na strané POS (vCetné elektronickych podpisd pro potieby
tvorby k6dli OKP a z nich odvozenych kédu BKP) se schématem SHA-256/RSA2048.
Hashovacf algoritmus pro tvorbu kédu BKP
Pro tvorbu bezpeénostniho kédu BKP z kédu OKP bude s ohledem na nutnost pfijatelné a pro ob&ana
motivujici délky vytisténé podoby BKP pouzito hashovaciho algoritmu SHA1.
Identifikatory
uzbu Pro tvorbu identifikatord bude primarné vyuzito vhodné formy UUID dle pfisludnych standard(. Jedna
S€ zejména o pripady typu identifikatory zasilanych zprav. Ve vybranych pfipadech mohou mit
Identifikatory &i prvky, které maji téZ funkei identifikatord i jinou konstrukei (viz napf. BKP).
ptisku Stanoven( zpiisobu prezentace ochra nnych prvki

K prezentaci ochrannych prvkd vramci datovych vét neni nutno fesit prezentaci danych Udajd
B_thedem na jejich délku a Ize pouzivat standardnim norem a doporuéenti. Rozhodujici je zejména
“2Voleny ramec pro reprezentaci a pfenos dat XML.

E!’ezentace je klicova v pfipadé ochrannych prvki na fyzickém vytisku Gétenky. Zde je nutno
fBspektovat nasledujici pfedpoklady a omezeni:

Prvky musi byt prezentovany pouze tehdy, je-li to Gcelné, tedy nepouZivat prezentaci prvki
v pfipadech, kdy tento ochranny prvek neni nutny

Prvky musi byt reprezentovany v dostateéné pfehledné a &itelné podobé, tedy zejména
Z pohledu volené znakové sady a struktury zapisu

Prvky musi byt prezentovany Uspornym zplsobem tak, aby vysledna délka tisténého
ochranného prvku umozfiovala stale jeho vyuziti fyzickymi osobami, pfipadné od pouZiti tyto
fyzickeé osoby neodrazovala nad miru nezbytné nutnou
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¢ je vhodné vyuZivat take alternativnich (neznakovych) tiSténych forem prezentace, paklize tyto
mohou usnadnit nakladani s reprezentovanymi informacemi pro obcany a zjednoduéovat a
zrychlovat pofizovani aétenek pro povinné subjekty.

Jak stanovi kapitola 0 ,Stanoveni ochrannych prvk(*, je nutno na fyzickém vytisku tctence prezentovat:

e BKP

e OKP v pripadé potieby vydani Uétenky v off-line modu

e FIK v pfipadé vydani Gcétenky v online médu (reprezentace daného kodu je feSena samostatné
a neni pfedmétem této specifikace).

S ohledem na volené algoritmy stanovené kapitolou 0 ,Stanoveni algoritmu pouzitych pro ochranné
prvky a jejich sily" je zakladni binarni délka ochrannych prvkl BKP a OKP nasledujici:

BKP SHA1 20
OKP SHA-256/RSA2048 256

Ochranny prvek | Kryptografické schéma Binarni délka v bytech J

Oba ochranné prvky maiji charakter binarni informace resp. fetézce bytll a nejsou tedy pFimo
reprezentovateiné na fyzickém vytisku uctenky. Oba ochranné prvky BKP a OKP tedy vyZaduji
specifickou formu prezentace.

Znakova reprezentace kodh

S ohledem na jejich délku a pozadavek na uspornou reprezentaci neni vhodné pouziti standardné
nejlépe prehledné a gitelné prezentace ve formé& hexadecimalniho zapisu v 16 znakové sadé [0 -9, a -
f], nebot hexadecimalni prezentace zdvojnasobuje binarni délku vstupu. Proto je volena prezentace
kédovanim BASEG4.

Vychazi se ze standardni 64 znakoveé sady [0 -9, @ £, A-Z,'*]) Standardni kodovani BASE64 je
déle redukovano o pouZiti potencialnich zavéreénych zarovnavacich znaka =, které by jinak byly pro
dané délky vstuptl vkladany (vystupy by byly standardné doplfiovany jednim zarovnavacim znakem
v piipadé BKP a dvéma zarovnavacimi znaky v pripadé OKP). Vysledna prezentace kodu ve znakove
podobé bude piijatelné prehledna a gitelna a soudasné oproti hexadecimalnimu zépisu vyrazné
Gspornéjsi.

Vysledna prezentace ochrannych prvku je tedy volena nasledovné:

Ochranny prvek Kédovani Vysledny pocet prezentovanych znaki ]
BKP BASEG64 43
[OKP BASE64 342

Ve fazi navrhu fedeni je mozné dale zvazit Gpravu zakladni snakové sady z pohledu odstranéni znakd,
které jsou Jkolizni/zaménitelné z hlediska titelnosti“. Jedna se 0 pripady typu velké 0 anula (,0" vs .0")
& malé | a jednicka (. vs ,1%). Odstranéni téchto kolizi 1ze docilit nahradou koliznich znak (napf. velké
O a malé |) jinymi z tohoto pohledu nekoliznimi znaky, které jsou soutasné tistitelné na fyzickou Gétenku
na stran& povinnych subjektd.

Alternativni reprezentace QR kédem

Vhodnou alternativni reprezentaci Gidaju na fyzickém vytisku adtenky je pouZiti QR kodu. Jeho pouiiﬂ
v ramci EET je motivovano snahou:

e Soucasna pripadné alternativni reprezentace ochrannych prvkd a optimalné dalich
vyznamnych informaci uctenky jednim QR kédem

o zjednodusit skrze QR kod nadteni klicovych informaci fyzického vytisku Gctenky pro obgany @
kontrolni organy
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o ¢ reprezentaci velkych informaci typu OKP.
a Vzhledem k tomu, Ze QR kéd neni pouZitelny a "plepsatelny” bez pouZiti prostfedkd jako jsou napf.

aplikace pro zafizeni typu SmartPhone &i tablet, neni pro ¢lovéka, ktery takovym prosttedkem
nedisponuje rediné vyuzitelny. Z divodu zajistént pfistupu obgana/zakaznika k jim pouzitelné informaci
Je nutno pii pouZiti QR kédu nakladat s modelem, kdy:

e v pfipadé potfeby vydani Uctenky v off-line médu bude fyzicka Gétenka obsahovat BKP a FIK
. ve znakové podobé a pfipadné soudasné QR kod

18
* vpfipadé potfeby vydani Gétenky v online médu bude fyzicka udtenka obsahovat BKP ve

) znakové podobé a dale variantné OKP ve znakové podobé nebo QR kdd obsahuijici téz OKP.

e 4 T g - 5 ; ixs . g
Kapacita QR kodu (objem reprezentovatelné informace - pocet "znak(") se vyrazné lisi dle jednotlivych
typl (1 az 40), dle velikosti znakové sady ukladané informace a dle trovné korekce chyb (schopnost
vysledného QR kodu odolavat chybam/kvalité/poskozeni vytisku &i nésledného Cteni/skenovani). QR
kody s vysokou kapacitou stovek aZ tisicll znakii Jsou "husté" a vyzaduji vy3si kvalitu vytisténi a/nebo
vétsi plochu vytisténi. Pouzitelna kapacita QR kédu pro potfeby systému EET bude do znaéné miry
dana dostupnou kvalitou tisku a dostupnym tiskovym prostorem u zafizeni vydavajicich na strané

1o povinnych subjektt fyzické Gétenky.

luji Optimalnim cilem, je zajistit QR kédem reprezentaci nejen kéd BKP, OKP a FIK, ale také vlastnich
vyznamnych Udaji G&tenky. V takovém pfipadé je nutno uvazovat s kapacitou cca 1000 znak( $irsi
znakové sady.

Iné Piiklad reprezentace

a- Vyse specifikovana forma reprezentace vede k fetézclm, jejichZ podoba je uvedena na nasledujicim

ace pfikladu, ktery je téZ dopinén o alternativni reprezentaci QR kédem (kddovano je spojeni BKP a OKP
pro potfeby prikladu v podobé ,BKP:. ... OKP:..."):

4je Ochranny Koédovani Vysledny fetézec k tisku Vysledny QR kéd

pro | prvek

< BKP BASE64 X0Z217LsLJIcBUPhUGW2 tWc 6CTmM

OKP BASE64 hiTtrr/D5uvlGxhXhoSr fwvfY96

XpZylHNQeE881i3y4iD0Xyj22kGK
WVY/tGKITWb6QTRbAAV2VGTO1 gx
cMOCFy5bSMfh6§P1W7qGCi DIRAK
zXS0T8cd5DpjugeQHf ZFANZ8DaA
/eJSTtWvv8oylz2tzLGYIc+Q3KS
udCsZ/KP4pithafJSFqiegr4Gr
1NpQ/g6LUahP9B6 fUtu7DHD+YFh
WTINtES5rdni+gxdKQ4cYWGaHvGOoU
+quIsL05ge26FVMpw40kUX+xpg

' BCPNx7NOz21MNmA4uEyGt i gRST +
2dUFnmwf Q537 6kxdFF3 P1UNEACT
5 JjFjah71Ami7IvmLZtw
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Technické a technologické feSeni projektu

Loglcke aplikatni schéma aplikace EET je definovano poZzadavky jednotlivych definic procesu, ktere
maji byt v rédmci funkcionality aplikace zajistény.

V prvni fazi realizace projekiu EET se zajistuje prostiedi pro nasledujici procesy:
1. Registrace a evidence Udajd a certifikatdl o povinném subjektu
2. Evidence trzeb
3. PFistup poplatnika k vlastnim statistickym Gdajim
4. Kontrola udtenky zakaznikem
5 Nahlaseni neobdrzené udtenky zakaznikem
6. Kontroly ze strany FS a CS
7. Nasledna analyza a vyhodnocovani dat
8. Loterie

Jednotlivé procesy a jejich pozadavky jsou rozepsany v samostatné Casti zadavaci dokumentace.

V ramci pozadovanych procest je nutné zajistit dali nasledujici souvisejici sluzby:
s Interni certifikaéni autorita
e Auditni zdznamy
o Evidence auditnich zaznamt z komunikaéniho rozhrani
o Evidence auditnich zaznamu o pfistupech evidovanych osob
e Evidence piistupovych Gdaji povinnych subjektl
e Zalohovani provozniho prostiedi

e Zabezpedena tast technického feseni v Grovni Divérné
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Logickd architektura aplikace

| Evidovany povinny subjekt | Z&kaznik ’KontroloriGFﬁ aGRC ]'BZB

v I I iy ||~ |2 |

UZivatelska rozhrani

Obrazek 15: Logicka architektura EET

UZivatelé prostfedi EET
Uzivatelé EET jsou déleni do nasledujicich skupin

¢ Evidovany povinny subjekt
o POS - prodejni misto, pokiadna
o Browser — pfistup na portalové rozhrani EET
o Mobilni aplikace - pfistup na portalové rozhrani EET
* Zakaznik (drzitel uétenky)
o Browser - pfistup na portalové rozhrani EET
o  Mobilni aplikace - pfistup na portalové rozhrani EET
* Kontrolni organy GFR a GRC
o Browser - pfistup na portalové rozhrani EET
o Mobilni aplikace - pfistup na portalové rozhrani EET
* B2B
o Externi systémy statni spravy
* ISDS - Informaéni Systém Datovych Schranek
»  Zakladni Registry
* Czech Point
Uzivatelsk rozhrani portalu EET

* Zabezpeéena oblast
o XML akcelerace - Zpracovani zasilanych Gétenek
o HSM FIK - Vystaveni bezpe¢nostniho evidenéniho kodu FIK

* Evidence CA
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o UZivatelské rozhrani evidence povinnych subjektti
. © Uzivatelské rozhrani vystaveni pozadovanych certifikati
¢ Rizeni pfistupl
o Evidence uZivatelskych pfistup( evidovanych povinnych subjektu
¢ Nahledy na (¢tenku !
o UZivatelské rozhrani nahled( na tétenky
¢ Kontrolni organy .
o UZivatelské rozhrani pro kontrolni organy GFR a GRC
e Call Centrum
o Uzivatelské rozhrani pro potieby pracovnikd CallCentra
e Zakaznicka hlaseni
o Uzivatelske rozhrani zakaznickych hlageni o chybach tétenek
e Loterie
o UZivatelské rozhrani Giéastnik( loterie
e B2B rozhrani - rozhrani pro napojeni na ISDS, Zakladni registry, CzechPoint

Datovd a aplikaéni vrstva
Z hlediska datové vrstvy jsou v souéasné dobé data ukladana:

® vdatovém UloZisti vybudovaném v ramci projektu EET s pozadavkem replikace dat mezi dvéma
datovymi uloZisti. Datova UloZité budou umisténa ve dvou oddélenych technologickych
prostorech v lokalité datového centra SPCSS

Hlavnim cilem v datové oblasti je konsolidovat, sjednotit a integrovat technologie datovych tlozZist (dale
DU) na bazi nové budovaného datového tloZisté pfi dodrZeni zasady ochrany jiZ vynaloZenych investic,
sjednoceni zabezpeceného pfistupu k datiim.

V oblasti aplikatni vrstvy a datovych dloZit jsou vybudovana dvé provozni prostiedi -
integraéniltestovaci pro integraci a testovani POS aplikaci a doladéni jejich vazeb a prostredi
produkEni.

Aplika€ni vrstva bude tvofena serverovou farmou, na které bude provozovéno aplikacni prostfedi EET
s poZadovanou redundanci a funkcionalitou.

e Rizeni zapisu do DB — zapis Ucétenek do databaze
e APP 0étenky — zpracovani Gétenek
* APP evidence — evidence povinnych subjektt
e PKI - interni certifikaéni autorita
* Audit uzivatelskych pfistupl a komunikace — zpracovani auditnich zaznamd systému
* APP dctenky, Nahledy na Gétenky — realizace zpracovani pfistuptl na Gctenky
¢ Interni uZivatelské rozhrani — aplikaéni rozhrani EET pro pracovniky GFR
e APP loterie — aplikaéni ¢ast EET loterie
e APP analyza — zpracovani analyz v systému EET
¢ ADIS - napojeni na vybrané sluzby ADIS
e ESS - napojeni na elektronickou spisovou sluzbu
* Aplika¢ni sbérnice ESB - orchestrace jednotlivych sluzeb systému EET
*  Zalohovani — provozni zalohy dat EET a aplikaénich, databazovych servert
e Databazova vrstva
o Rychla data — evidence Uctenek (2-4 mésice)
o Dlouhodobé ulozisté — evidence Gétenek na dobu 10 let
o Evidence povinnych subjektl, provozoven a XML podani
o Kontroly a sankce
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o Auditni zdznamy
o Loterie

* Rozhrani GFR - interni uzivatelské rozhran pro zaméstnance GFR a GRC, Servicedesk
SPCSS, Call centrum pro vefejnost

o Agregované a analytické Udaje

Prezentaéni vrstva

Aplikaéni vrstva bude tvorena serverovou farmou, na které bude provozovano aplikacéni prostiedi EET
s pozadovanou redundanci a funkcionalitou.

Zakladem prezentaéni vrstvy je uZivatelsky portal prezentujici jednotlivé uzivatelska rozhrani pro nékolik
skupin uzivatel(i systému a rozhrani B2B pro realizaci sluzeb evidence Uctenek. UzZivatelsky portal a

B2B rozhrani je od sebe logicky a fyzicky oddéleno tak, aby nedochazelo k ovliviiovani provozu
navzajem.

Rozhrani:
¢ B2B - komunikaéni rozhrani dedikované pro komunikaci s POS

¢ Evidence a CA - autorizované uzivatelské rozhrani pro evidenci povinnych subjektd a
certifikacni autoritu

® Access management — sprava uZivatelskych pristupt
* Nahled na Gétenku — neautorizované rozhrani pro nahledy na jednotlivé Uctenky

* CallCentrum - autorizované rozhrani pro sluzby poskytované externim dodavatelem sluzeb
* Kontroly - autorizované rozhrani pro kontrolni organy GFR

®  Audit- evidence auditnich zaznamu
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Metriky systému

Déle je uvedena zakladni sada metrik:

e Dostupnost klientského rozhrani v rezimu 24/7,

o Dostupnost datovych sluzeb v reZimu 24/7,

Podcet uctenek za rok
| Podet udtenek za den

Prbmémé velikost Gétenky (s el.
podpisem)

| B2B rozhrani pro shér G¢tenek
Prameérny pocet prijimanych
E’Jétenek
Spiskova pozadovana
propustnost pfijimanych G¢étenek

Primérma odezva centralniho
systému na vystaveni u¢tenky

systému na vystaveni Gctenky pfi

Maximalni odezva centralniho
‘ $pickovém zatiZeni

Pozadavky na ulozisté

| Rychlé Glozisté po dobu

_ Dlouhodobé tlozisté na dobu

| Certifika&ni autorita
Minimalni pocet evidovanych
certifikatt

‘ Podet vystavovanych certifikatd
Uzivatelské rozhrani, aplikacni
vrstva
Podet sougasné pracujicich
uZivateltl webového rozhrani
Pramérna odezva na dotaz

| Obnova systému po incidentu
Recovery Time Objective
(RTO)
Pro rychlé Ulozisté evidence
Gétenek a B2B aplikaéni rozhrani

Pro dlouhodobé UloZisté uctenek
a uZivatelské webové rozhrani

Obnova dat  dlouhodobého
ulozisté uctenek

| Recovery Point Objective
(RPO)

10 500 000 000,00

{ 30 000 000,00

' 347,00
4 000,00
0,33

2,00

4

2 000 000

200

200

0,5

12
48

az 30

\ 10

Jednotk

a
ks
ks_
kB

Ks/sec
Ks/sec
sec

sec

mésicl
roky

ks

ks/min

uzZivatell

sec

hod

hod

dni

min

Poznamka

Jedna se 0 odezvu systému na
vystaveni FIK a ulozeni tctenky

Jedna se o odezvu systému na
vystaveni FIK a uloZeni Gctenky

S rezervou okamZitého rozsifeni
GloZisté na 5 mésicl
S mozZnosti rozsireni na 10 let

Rozsifitelné na 5 000 000

Cas potfebny pro obnovu
systému a zprovoznéni B2B
aplikaéniho rozhrani, obnova dat

Cas potebny pro obnovu
systému a zprovoznéni
aplika¢niho rozhrani

Obnova dat ze zalohy
dlouhodobého aloZisté Gctenek

Mo2na ztrata dat pfi obnové
havarovaného systému. Hodnota
uréuje pravdépodobnou ztratu
dat v casovém obdobi
pfedchazejicim havarii.
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PoZadované provozni a SLA parametry

*  Portal pro povinné subjekty a vefejnost

O  provozni doba 24x7

O  dostupnost v provozni dobé 99,9%
e WS rozhrani pro fiskalizaci

O  provozni doba 24x7

o  dostupnost v provozni dob& 99,99%
¢  Rozhrani pro front-office

o provozni doba 8,5x5

o dostupnost v provozni dob& 99,9%

vrstev architektury (SLA parametry):

e Datova vrstva

o provozni doba 24x7

0  dostupnost v provozni dob& 99,99%
¢  Aplikacni vrstva

O  provozni doba 24x7

o  dostupnost v provozni dob& 99,99%
¢ Prezentacni vrstva (Frontend)

o  provozni doba 24x7

0 dostupnost v provozni dob& 99,9%
e  Komunikacni infrastruktura

O provozni doba 24x7

O  dostupnost v provozni dob& 99,99%.

SLA pro zaji$t&ni provozu systému EET

~ Seznam sluzeb

Nésleduje prehled sluZeb a jejich vyznamnych parametri:

V ramci ndvrhu architektury jsou poZadovény nasledujici provozni parametry sluZeb jednotlivych

Zakladni navrh parametril pro stanoveni provozniho SLA systému EET

li islo sluzby | Kategorie sluzby

Popis

Provoz sluzeb komunikaéni infrastruktury

Provoz infrastruktury systému EET

Provoz HW a SW infrastruktury

Provoz HW a SW infrastruktury tvofici
systémy EET

Podpora povinnych subjekt( (service desk)

HW, SW a aplika&ni podpora povinnych
subjektu

“Sfametry slyzeb-:
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Cislo Kategorie sluzby Garantovana Garantovana | Provozni doba sluzby
sluzby celkova celkova doba

dostupnost % | obnovy [hod]
1 Provoz sluzeb komunikacni 99,99 2 Po — Ne 0:00 — 24:00
infrastruktury
2 Provoz HW a SW 99,99 2 Po — Ne 0:00 — 24:00
infrastruktury
3 Podpora povinnych 99,9 4 Po — Ne 7:00 — 17:00
subjektd

Definice dostupnosti
Dostupnosti sluZby se rozumi:

Poskytovatel garantuje, Ze vsechny poZadované systémy dle definovanych sluzeb, tedy jednotlivy SW
a HW a komunikace budou dostupné, tedy schopné provozovat danou sluzbu.

Hiavni kritérium dostupnosti :

Sluzba je povazovana za nedostupnou kdyz:

l. Uzivatelé oznami tuto skutecnost Provozovateli
Il.  Provozovatel potvrdi nedostupnost sluzby

Vysvétleni definice nedostupnosti:
l. Uzivatele oznami tuto skutenost Provozovateli

Oznameni o incidentu je nezbytnou podminkou pro to, aby byl systém povaZovan za nedostupny.

Il Provozovatel potvrdi nedostupnost serveru

Tuto akceptaci provozovatelem je mozno pouit pro zjednoduseni procesu potvrzeni nedostupnosti.
Predpokladd se na zékladé historie incident(l, Ze naprosta vétsSina incidentd ohlasenych jako
nedostupna sluzba bude uznana jako opravnéna. Je tomu tak proto, %e nedostupnost sluzeb je
v pfevazné vétsiné piipadl evidentni a nezpochybnitelna.

Pozadované parametry systému

Provozovatel aplikace doda prokazatelné pozadovaneé parametry systému. Tyto pozadovane parametry
budou jakékoliv viastnosti, procesy, konfigurace &i soubory na Systémech. PoZadovanym parametrem
nesmi byt funk&nost vlastni aplikace ale pouze podminky pro jeji provoz.

Pozadované parametry systému jsou vlastnosti systému, které musi byt spinény, aby v§echny
pozadované sluzby byly dostupne, tedy schopné provozovat aplikace.

Vzorec dostupnosti

Sluzba se sklada ze jednotlivych Systému.
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Dostupnost jednotlivého systému dosti je :

dosti =

kde

Thedost

Zacatek Tnedost

Konec Thedost

[ 1 - Tnedost / (pocéet hodin v mésici)] * 100 %

doba po kterou je jednotlivy Systém nedostupny v hodinach za mésic. Doba

nedostupnosti je zapottena zobdobi pozadované provozni doby sluzby.
PoZadovana provozni doba sluZby je 0:00 — 24: 00 ve viechny dny

Doba se zadind méfit v okamziku ohlageni. Pokud tento okamzik neni

v pozadované provozni dobé sluzby, poditd se od nejbliziiho (Casové
nasledujiciho) zahajeni provozni doby sluZby.

Incident se ukonéf v okamziku kdy systém &i sluzba je opét dostupna podle
definice dostupnosti. Rozhodujici je ¢as evidovany na ServiceDesku. Opétovna
dostupnost sluzby musi byt doloZitelna na zakladé monitoringu a splnéni
pozadovanych parametrti systému. V piipadé Ze ukondeni incidentu nastane
mimo rozsah poZadované provozni doby sluzby, pak se zapogitava ukonéeni

s v

Celkova dostupnost sluzby je:

DOST =3 dostj/n

Kde

dostj

n

je dostupnost jednotlivého systému sluzby

je pocet systém( sluzby
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Specifikace provedeni detailni analyzy

Prvni oblasti realizace veFejné zakazky je provedeni detailni analyzy vztazené k realizaci Projektu EET
respektive realizaci jednotlivych funkcionalit Projektu EET. $

Obsah analyzy
Obsahem analyzy a vystupl bude zpfesnéni zpisobu realizace této zakazky, zejména potom:

e Detailni popis identifikace v informagnich systémech Zadavatele pro informagni sluzby
publikované v prostiedi EET.

« Detailni popis procesu realizace jednotlivych dotazli ve vazbé na sluzby poskytované Projektem
EET:

o B2B pistup, GUI pfistup, WS (web services) pristup,

Jedna se o detailni specifikaci technické realizace. Popis procesu realizace informadnich sluzeb
publikovanych na EET.

e Detailni zplisob realizace jednotlivych informacnich sluzeb —
o kategorie informaénich sluZeb (evidence, dotaz rychly, dotaz pomaly, atd.),
o potfebné datové zdroje pro realizaci informaéni sluzby,
o zpusob realizace odpovédi pro jednotlive poZadované informacni sluzby,
o definice roli (skupiny uzivatell) véetné piifazeni k informaénim sluzbam,

o podet uzivatell (Klienttt) a transakci (dotazt) pro kazdou informacni sluzbu véetné
predpokladu ,ndb&hové" kfivky téchto poctd,

e Zpfesnéni pozadavku Projektu EET na infrastrukturu a jeji vyuziti, zejména:
o HW aplikacni vrstvy,
o diskového prostoru:
= kapacita,
= piifazeni pro jednotlivé komponenty Projektu EET,
= tier resp. dal$i parametry,
o technicky navrh rozloZeni zatéze,

o verifikace vykonnosti infrastruktury ve vztahu k upfesnéni informacnich sluzeb Projektu
EET (zaruéena odezva, SLA...)

o ,projekce” narlsti pozadavkl na vykon a kapacitu u definovanych a implementovanych
informaénich sluzeb s vyhledem na 4 roky s projekci na navrzenou infrastrukturu. il

o &asové (harmonogram),
o bezpeénostni pozadavky a promitnuti na realizované feseni.
e Navrh zakladnich provoznich postuptl, principll a pozadavki na personalni a smluvni zaji$téni.

e Navrh daliho rozvoje a dal$ich informacénich sluzeb realizovatelnych po ukonéeni Uvodni faze
Projektu EET.

Vystupy detailni analyzy
1. Detailniho technického projektu celého Projektu EET.
2. Navrh jednotné registrace, identifikace a autorizace pro povinné subjekty a internich

pracovnikll GFR a GRC.
3. Detailniho implementa&niho planu Projektu EET.
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Nutnd sou&innost pro realizaci analyzy

Zadavatel predpoklada, Ze vybranému Uchazegi, ktery bude realizovat tuto zakazku, pro realizaci
analyzy poskytne souginnost ze strany nasledujicich organizaénich jednotek a pracovnik:

e SPCSS,
| * garantd odbornych agend GFR,

¢ Vlastniki dat odbornych agend GFR zejména systému ADIS,
* pravnich a metodickych odborii MFCR a GFR,

Dale Zadavatel zajisti souginnost ze strany SPCSS zejména v oblastech:
¢ komunikaéni infrastruktury,

® Jednotné registrace, identifikace a autorizace pro pracovniky GFR a GRC.

Technicka specifikace EET

EET bude jedinou bezpenou vstupné vystupni branou pro komunikaci v oblasti evidence Gétenek.
Klientské rozhrani bude poskytovat sluzby, data a informace pro zamé&stnance GFR, vefejnost, povinné
subjekty a soucasné bude umoZiiovat i komunika&ni kanaly pro ziskavani informaci od tfetich stran
(externich zdrojii) pro potteby internich odbornych aplikaci. Napojeni systému EET na systém
Zakladnich Registrd po potiebu ovéfovani adres registrovanych provozoven.
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Vazby a rozhrani systému EET

Vazby komunikacnich a ostatnich informacnich systém@ (na systém EET a okoli) jsou znazornény v
nasledujicim schématu:

Piimé vyména Oblast rozhrani

dat s POS <
Rozhrani B2B 2
Datové
schranky
ISDS
<
ADIS CIS
Klienti -
fyzické osoby
Certifikaéni
autorita
Czech Point
Czech Point
Rozhrani
Aplikacni
Kontrolofi prostredi EET
Rozhrani pro
komunikaci
kontrolnich 4
p;acc:‘vmk'u Elektronicka
ozhrani p spisova sluzba
ISZR Rozhrani pro
komunikaci se
Zakladnimi
registry Systém autentifikace
(v budoucnu) klientd a ext. subjekt

Obrazek 16: Vazby komunikacnich a ostatnich informaénich systém{ na systém EET a okoli
Pro zajisténi poZzadovanych sluzeb prostiedi EET je zapotfebi zajisténi rozhrani a vazeb na jiné
systémy statni spravy tak na interni systémy GFR (ADIS, spisové sluzby).
Rozhrani pro evidenci

Pro potfeby evidence povinnych subjektll je poZadovano napojeni na systém datovych schranek pro
pfijem poZadavk(i na evidenci a ukladani téchto Zadosti v prostiedi spisové sluzby. Druhym rozhranim
pro evidenci do prostiedi EET, bude rozhrani na Czech Point pro povinné subjekty, které nemaji datovou

schranku.
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Dal$im rozhranim je napojeni na systém zakladnich registrd (ISZR) pro potifeby ovéiovani existence
adres evidovanych provozoven. Z tohoto diivodu musi systém EET byt registrova jako agendovy systém
s opravnénim pfistupu do zakladnich registra (tato funkcionalita bude realizovana v etapé po spusténi
systému do provozu).

Rozhrani pro realizaci sb&ru Gétenek a jejich kontrolu a evidenci

B2B rozhrani je hlavnim vykonnym rozhranim na které jsou kladeny extrémni naroky. Rozhrani pro
zakaznickou kontrolu a rozhrani pro kontrolni pracovniky GFR je realizovano v ramci portalového fedeni
a zajistuji pfistup k jednotlivym dajim o evidovanych Gétenkach.
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Funkéni dekompozice

Funkéni dekompozice vychazi ze zajiSténi hlavnich cilt Projektu EET. Podrobnéji popis funkcionality .
jednotlivych komponent je zfejmy z popisti procesl. Funkcionalitu Projektu EET tvofi 5 zakladnich
funkénich oblasti:

Obrazek 17: Funkéni dekompozice EET

Komponenty Projektu EET

Dodavka a implementace FeSeni (prostredi) EET tj. vybér vhodné platformy pro realizaci klientského
rozhrani, dodani vhodnych SW komponent EET a implementace EET (provedeni instalace,
customizace, konfigurace, testovani) do prostiedi Zadavatele, zejména:

o |dentity/Access Manager, ktery bude zajistovat autentizaci a autorizaci povinnych subjektl.

o Portalové FeSeni, které bude zajiStovat interaktivni webovy pfistup klientl a dal$ich subjektd
k poskytovanym sluzbam.

o frontend API rozhrani,
o integraéni platforma pro EET,
o rozhrani
o nastroje pro spravu portalu (redakéni systém),
* Enterprise Service Bus
e Audit Manager, ktery bude zajistovat logovani veskerych pristupli pro potreby:
o statistik pfistupq,
o ovéfovani SLA poskytovanych sluzeb,

o ovéfovani SLA vyuzivanych sluzeb tretich stran (externich zdrojh).

Celkové feeni klientského rozhrani slozené z jednotlivych definovanych komponent, které budou
vzajemné integrovany a musi vytvaret homogenni feSeni.

Reseni EET je napojeno na stavajici komponenty SPCSS:
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¢ Monitoring

| ® Bezpednost

¢ Service desk

¢ Call centrum

* Posilani stavovych a transakénich informaci do UloZisté pro potfeby auditu

¢ Autorizace a autentizace.

Portélové fedeni

Portalové feSeni musi umoZfiovat definovanym zplsobem implementovat poskytované sluzby
(funkCnosti), které pomoci webového rozhrani (WWW) budou dostupné definovanym skupinam
uzivatel(.

Primarné bude slouzit pro komunikaci B2C a B2B bude samostatny preferovany komunika&ni kana! pro
sbér uctenek.

Mezi zakladni poZadované funkénosti patfi:

* Snadnd a rychla implementace uZivatelského rozhrani pro nové interaktivni sluzby.
e Snadna definice a zména grafického manualu uZivatelského rozhrani.

* Jednoducha zména uZivatelského vzhledu na drovni obsahu pro jednotlivé uZivatelské skupiny
a typy zarfizeni.

*  Stranky budou pIné kompatibilni minimalné pro prohlizece

Internetové rozhrani:

o IE (od verze stavajici minus 1),

o Firefox (od verze stavajici minus 1),

o Google Chrome (od verze stavajici minus 1),

o Apple Safari (od verze stavajici minus 1).
Intranetové rozhrani

o |E (od verze 10),

o Firefox (od verze 30),

Dali pozadované funkcionality:
* Moznost prezentace informaci formou portletd podle standardd JSR-168 a JSR-286.
* Podpora SOA - integrace s ostatnimi systémy.

* ldentity/Access Manager - stavajici user management pro pfistupy pracovniki na interni
aplikaéni rozhrani a externi kontrolni rozhrani.

* Rizeny pfistup k informacim prostfednictvim roli nebo &enstvim uZivatele ve skupiné
(komunité).

* Vyhledavani informaci.

*  Monitorovani aktivit.
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Poskytované sluzby WS

Poskytované sluzby musi byt dostupné minimain& pomoci rozhrani webovych sluzeb (WS) a budou
primarné uréeny pro komunikaci B2B (vyménu dat mezi systémy).

PoZadované standardy:
o HTTPHTTPS.
« SOAP.
e WSDL.

Doplfiujici standardy:
¢ XML, XSD, UDDL.
e REST.

Access Manager musi umoziovat tyto zakladni typy autentizace:

e Ugzivatele webového klientského portdlu na zaklade:
o Login/Password Pfistupového klice s omezenou dobou platnosti (OTP),

e Ugzivatele (konzumenty) sluzby poskytované EET na zakladé:
o Login/Password,
o pfistupového kli¢e s omezenou dobou platnosti (OTP),
o klientského certifikatu.

e Uzivatele rozhrani pro vzdaleny pfistup na zaklade:
o Interniho zamé&stnaneckého certifikatu, Cipové karty

e Systémovych uétd komunikujicich s aplikacemi tfetich stran pro ziskavani externich dat na
zakladé:
o Login/Password,

o systémového certifikatu.

Enterprise Service Bus (ESB)

Zadavatel pro realizaci Projektu EET resp. této vefejné zakazky pozaduje, aby byla pro nabidky
Uchazedt, a naslednou realizaci vybranym Uchazecem, pozaduje, aby byly vyuZity principy SOA
architektury a byla rozpracovana ramcova architektura s vyuzitim sbérnice (ESB) a témito vlastnostmi

a parametry:

o standardizovana integraéni aplikace, ktera podporuje véechny hlavni komunikaéni scénére,
véetné Zadost/odpovéd, jednosmérné pienosy zprav s garantovanym dorucenim a vice
komplexni pfenosy udalosti a zprav,

e standardizace XML, HTTP, SOAP, WSDL , a JAX-RPC,

e standardizované konektory a moZnost vytvafeni dalSich konektor(,

s rozsifitelnost a modularizace.
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————| & Service discovery, binding komunikace
s Webove sluzby (XML, SOAP, WSDL, HTTP)
= Rozéititelnost pro plug-in sluZby

| ."[ & Siuiby URL “virtualizace" a rule-based routing ]
Prohlizeé

i
User- .
| Fa‘:.lng / Kllent
| logika

—

= Spola:_r}live doruceni zpravy |
E—
- {m Sacurity ]
/ e -4 - —
| o [- publikovéanl! a J
f
/

Business
Sluzby

pfihlasovani

Business
Siuzby

 Business
 Sluzby

'Business
Sluzby

(5 1 B3 63

Obrazek 18: Enterprise Service Bus

B2B (dedikovany pro sbér Gétenek)

V ramci feSeni EET bude B2B hlavni rozhrani prezentovano jako externi sluzba pro pfijimani dat
(uctenek).

OSetfeni komunikace prostfednictvim B2B rozhrani musi byt zabezpeteno pomoci TSSL/SSL a musi

umoziovat komunikace pouze definovanym zpisobem a formatem XML opatfenym pfislusnym platnym
certifikatem. Komunikace nevyhovujici definovanym pozadavkdm bude zahazovana.

Informace predané pfes B2B rozhrani budou pfedavany pfes standardni definované rozhrani EET.

Audit Manager

Dalsi komponentou je Audit Manager, kterého tkolem bude logovani veSkerych datovych tokii vstupné
vystupni brany. Sougasné musi umoziovat analyzu a prezentaci ziskanych dat pro:

*  Provozni statistiky.

* Podklady k ovéfovani SLA poskytovanych sluzeb.

* Podklady k ovéfovani SLA vyuzivanych sluZeb tietich stran.

* Podklady pro bezpe&nostni audit a Fedeni pfipadnych bezpecnostnich incidentt.

Audit manager bude napojen na centraini audit manager SPCSS
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Certifikaéni autorita

Certifika€ni autorita (dale jen CA) je budovana pro zaji$téni funkce systémi Elektronické evidence trzeb
(déle jen EET). Udelem CA EET je vydavat certifikaty Povinnym subjektiim (dale jen POS) a centralnim
systéemam EET (dale jen CS). Tyto certifikaty jsou dale pouzivany k podepisovani (zajisténi integrity a
nepopiratelnosti) datovych vét, odesilanych POSy do EET a naopak.

CertifikaCni autorita PKI a jeji feSeni musi byt navrZzena na zakladé bezpecnostnich poZadavki jako
dvoulroviiova architektura se zajisténim ochrany kliovych prvkd systému.

Zakladni softwarové komponenty PKI vyuZivaji open-source licence, coZ pozitivné ovliviiuje naklady na
pofizeni, provoz a upgrade. Zarovei musi byt dbano, Ze pouZité prvky nebudou mit negativni viiv na
kliové Easti systému, zejména na bezpednost dat.

Blokové schéma

— - - -

CA EET

1

CA EET CertDB / RA ComSRV/ FW /@q_. ISDS
‘—b@d—b CzechPoint
I

Web Services

Obrazek 19: Blokové schéma CA EET

Dopady realizace CA EET na stavajici IS GFR

CA EET je nové budovany systém, ktery nebude vyuzivat sluZeb ani nebude kooperovat se stavajicimi
IS MFCR. Jeho vliv na stavajici IS MFCR bude minimalni, pokud vibec jaky.

Vykonové poZadavky

CA EET a RA EET musi byt dimenzovany na vydavani a spravu jednotek milionG certifikatti. POSy se
budou zapojovat do systému v nékolika vinach, takZe Ize predpokladat, Ze ve $pitkach budou vydavany
statisice certifikatl denné. Jelikoz poZadavky se budou shlukovat v pracovni dob&, musi CA a RA
zpracovat fadové nékolik jednotek aZ nékolik desitek 2adosti za sekundu.

PoZadavky na dostupnost a odezvu

Presto, Ze vydani certifikatu ve skutednosti neni ¢asové kritické, s ohledem na udrZeni dobrého jména
provozovatele systému a zamezeni negativni publicity doporuéujeme, aby CA EET i RA EET byly v
provozu nepretrZité a aby bylo pouZito feSeni s vysokou dostupnosti. Odezva na Zadost o vydani
certifikatu nesmi pfekrocit jednotky sekund, jinak hrozi zahlceni systému stale se prodluzujicimi frontami
pozadavkd.
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PoZadavky na pfenos dat

Budeme-li pfedpokladat, Ze jedna Zadost i jeden certifikat maji velikost 1 kB a siti projde 10 Zadosti a
10 certifikatl za sekundu, jedna se o prenos 20 kB/s, coz je hodnota bez problému dosahovana
lokalnimi i rozsahlymi sitémi.

VyuZiti dohledu

CA EET musi byt v provozu nepfetrzité. Naprosta vétsina operaci véak bude probihat automaticky, bez
nutnosti lidského zasahu. V mimopracovni dobé véak musi byt zajistén dohled nad provozem CA a RA.
Dohled musi mit moznost informovat osoby v davéryhodnych rolich, pfipadné vyZadovat podporu
dodavatele v piipadé mimoradné situace.

PoZadavky na hardware

CA EET v uspoiadani v principu odpovidajicim blokovému schématu bude realizovana ve dvou
identickych instancich, nazyvanych Hlavni a Zalozni a treti, funkéné shodnou instanci Testovaci / Skolici,
avéak s niz8imi vykonovymi poZadavky. Instalace Hlavni a Zalo3ni instance je doporuéeno na
geograficky jinych lokalitach. Testovaci / Skolici CA EET bude obsahovat navic i nékolik testovacich
systém( POS na riznych platformach. Tomu musi odpovidat navrh hardwarového fegeni.

Pfedpoklada se, Ze kazda CA EET bude fegena jako sada server(i a jinych zafizeni, umisténych ve
spole¢né 19“ pfistrojové skfini. Tato skfifi bude umisténa v technologickych prostorach s fyzickym a
rezimovym zabezpeéenim. Obsluha a dohled budou provadény vzdalen&, pomoci pracovnich stanic a
napojenim na funkce dohledového stfediska.

Treti, Testovaci / Skolici instance CA EET bude u3ivana pro testovani software a pro $koleni obsluhy.

Struktura instanc! certifikaénf autority PKI

Systém je navrZen jako dvouliroviiova certifikadni autorita, pficemz kofenova (root) CA sloui vyhradné
pro ukotveni hierarchie, tedy nevydava piimo klientské certifikaty. Ugelem koncové CA (tzv. issuing CA)
je naopak poskytovat pozadovanou sluzbu vydavani certifikata.

Pro maximalni flexibilitu jsou navrzeny dvé instance koncovych CA, pficemz jedna z nich poskytuje
certifikaty pouze pro povinné subjekty EET (pfedstavitele subjektu, prodejni mista apod.) a druha
instance generuje certifikaty pouze pro interni IT zafizeni (je-li potieba). PoZadované feseni je
znazornéno na nasledujicim diagramu.

/—L Terl /A Tior I }_\

N PAS

Obrazek 20: Reseni CA EET

/

-‘,_a‘”iené FeSeni nesmi vyludovat moznost pro vybudovani dopliikové Tier I CA, pokud bude existovat
_..QC!Statnéni pro jejich vznik. PoZadavek na feSeni, aby pfipadné CA uréené pro pfipadné
VOjové/testovaci/demonstraéni Uely nebyly zakotveny v hlavni hierarchii davéry, tedy mezi jejich

Yadiazenymi CA nebude figurovat vy$e uvedena Root CA.
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Parametr systému Metrika Hodnota pro Hodnota pro koncovou CA
kofenovou CA

Pocet vrstev certifikacnich autorit dvé vrstvy

Architektura CA

Pocet instancf Poiet jednotlivych instanci certifi- 1 2

kaénich autorit v jednotlivych vrstvach
Algoritmus pro tvorbu Kombinace primitivnich kryptografickych ~ RSA + SHA-256 RSA + SHA-256
elektronickych podpisd mechanisml, pomoci nichz systém

generuje elektronické podpisy.
Velikost klice CA Délka bitového fetézce, ktery tvofi 4096 bitl 2048 bitd

soukromy kli¢ certifikacni autority
Platnost certifikatu CA Maximalni doba platnosti certifikatu certi- 10 let 6 roky

fikaéni autority.
Aktivni obdobi certifikatu Doba, po kterou jsou danym certifikatem 4 let " 3let
CA CA podepisovany vystavované klientské

certifikaty. !
Platnost vydavanych Doba, po kterou jsou platné vydavané N/A max. 3 roky subjekt l'
klientskych certifikata certifikaty uréené pro subjekty nebo IT max. 2 roky systém

systémy

Provozni parametry

Parametr systému Metrika Hodnota pro Hodnota pro koncovou CA
kofenovou CA

Dostupnost sluzeb — Maximalni délka ¢&asového intervalu 6 hodin 0,5 hodin |

ovérovani certifikatd v hodinach, kdy certifikaéni autorita

neposkytuje sluzby souvisgjici s ové- .
fovanim platnosti certifikatd, !

Dostupnost sluZeb - ostatni  Maximalni délka éasového intervalu 96 hodin 2 hodin
v hodinach, kdy cerlifikacni autorita
neposkytuje sluzby nesouvisejici s ové-
fovanim platnosti certifikatd.

Kapacita Radovy pocet vystavenych cerifikatl, jednotky az desitky miliony
ktery je CA schopnd vygeneroval a
evidovat, aniz by dochazelo k degradaci
vykonu.

Po¥adavky na software a funkce
Subsystém CA EET predstavuje viastni certifikaéni autoritu. Zakladnim uréenim CA EET je vydat vlastni
selfsigned kofenovy certifikat a nasledné na zakladé identifikace a autentizace sadosti od POS a CS
vydavat podepisovaci certifikaty pro POSy a CS.

Subsystém CertDB / RA EET je komponenta podporujici spravu certifikatt a CRL. Subsystém zarovei
pini funkce registraéni autority CA EET. Tato podpora se predpokiada pro stejnou mnozinu klientd,
kterou pokryva CA EET.

Subsystém ComSRV / FW pfedstavuje komunikaéni a bezpeénostni rozhrani k vnéjsimu svétu.
Aktudlné se predpoklada, ze CA EET bude komunikovat tfemi kanaly: Informaéni systém datovych -
schranek (ISDS), kontaktni mista CzechPoint a webové sluzby.
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Registra&ni procedury
— CA EET je certifikagni autoritou pro POSy a CS. Registraéni procedury CA EET realizuje subsystém

RA EET.

. Registrace povinnych subjektu

Zde je tfeba uvést, ze neplati, Ze jeden POS = jeden certifikat. Zejména vétsi POS mohou Zadat o vice
certifikatli, napiklad pro jednotlivé provozovny nebo i jednotliva mista pro pijem hotovosti (pokladny).
Takovyto subjekt se Samostatnym certifikatem dale nazyvame Klient POS (KPOS).

Otézka registrace klientd je lUzce spjata s problematikou prvotni Zadosti o certifikat. Vzhledem k
mnoZzstvi ocekavanych klientd bude Jejich registrace provadéna automatizovang. Ztotoznanij Zadatele,
kterym je pravnicka nebo fyzicka osoba, se predpoklada nasledujicimi zplsoby:

* Zaslani Zadosti o registraci prostiednictvim datové schranky (ISDS), to zejména v pfipadé
pravnickych osob,

® zaslani Zadosti prostiednictvim sluzeb CzechPoint, to zejména pro fyzické osoby - OSV(.

® Zzaslanj Zadosti podepsané kvalifikovanym elektronickym podpisem prostfednictvim webovych
sluzeb.

Pro podporu registrace KPOS musi byt implementovény tyto postupy:
* Registrace KPOS - prvotni zavedeni registragnich adaji;
* Prohlizeni KPOS — zobrazeni registrovanych dat;
* Editace KPOS — moznost zménit registraéni data klienta.

Vzhledem k ocekavanému podtu KPOS musi byt CE EET, resp. jeji registraéni autorita vybavena
UZivatelsky privétivymi nastroji pro spravu velkého poctu klientt, jako seskupovani, hromadné editace,

davkové pfikazy, im porty-exporty aj.
Prvotn( #adost o viastni certifikat

Bude-|j jako kofenovy certifikat CA EET pouzit viastnj selfsigned certifikat, musi byt stanoven postup
PIO generovani kliového paru, Zadosti a certifikatu,

Bude-li jako kofenovy pouzit certifikat nadfizené autority, fidi se postup pfi Zadosti o tento certifikat
certifikacni politikou prislu§né CA.

Import vlastniho certifikatu

Pro import viastniho certifikaty musi byt implementovény tyto postupy:

stni
CS

ven
1tﬁ.l. IR P
* Manualini import certifikatu

St * Automatizované prijeti certifikatu.

Pfijeti nového viastniho certifikstu se veskeré podpisové operace realizuji s vyuzitim novych
=I0Vvych dat naleZejicich tomuto certifikatu.
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Spréva KPOS

CA EET, resp. jeji registraéni autorita, musi disponovat softwarovymi nastroji na spravu dat vétsiho
poctu registrovanych KPOS. Ve spravé KPOS musi byt zahrnuty tyto postupy:

¢ Registrace klienta — nastroj na zavedeni nového klienta

¢ Prohlizeni kiientd

e Editace klienta — Gprava registraénich tdaja

¢ Blokovani klienta — zablokovani klienta musi znemoznit vydani certifikatu pro klienta

¢ Odblokovani klienta.

Zpracovani Z4dosti o certifikdt od KPOS, vydéni certifikitu
Po registraci KPOS je mozno zpracovavat Zadosti o certifikat od ISY.

Dulezitou otazkou je ovéfeni identity Zadatele a pravosti 2adosti pii prvotni Zadosti o certifikat. Naskyta
se nékolik moznosti FeSeni.

e Zaslani zadosti o registraci prostfednictvim datové schranky (ISDS), to zejména v pfipadé
pravnickych osob

e  Zaslani zadosti prostfednictvim sluZzeb CzechPoint, to zejména pro fyzické osoby — osve

s Zaslani zadosti podepsané kvalifikovanym elektronickym podpisem prostfednictvim webovych
sluzeb.

Vyddani ndsledného certifikdtu v dobé platnosti certifikdtu

Ovéfeni identity pfi zpracovani Zadosti o nasledny certifikét je provedeno s vyuZitim pfedchoziho
certifikatu vydaného témuz KPOS &i CA. Zadost musi byt ve tvaru, kdy je opatfena vnéjsim podpisem.
Tento podpis musi byt vytvofen pomoci soukromého klite odpovidajiciho certifikatu. Tento certifikat
musi byt v dobé& zpracovani zadosti a vydani nasledného certifikatu platny.

Vvdéani nésledného certifikdtu po dobé platnosti certifikdtu

Pokud nebude vnéjsi podpis Zadosti o nasledny certifikat Uspésné ovéfen, bude zadost zamitnuta a
zadatel musi podstoupit proceduru vydani prvotniho certifikatu.

Modifikace certifikatu

CA EET neumoziiuje modifikaci certifikatu. Pfi potfeb& zmény obsahu certifikatu je nutno vydat novy
certifikat a plivodni uvést v CRL.

CA EET rovnéZ neumozfiuje prodlouZeni platnosti certifikatu a pfisluSného kli¢ového paru zménou
polozky Certificate Expiration Date. Prodlouzeni platnosti certifikdtu je mozné pouze cestou vydani
nasledného certifikatu k novému kli¢ovému paru.

PoZadavky na nastaveni a kontrolu ¢asu

Certifikaty obsahuji poloZzky vymezujici Casové Udaje ozna¢ované jako:
s Certificate Effective Date — datum generovani certifikatu

e Certificate Expiration Date — datum vyprseni platnosti certifikatu.

Systém CA EET vyZaduje nasobnou kontrolu ¢asového Gdaje (vice NTP serverd, dohledové centrum).
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PoZadovand uZitf rozhranf CA

Certifikacni autorita

=<

Koncovy uZivate!

Interni systém

Podéva CSR (Zadost
0 podepséni certifikatu)

b

Vyzvedne osobni certifikdt

Vyeveddvd systémavy
certifikdt /

Zjidtuje status certifikitu |

Generuje kli¢e CA ;
' Konfiguruje parametry_
Zpracovava C.?R
Generuje certiﬁkét.

Provadi revokaci certifikétu

=

Spravce CA

Operétor CA

Systém
vyuzivajici PKI

[
LU

Obrazek 21: Pozadované pouziti rozhrani CA

Procesni specifikace
Procesy probihajici v Interni Certifikacni Autorité (ICA) jsou zndzornény na nasledujicim diagramu
pFipadd uziti:

Certifika&ni
autorita

Vydénl nového
certifikatu

- : .
g { Zneplanén! certifikéty }—
'/ BT
—_—— : ~ Obnova certifikdtu Obsluha CA
3 Zadatel ) g
i Publikace vydanjch
! certifikatl y b
= Adresafové sluzby

If‘_-*-—_‘_

Distribu¢ni misto CRL

Obrazek 22: Procesy probihajici v Interni Certifikaéni Autorité

Ulivatelé 7 hlediska vydavani certifikatil
Y-SVStému budou tito uzivatelé;

* Zadatel o certifikat (povinny subjekt) - prostfednictvim CA ziskava certifikat, nasledné si iej

mUze obnovit. Z&4d4 o zneplatnéni certifikatu.
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s Obsluha CA - pfijima zadosti o zneplatnéni certifikatl - tuto roli zastava administrator Cl.

e Adresafové sluzby - pfedstavuji UloZi§té vydavanych certifikatu.

o Distribuéni misto - pfedstavuje Ulozi§té aktuainiho CRL (Certificate revocation list - Seznam
zneplatnénych certifikat(l) generovaného ICA.

Ptedpisova zékladna

V pribéhu implementace Certifikacni autority (CA) budou zpracovany nezbytné dokumentace a
predpisy.

Pfedpisova zakladna musi minimalné tvofit;
1. Certifikaéni politika — zasady uplatiiované pii vydavani certifikatd a specifikaci obsahu

vydévanych certifikatd v souladu s ,RFC 3647 — Internet X.509 Public Key Infrastructure —
Certificate Policy and Certification Practices Framework®:

o Vyklad zakladnich pojm
o Pfehled poskytovanych sluzeb (vydavani certifikatl, CRL)

o Ptehled typl poskytovanych certifikat
o Zakladni prava a povinnosti
2. Certifikaéni provadéci smérnice — postupy pouzivané pfi vydavani certifikatu v souladu s RFC
3647:

o Obecné ustanoveni (prava, povinnosti, odpovédnost)

o ldentifikace a autorizace (pravidla registrace, obnoveni klice)

o Provozni poZadavky a postupy (vydavani, zneplatiiovani, audit, archivace, sprava
kli¢t)

o Bezpeénostni mechanismy — netechnické (fyzickd, procedurdini a personalni
bezpec¢nost)

o Bezpeénostni mechanismy — technické (generovani a ochrana kii¢l, pocitacova
bezpetnost, komunikadni bezpeénost)

o Profily certifikatl a CRL
o Dalsi administrativni postupy (zmény, schvalovani)
3. Systémova bezpetnostni politika — zpisob uplatnéni celkové bezpeénostni politiky v systemu,

zpUsob ochrany dat systému pro vydavani certifikatd, popis bezpeénostnich opatfeni a
vyhodnoceni analyzy rizik:

o Zakladni popis systému
o Popis bezpetnosti prostiedi (pfedpoklady, hrozby, pravidla)
o Bezpecnostni cile

o Aplikovana bezpecnostni opatfeni

4. Pfirucka spravce — navod pro pouzivani a spravu systému:
o Pravidla a postupy instalace
o Provozni pravidla a postupy
o Bezpectnostni pravidla a postupy
o Pravidla a postupy pro zaji§téni kontinuity

o Nastaveni provoznich a bezpeénostnich parametr(
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