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PoZadavky na technologické Fefenf

Na obrazku niZe je zobrazen minimalni poZadavek na sitovou konfiguraci. Tato konfigurace zohledriuje
pozadavky na bezpednost (oddéleni jednotlivych z6n firewally) a dostupnost (clusterovani Klicovych
komponent).

S Aplikacni
Konzote Aplikatni clusler Konzole A server RA ¥ 2 Konzole RA
administratora . l/—\ administratora = N
o g ,
@ ke |Aplikatni < G
|
d . server 0 . | ]
‘= Rl l& : \) P ]
7 p'_‘L I ]
tay /L [
’ ) Q)
HSM Casovy HSM Clustsr vefejného

Iront-endu

Obrazek 23: minimalni pozadavek na sit'ovou konfiguraci CA EET

Auditni zdznamy

Systém musi zaznamenavat do auditniho logu Udaje, vazici se k bezpeénosti provozu.
V ramci provozu CA EET jsou zaznamenavany provozni udélosti nasledujicich typa:
* Udalosti spojené s operacemi v ramci Zivotniho cyklu certifikatu
¢ Udalosti spojené s fizenim pfistupu k systému CA EET
e Udalosti spojené se zménami konfigurace systém( CA EE
* Udalosti spojené s Zivotnim cyklem klienta
* Jiné vyznamné udalosti spojené s provozem systém( CA EET.
V ramci udalosti, spojenych s operacemi zivotniho cyklu certifikatu, jsou Zaznamenavany:
* Zavedeni certifikatu
* Generovani vlastni Zadosti o certifikat
* Zpracovani zadosti o certifikat klienta
*  Vydani certifikatu '
* Export certifikats.
V ramci udalosti, spojenych s fizenim pfistupu k systému CA EET, jsou zaznamenavany:
* Zavedeni uzivatele
* Sprava uzivatele (zneplatnéni, atd.)
*  Uspésné piihlageni uzivatele
* Neuspésny pokus o pfihlaseni
* Odhlaseni uzivatele.

-"_-__rémci jinych vyznamnych udalosti, spojenych s provozem systému CA EET, jsou Zzaznamenavany
®Iména:
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Pro vSechny udalosti jsou zaznamenavany identifikace udalosti, ¢as vyskytu udalosti a uZivatele,
zavaznost udalosti.

Udalosti jsou zaznamenavany:

V ramci udalosti, spojenych se zménami konfigurace systému CA EET, jsou zaznamenavany zejména:

Auditni zaznamy jsou ukladany v textové podobé s nasledujici strukturou:

Integritu auditnich zdznami garantuje jejich uloZeni se zabezpeéenim pfistupovych prav.

Po exportu auditnich zaznami do archivu bude zachovana struktura dat v textové podobé, data bude
mozno prohliZzet standardnimi editory.

Zalohovani, obnova, replikace dat

Spusténi systému CA EET

Ukonéeni / pferuSeni provozu systému CA EET
Provedeni zaloh

Generovani parovych dat CA EET a certifikatd

Provozni chyby.

Elektronicky, v databazi nebo logovacim souboru

Pfipadné sou¢asné v papirové formé (provozni deniky).

Zmeény politiky CA EET (udalost vedena v provoznim deniku)

Zmeny konfigurace systém( CA EET (uddlost vedena v provoznim deniku).

Zavaznost udalosti

Datum a &as vzniku udalosti

Kategorie typu udalosti (skupina a typ)

Zdroj — komponenta generujici auditni zaznam
Identifikace uZivatele

Identifikace role

Unikatni ¢islo udalosti

Data — idaje bliZe popisujici zaznamenanou udélost (vstupni tdaje, vysledek operace apod.).

Dodavatel musi v ramci vyvoje systému navrhnout procesy pro:

Replikace kryptografickyvch kli¢t

Pfi navrhu koncepce spravy kli¢h zvazit metody automatické replikace kryptografickych klict, které by
garantovaly sdileni stejnych kryptografickych kli¢t ve véech HSM pracujicich ve spoleéném clusteru.

Replikace obsahu databéze

Za provozu musi byt replikovana databaze na oba uzly clusteru, pfipadné bude cluster pracovat nad
sdilenym diskovym polem.

Pri ukon€eni ¢innosti na aktivnim systému CA EET daného dne musi byt provedena replikace (zaloha)
obsahu relevantnich tabulek databaze pro pfenos na Zalozni systém.

MoZnosti konfigurace

Z hlediska moznosti konfigurace musi CA EET:
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® byt konfigurovateina pro pouziti véech pfipustnych kryptografickych algoritmd

* mitkonfigurovatelna uzivatelska opravnéni

¢ byt vybavena konfigurovatelnym firewallem pro vytvareni bezpeénych komunikaénich kanald
® mit moZnost ruéné korigovat nastaveni systémového ¢asu

® mit moZnost konfigurovat profil vydavaného certifikatu

* musi mit moZnost konfigurovat vytvafeni zaznamii o provozu systému a &innostech uzivatel(.

PoZadavky na role a procesy
Dodavatel CA EET navrhne:
¢ strukturu divéryhodnych roli pro obsluhu CA EET,
®  jejich naplri ¢innosti,
® poZadavky na slugitelnost a neslugitelnost roli,
¢ procesy vyzadujici soudinnost vice roli

Dale doda odhad pracovniho vytiZeni pro jednotlivé role.

PoZadavky na dokumentaci
Dodavatel CA EET zhotovi:

® Analytickou dokumentaci, tj:

o Analyza technického fe$eni CA EET

o Analyza rizik

o Analyza bezpe&nostnich pozadavki

o Bezpeénostni projekt

o Systémova bezpecnostni politika

o Projekt technického fegeni CA EET
jo * Provozni dokumentaci, tj.

o Systémova pFirucka

o Uzivatelské pfiruéky pro jednotlivé role
* Bezpecnostni dokumentaci, tj.

o Smeérmnice pro technickou bezpetnost

o Smérnice pro netechnickou bezpecnost

o Smérnice pro reakci na incidenty

o Smérnice pro kontinuitu ¢innosti.

8€2pe¢nostnl smérnice pro jednotlivé role.

Pfipad, ze by byl povazovan CA EET za obecny informacni systém vefejné spravy ve smyslu zakona
__355!2000 Sb., o informaénich systémech vefejné spravy, je pro spinéni pozadavk(l tohoto zakona
#0Zadovano:

* Systémova pfirutka popisuje zpUsob instalace, uvedeni do provozu, pravidelné udrzby a
administratorskych Gkon(i na systemu. PIni zarovel Glohu Systémoveé pfiruéky ve smyslu
zakona ¢. 365/2000 Sb., a vyhladky &. 529/2006 Sb.
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¢ UzZivatelské piiruéky pro jednotlivé role popisuji provadéni jednotlivych Gkont v béZném provozu
CA EET pracovniky v pfislusnych rolich. Pro kazdou roli je zpracovana samostatna pfirucka.
Pini zaroven dlohu UzZivatelské prirucky ve smyslu zakona &. 365/2000 Sb., a vyhlagky &.
529/2006 Sh.

Pozadavky na Skoleni
Soucasti dodavaného systému bude pfiprava a provedeni Skoleni uZivateli a administratord
jednotlivych &asti dodavaného systému.

Soucasti pfipravy $koleni bude vytvofeni dokumentace pro ucéastniky jednotlivych koleni.

Vesker§ Skoleni budou provedena v dohodnutych terminech pred zahajenim ostrého provozu.

Soucasti dodavanych $koleni nejsou konkrétni produktova $koleni dodavana jednotlivymi dodavateli
hardware a software. Pokud objednatel uzna za nutné, aby obsluha a uzivatelé byli vy$koleni v téchto
produktech, doporuéujeme pfimo kontaktovat jednotlivé dodavatele, ktefi nabizeji celou Fadu $koleni a

certifikaénich programa.
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PoZadavky na hardwarové prvky prostfedi

Aplikaénl server

Predpoklada se vyuZiti virtualizovaného Fegeni vramci realizace samostatnych server( a jejich
redundance. Umisténi Certifika&ni autority bude logicky oddéleno od ostatnich systému s vyuZitim
bezpe¢nostnich aktivnich prvku realizovanych v rdmei komunikaéni infrastruktury EET.

Minimalni konfigurace jednoho serveru:

Parametr Roporucena hodnota
Virtualizace Virtualizaéni prostredky schodné s celkovym pojetim virtualizace EET
Operacni systém systém unixového typu (RHEL, SUSE Linux ES, Debian Linux apod.)
CPU architektura x86/x86-64, Parametry dle doporuceni pro operaéni systém
Pamét’ Minimalné 8 GB na server
Diskova kapacita Vyhrazena diskova kapacita , minimalng 1000 GB v RAID I konfiguraci
Sit'ové piipojeni 100/1000 MBit/s
HSM

Hardwarovy bezpeénostni modul je zakladnim kamenem navrhu certifika&ni autority. Zafizeni musi byt
schopno generovat, ve spolupraci s hlavnim HSM modulem, nahodné soukromé klice a bezpecné je

uchovavat. Veskeré operace vyZadujici tyto klice probihaji ve vnitinim vypoéetnim prostredi HSM, a

tudiz klice v &itelné podobé nikdy HSM neopoustsii.

Zalohovani/obnova vnitfnich dat HSM je citlivou operaci a musi umoznit duplikaci dat na zaloZni zafizeni
pro potieby zajisténi vysoké dostupnosti anebo export obsahu zasifrovaného pomoci kli&.

HSM zafizeni musi mit odpovidajici Grover certifikace.

Pozadovand infrastruktura pro aplikaéni prostied| EET

Aplika¢ni prostredi a potfebna infrastruktura bude délena minimalné do nasledujicich zén:
1. DMZ1 - Zobna pro zpracovani Gétenek a vystavovani evidenéniho bezpecnostniho kédu FIK
2. DMZ 2 - Webové aplikace. Webovy uZivatelsky portal pro potieby aplikaéniho rozhrani EET

3. APP a DB - realizace ESB sbérnice pro orchestraci sluzeb, aplikagni servery pro jednotlivé
poZadované sluzby, interni uZivatelské rozhrani, databazové prostiedi

4. CA - certifikaéni autorita

Zékladni pozadavkem na infrastrukturu EET je maximalni virtualizace zdroju, redundance jednotlivych
Casti infrastruktury v jednotlivych zénach. Pro virtualizované prostfedi je predpokladano moznost
Presouvani jednotlivych virtualizovanych zdroji mezi jednotlivymi zénami,
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Schéma zékladnich z6n

Zakladni schéma z6n s rozdélenim poZadované funkcionality je patrné z nasledujiciho obrazku:
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Obrazek 24: Zakladni schéma z6n systému EET
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Schéma logické komunika&ni infrastruktury

Zakladni schéma logické komunika&ni infrastruktury je uvedeno na nasledujicim obrazku:

Logické schéma
komunikaéni infrastruktury,
Patefni infrastruktura v
jedné lokalité

(Bez SAN Infrastruktury) Internet a
dalsi sité

Stéavaijici \
e Router BGP
i
-
-
I,
_—
\
Infrastruktura pro EET DDOS ol Doos
ochrana Eals . ochrana

WAF: apl FW,
tvorba DMZ
kontextd

UTM FW., router,
terminace VPN
failover atd.

WAF: apl FW,

tvorba DMZ i
kontextd = i Tl

SLBassL N / \ StBassL
terminace A 3 lerminace

Zdna DMZ Ugtenky Zéna DMZ WEB Zo6na DMZ

Aplikace a DB

Trunk linky (patefnl Infrastruktura))
Access linky (finky k servenim)

Obrazek 25: Schéma logické komunika&ni infrastruktury systému EET
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Komunikaéni infrastruktura

* Propustnost prvki 4 Gbps

¢ Patefni switche s propustnosti 10 Gbps na portech s moznosti pouziti 1/10 Gbps rozhrani
(optika, metalika)

e Zdvojena architektura

¢ Pouziti UTM - routovaci funkce, Firewall, ukonéeni VPN — 3&dné dalsi funkce nelze pouzit
z divodu garantovani propustnosti zafizeni

¢ Pouziti IPS/IDS — na zakladé pozadavkd zakona o kybernetické bezpetnosti a pro ochranu
operacnich systém( a midleware pred sofistikovanymi utoky.

® SSL terminace na Loadbalancerech (LB),

¢ Pro pfistup na webové rozhrani pouzit WAF — ve spolupraci s LB

* SIEM - analyza nebezpeéného chovani/pokusti o prinik — viz zakon o kybernetické bezpeénosti
*  Out of band management vech prvk(i z bezpeénostnich divodd (OOB).

PoZadavek na pouZiti dedikovanych zafizeni pro nasledujici funkce

* DDOS ochrana - je specificka, protoze musi rozeznat SSL fload od regulérniho SSL provozu
aplikace. Toho Ize dosahnout jediné tak, Ze IPS nebo WAF dokaze pracovat jako sonda DDOS
ochrany a indikovat véas pakety, které jsou vadné a svédéi o SSL utoku. DDOS podie indikace
vytvofi pravidio a 8kodlivé SSL pakety odfiltruje.

e Firewall & routing (ASIC na akceleraci) jsou to hlavni dvé funkce pouzivané z UTM, UTM musi
mit alespofi 100 virtualnich nezavislych firewalld s centralnim managementem a reportingem
(vhodné realizovat separatnimi zafizenimi)

e  Switching (VLAN separace)

* Switching pro OOB (management prvk(i mimo provozni komunikadni kandly — garantuje
bezpeCnost a navic umoZfiuje spravovat jednotlivé prvky bez ohledu na jejich
vytizeni/zatizenilzahlceni v provoznich kanélech, sta&i porty 100/1000 Gbps

* IPS/IDS (60000 connections /s) — chrani operaéni systémy a midleware pfed Gtoky/zneuzitim
jejich slabin

* LoadBalancing — Ukonceni SSL (7000 connections a ASIC akceleraci pro ukonéeni SSL) -
rozklada zatéz

*  WAF - chrani webové aplikaéni servery pred zneuzitim slabin v aplikacich (napf. vytvareni.
neregulérnich komunikaénich jader pres které Ize vycCitat data), dataminingem, zneuZitim SQL

jazyka, miZe ukoncovat SSL sizing odpovida IPS/IDS, loadbalanceriim a otekavané zaté#i
webovych aplikaénich serverech.

* SIEM - korelaéni analyza logti provadéna za udelem odhaleni nebezpecnych jevi vedoucich
k odhaleni atokl a zneuziti.

XML appliance - B2B, webové a aplikaéni servery

Pro oblast feSeni B2B komunikace s v ramci komunikace pokladnich systému s prostfedim EET je
pozadovana takové fedeni, ktera bude sjednocovat potfebnou funkcionalitu spojenou s prijmem Gétenky
ve formatu XML certifikatem, kontrola certifikatu ve vztahu k Gctence, kontrola spravnosti XML,
vystaveni bezpe&nostniho kédu (FIK) a jeho odeslani v ramci kom paktniho feSeni a splfiovat pozadavky.
spojené se zabezpeéenim vystavovani FIK odpovidajici certifikacim pro HSM zafizeni a uloZeni Gctenky.
s FIK do databaze spoletné s podepsanym XML. Detailni popis procesu je soudasti popist
pozadovanych procesu.
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%afl’zenl' musi spliiovat minimainé bezpecnostni certifikaci Common Criteria (EAL4) FIPS 140-2 level 3.
Reseni musi splfiovat pozadavky vysoké dostupnosti a vykonnostni poZadavky definované pro EET.

XML a certifikatt je nutné zarfizeni, které maximainé akceleruje provadéné operace, které je schopno
kumulovat né&kolik funkénich poZadavk( oblasti propustnosti a bezpeénosti. Pro oblast bezpecnosti je

’

e Pii implementaci B2B, B2G a B2C fegeni zaloZenych na vyméné XML zprav napf. s vyuZitim
WebServices a protokolem SOAP, DataPower pini vyznamné bezpeénostni funkce
v demilitarizované zéné (DM2)

o Autentizace & Autorizace poZadavk( a pfipadné vytvafeni 8SO token( pro propagaci
identit od proprietarnich fegeni jako je LTPA a2 po standard SAML

o Validace zprav — napf. zprava musi byt validni XML, nasledné validni SOAP, a také obsah
(pfenasena data) musi byt validni podle XML schématy

o Digitalni podpis a validace digitalniho podpisu pro zajisténi nepopiratelnosti zpravy

o Sifrovani a desifrovani obsahu Zpravy za pomoci integrovaného HSM modulu tak, aby
byla uchranéna citliva data pfed zneuzitim

o Ochrana pred XML utoky — pfi tvorbé B2B fegeni a obecné je nutno uvazovat, ze se
¢asto vystavuji sluzby systémui, které nikdy nebyly k podobnému téelu urceny!

o Terminace HTTPs protokolu
© Transformace formatu dat pro komunikaci s externi entitou na interni forméat a opaéné
o Audit zprav
e Vramci implementace portalového feseni EET, ie Zadouci vyuzit DataPower v demilitarizované
z6né k fedeni:
o Autentizace & Autorizace poZadavky a p¥ipadné vytvareni SSO token( pro propagaci
' identit od proprietarnich Fegeni jako je LTPA az po standard SAML.

o Validace zprav — napr. zprava musi obsahovat data validni XML podle definovaného XML
schématu.

o Akcelerace XSLT transformaci a sniZeni latenci spojenych se zpracovanim digitalniho
podpisu.

o Ochrana pfed riznymi Utoky (XML threats) — napf. SQL injection.
© Loadbalancingu pozadavki na backend systémy.
® Implementace portalovych a reportovacich reseni postavenych na XSLT

o Sila HW akceleratoru pro XSLT v zafizeni DataPower miZe pomoci uSetfit zdroje
aplikaéniho serveru a sniit latence zpracovani poZadavka.
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IBM WebSphere DataPower je SOA appliance, kterou je mozno pouzit v zavislosti na pozadavcich
zejména jako:

e Enterprise Service Bus (ESB) nebo jako jeho dopinék

e Bezpelnostni zafizeni v demilitarizované z6né k ochrané internich systému

Zakladni funkcionalita DataPower

IBM WebSphere DataPower je mozZno si predstavit jako prostfednika (intermediary) ve zpracovani
pozadavku. Klient (service requester) komunikuje na jedné strané se zafizenim DataPower a na druhé
strané zafizeni DataPower komunikuje s poskytovatelem sluZby (service provider) na backend systému.

Front Side Multistep Engine Back Side 3. send
i Handler .
r1. clilee;t_ . Lol 2, pro?:fjl ;equesl 2 > Handler request
eq to backed
client
6. send e d_ls. process response____ - 4. receive Backend
E = ponse- in rule | response -——
to client from backend

Princip prace zafizeni DataPower

Na obrazku je vidét, Ze zafizeni DataPower pracuje na principu Proxy.

Front Side Handler (FSH) zajistuje komunikaci s klientem. DataPower se tak mGze pfizpUsobit protokolu,
ktery klient pouziva — napf. http/https, ftp nebo MQ, WebSphere JMS, Tibco EMS. Komunikaci s
backend systémem zajiStuje Back Side Handler. Vlastni logika zpracovani zpravy je provadéna v tzv.
Multistep Engine, ktery lezi mezi Front Side Handlerem a Back Side Handlerem. Muitistep Engine
tak muZe zpracovat jak pfichozi pozadavek klienta pfed jeho propusténim na backend system tak i
odpovéd vracenou backend systémem pred odeslanim klientovi. Je napriklad mozno provést pfi
zpracovani poZadavku autentizaci a autorizaci a rozhodnout, zda bude pozadavek na backend system
pfedan. Podobné pfi zpracovani odpovédi je mozno zpravu digitalné podepsat.

1) DataPower: Multistep Engine zpracuje zpravu pozZadavku nakonfigurovanou bezpec¢nostni a
integraéni logikou:;
a) autentizace a autorizace
b) validace XML (metriky XML, validace schématu, externi reference...)
¢) kryptografie (digitalni podpis a Sifrovani na Urovni zpravy)
d) obohaceni zpravy na zakladé volani jiné webové sluzby (enrichment)
e) Service Level Management (SLM)
f) content based routing
g) transformace obsahu zpravy
h) zaznam pozadavku pro G¢ely auditu
2) DataPower: Multistep Engine pfeda vysledek zpracovani na Back Side Handler (BSH).
3) DataPower: Back Side Handler (BSH) preposle zpracovanou zpravu na backend systém
a) Predavaji se jen a pouze validni poZadavky splfiujici nastavena pravidla — pozadavky
nespliujici nastavenou politiku sluzby se na backend nepropoustéji (firewalling).
4) Backend: Zpracovani pozadavku, vytvofeni odpovédi a jeji zaslani zpét na Back Side Handler
5) DataPower: Back Side Handler (BSH) Akceptovani odpovédi backend systému a pfijeti dat/zpravy.
6) DataPower: Back Side Handler (BSH) Predani zpravy odpovédi na Multistep Engine.
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7) DataPower: Multistep Engine Zpracuje zpravu odpovédi nakonfigurovanou aplikaéni logikou (napf.
digitalni podpis, ifrovani nebo transformace obsahu). U synchronnich operaci ma k dispozici
Mutlistep Engine i data (zprévu) poZadavku,

a) validace XML (metriky XML, validace schématu, externi reference...)
i) validace odpovédi patfi k dilezité best practice v bezpeénosti webovych sluzeb
b) obohaceni Zpravy na zékladé volani jiné webové sluzby (enrichment)
c) transformace obsahu
d) kryptografie (digitalni podpis a ifrovani na trovni zpravy)
e) audit
i) Casto se DataPower vyuziva k auditovani vybranych dat ze zpravy pozadavku a odpovédi

protokolu (napf. SOAP message pomoci protokolu HTTP).
10) Klient: Zpracuje data odpovédi od zafizeni DataPower

Variace vlastnosti DataPoweru je vyuZita pfi navrhu B2B rozhrani systému EET pro sbér Gétenek.

Podporované protokoly a standardy

1. Transport a konektivita
* HTTP, HTTPS, WebSocket Proxy
e FTP, FTPS
e SFTP
*  WebSphere MQ and WebSphere MQ File Transfer Edition (MQFTE)
¢ TIBCO EMS (Integration and B2B appliances)
* WebSphere Java™ Message Service (JMS)
o |IBMIMS™ Connect, IMS Callout
¢ NFS
* DB2®, Microsoft SQL Server, Oracle, Sybase, and IMS database connectivity
e |IPv4, IPv6
¢ Link Aggregation Control Protocol (LACP) IEEE 802.1ax, 802.3ad
e Virtual LAN (VLAN) IEEE 802.1q
* 10G Ethernet IEEE 802.3-2008
* 1G Ethernet IEEE 802.3ab
*  Dynamic Host Configuration Protocol (DHCP)
* SSH File Transfer Protocol (SFTP) Support

Podporované protokoly jsou nasledujici:

o SSH-2 protocol definovany IETF RFC 4251
o SFTPverze 3 definovany podle draft-ietf-secsh-filexfer-02. txt Internet-Draft

2. Enforcement bezpeénostni politiky

OAuth 2.0
SAML 1.0, 1.1 and 2.0, SAML Token Profile, SAML queries

XACML 2.0

Kerberos, SPNEGO

RADIUS

LDAP versions 2 and 3

Lightweight Third-Party Authentication (LTPA)

Microsoft Active Directory

Federal Information Processing Standard (FIPS) 140-2 Level 3 (with optional Hardware
Security Module)

* FIPS 140-2 Level 1 (with built-in cryptographic software module)
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3. Webové sluzby

4. Transport Layer Security (SSL and TLS)

5. Public key infrastructure (PKI)

6. Management

SAF and IBM RACF® integration with z70S®
Internet Content Adaptation Protocol (ICAP)

W3C XML Encryption

W3C XML Signature

S/MIME encryption and digital signature
WS-MediationPolicy, versions 1.6, 1.7, 1.8, and 1.9
WS-Security 1.0, 1.1

WS-| Basic Security Profile 1.0, 1.1
WS-SecurityPolicy

WS-SecureConversation 1.3

WS-| Basic Profile 1.0, 1.1

WS- Simple SOAP Basic Profile

WS-Policy Framework

WS-Policy Attachments: Message Content Filters 1.3 (IBM standard)
WS-Policy 1.2, 1.5

WS-Trust 1.3

WS-Addressing

WS-Enumeration

WS-Eventing

WS-Notification

Web Services Distributed Management (WSDM)
WS-Management

WS-I Attachments Profile

SOAP Attachment Feature 1.2

SOAP with Attachments (SwA)

Direct Internet Message Encapsulation (DIME)
Multipurpose Internet Mail Extensions (MIME)
XML-binary Optimized Packaging (XOP)

Message Transmission Optimization Mechanism (MTOM)
Universal Description, Discovery, and Integration (UDDI versions 2 and 3), UDDI version 3
subscription

WebSphere Service Registry and Repository (WSRR)

SSL version 2 (deprecated)
SSL version 3
TLS versions 1.0, 1.1, and 1.2 (hardware accelerated on physical appliances)

RSA, 3DES, DES, AES, SHA, X.509, CRLs, OCSP
PKCS#1, PKCS#5, PKCS#7, PKCS#8, PKCS#10, PKCS#12
XKMS for integration with Tivoli® Security Policy Manager

Simple Network Management Protocol (SNMP)
SYSLOG

Secure Shell (SSH)

Intelligent Platform Management Interface (IPMI)
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napojen do SAN/NAS via FC za pomoci bézné pouzivanych protokolti.

NavrZené regeni musj umoziiovat horizontalni Skalovatelnost.

Databdzové servery a UloZigte

Ulozisté.

PoZadavky na minimdinf konfiguraci

Realizace webovych a aplikaénich serverl je doporugeno fesit na virtualizované platformé x86 se
zajisténim pozadavku vysoké dostupnosti. Zadny server nebude mit lokaini diskovy systém a musi byt

Databazové servery musi spliiovat pozadavky vysoké dostupnosti véetng diskoveého Ulozisté
umoziiujiciho ,tierovani jednotlivych diskovych prostor v automatickém rezimu. Databazové prostiedi
musi umozZiovat ukladani velkého objemu dat jak co do poltu ukladanych zaznamd tak co do velikosti
uloZzenych dat. Databazové nebo storage funkcionalita musi umoznit online replikaci dat do druhého

—

Platforma | Minimaini Minimalni | Minimaini Minimaini [

pocet pamét celkovy velikost

jader fyzického | podet jader | paméti

fyzického | serveru virtudiniho | virtuainiho

serveru prostredi prostredi
Webové  a | Varianta 1 x86 16 64 GB 80 320 GB
aplikaéni Varianta 2 | RISC 20 256GB 60 768 GB
servery
Databazové | Varianta 1 x86 72 Exadata
servery Varianta 2 | RISC 24 1TB 48 2TB IBM
Virtualizovan | Varianta 3 X86 - - 270 552GB MS
a platforma
(CPS) ]

virtualiza&nich regen;.

Minimaini kapacita Storage je pozadovana na 4-leté obdobi provozu systému véetné diskovych prostor(i
Pfifazeni pro jednotlivé virtualni stroje a virtualizaéni platformu s kapacitou 144 TB s moZnosti rozsireni
celkové kapacity na deseti nasobek. Pro potieby zajisténi vysoké Propustnosti je poZzadovana minimaini

kapacita 2 TB na SSD. PoZadované kapacity jsou netto kapacity dostupné pro systémy. Raw kapacita
le zavisla na konkrétnim fegeni diskovych systémi,

SAN switching
V ramci dodavky je poZadovéno dodani 4x SAN switch 48 port 8/16Gb.

Zapojeni SAN switchi bude zajistovat SAN FC redundantni infrastrukturu a to v kazdém ze dvou
datovych sali datového centra SPCSS. To Znamena, Ze kaZdy sever bude mit vZdy dvé FC spojeni na
datové Glozists.

Kabelgy

'Poiadavky na kabelaz musi byt definovany v prvni fazi realizace projetu.
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Varianta 1 aplikaéni vrstvy a Varianta 1 databazové vrstvy

Platce dané _ || Zakaznik Kontro!ori
Woblinl f'_I_' '_ Mabilrd = ”-\_'\Q""I AyilTkace
[ Srowesd | anltiaca | Browser I solikeca L 6_{;"':1 m‘um Browese

7 ~._ __ Internet

B AN .
‘ I Loachalanchg ! Bezpecné propojeni |
St akeelerace - SSLokeelerace | =
XML akeelerace XMLakeelerace i WEIJOV? |
€6 | HSM AR L
.... 2 - i L,—__‘__-_ o |
1 = i ' s - =—=
m— —_
e e
: - Evidence
Néhledy ' — = aRA
Dbserver Dbsever | [ Dbserver | | Dbserver | [ Dbserver
Uttenky (2 Uttenky (10160 f ' pms || || evidence
mésice) {vietns s;ml i . | subjektd
! HA clustéry

Obrazek 26: Schéma aplikacni a databazové vrstvy Varianty 1

Varianta 1 je postavena na platformé& x86 a na konsolidovaném produktu ExaData, ktery realizuje
kompaktni databazové prostiedi. Aplikaéni a databazova oblast je feSena jako samostatné celky, kde
aplikadni oblast je pIné virtualizovana umoziiuje dynamicky alokovat potfebny vykon uréenym
aplikaénim virtualnim serverim. Databazové prostiedi ExaData s databazi Oracle umoZiuje pracovat
konfigurovat potfebna databazova prostfedi dle aktuainich pozadavki aplikace.

Strana 114 z 184




l B DO Ministerstvo financi Ceské republiky

e——— Specifikace projektu Elektronicka evidence trseb

Vizualizace mo3ného Fetenf pro Variantu 2 aplikaénf vrstvy a Varianty 2 databdzové vrstvy
kombinace

Bezpecné propojeni ]

Mabiini

#plleecs

Platce dané ___sl Zékaznﬂ<:__ ) Kontrolofi

| oL _
[ | Mobital [ Wobitni
I' L:icserl l splikaze |
Internet

| [ommer] | S
! | m___________‘-_\‘__ S

WeBovV |
£58 IHSM Server
- (1 =
| R |
=3 :__J.(la_ - - Apsanver | |
| Appserver | Appserver | 'MQ (s persistentnf éMQ s persistentnf o I
o . | vi ence' :
¥ { i | I ESB
FF Kontroly ' H _N_ahledv _] | I stora:_ge_)l | J l i f{?_’f&f) X I aRA I
P — . i
) - Appserver i i
L

%) [
1L Store dttenek—]
[7-\. ]

[Cobene | 0| (e (oas
 Ottenky(2 | ' Octenky (10let) [: el
mésice) {v€etné xml Auditnf db : DS
formy) . !
HA clustery

Obrazek 27:Schéma aplikaéni a databazové vrstvy Varianty 2

Varianta 2 fe$i realizaci na procesorové platformé& RISC a produktech IBM. Varianta konsoliduje
potfebny vypocetni vykon do jednotného virtualizaéniho prostiedi a umoziuje dynamicky alokovany
platformé databazovych servert Informix nebo DB2.

Hlavni dasti fegeni pro B2B rozhrani jsou XML akceleratory s integrovanymi moduly HSM pro zajisténi
pozadované propustnosti pro evidenci Uctenek a vystavovani bezpeénostniho kédu FIK.

Varianta 3 - Virtualizovan Platforma (CPS)

1. Konvergovany systém — (pIné HW&SW Fegeni dodavané na kli¢, $kalovatelné die
poZadavk( projektu EET

2.V soucasné dobé se jedna o fegeni Microsoft a DELL, pripravuje se v2: MS a HP

3. Reseni vychazi ze zkugenosti P navrhu, realizaci a provozu datovych center

4. Podpora je zajisténa prostfednictvim sluZeb Premier Support, pfipadné poZadavky na
integraci CPS do prostedi zakaznika zajistuji Microsoft Services

5. ﬁeéenije postaveno na normalizovaném HW Dell s garantovanou kompatibilitou véech HW a
SW komponent fegeni

6. Rizené aktualizace: SW opravy a aktualizace véech komponent jsou nejprve testovany na

totozné HW konfiguraci v laboratofich MS a nasledné jsou uvolnény pro nasazeni na

prostfedky

Doporuéovany Zivotni cyklus je v zavislosti na zplsobu nasazeni odhadovan na 3 - Slet

Reseni vyuziva technologii Microsoft

CPS nabizi sluzby: laaS, PaaS a DBaas

©®~N
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CPS Stamp:

“ Platcedan =

[k

i \;Ve!;o;y \ m Webovy . SSL akcelerace g Sl akcelerace | r .
L Server| f - GRS Muk&mm ! ‘ XML akcelerace | Webovy
L A [ ‘ Server ] —l | Server
= | lHSMl'i
- / I i AN = : T LT ,____l
| I e
v, / —
| psm [ Hp | :“
Evidence
_T_; Kontroly | I B ’ E£SB
==t |
Tt ‘ == -- . === == = \
! Db server Db server Db server Db server Db server |
” L= I '
Higrihs UGy iy Auditni db DMS Evidence
mé&sice) i (vCetéxml subjektd
i formy) E_ == I
DB clustery

Skélovatelnost (struénd)

Reseni je flexibilni dle vykonovych pozadavkl zakaznika. CPS je dodavano v jednotkach, tzv. Stamp
Stamp znamena rovnéz jednu management doménu provozované CPS instance.

Skalovatelnost Stamp:

eV ramci Stamp je mozné zajistit efektivni $kalovani a rozsifitelnost o sdileny vypocetni vykon,
diskové ulozisté.

Zélohovani
Pro potfeby provoznich zaloh je pozadovano zaji§téni zalohovani na média s minimalizaci dopadt na
zdrojové systémy, které by mohli mit dopad na celkové zpomaleni odezvy primarniho systému. Systém
a zvoleny zplsob zalohovani musi splfiovat pozadavky na recovery time plynouci z parametru RTO @
RPO definovanym pro jednotlivé ¢asti informaéniho systému. Zafizeni musi splfiovat parametry pro
moznost obnovitelnosti dat po celou dobu Zivotniho cykl( pouZitych zalohovacich médii.

Pro vdechny HW a SW prostfedky je pozadovéana tfiletd maintenance (HWMA 3y 24x7 Response timé
4h).




' Oracle Database
Enter_pr_ise Edition
Paritioning

' Real Application

Clus_te!'s
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( Exadata Storage
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Weblogic + service
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]‘ stora_ge pro _replikaci
' Exadata 5-2 Quarter
(rack
’ X5-2 server
[bataPower Gateway
Appliance 1
x3550 16 way 64 GB
%3550 16 way 64 GB
‘EZ\ S HSM
-?wi‘tch_48_ port
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218 850 615,96 K¢

1 r SW I 23573 523 g5 K¢
1 sw . 570727419 k¢
{ 1 ( SW J 11414 548 39 k¢
1 | sW | 868498247 k¢
’ 1] sw j 2481 423,56 K¢
| 1/ sw | 372213534k
( 1 J Sw f 4962 847,13 K¢
1 sw | 21216 399,20 K¢
| 1] Hw | 2000000,00 k¢
1 Hw | 764905680k
J 1 l| HW ] 115_89_4,80 K¢
4 .' HW 16 495 498,67 K¢
I [ HW f 1096 024,20 K&
4 HW |' 1096 024,20 K&
J 3 ]I' HW J 2426 891,78 k¢
| 2| Hw 1146 398,16 K¢
[ 2 ’ HW ! 2312177,42 K¢
| 1 HW . 4730187,80Ke
{ 1 [ sw J 1759 664,00 K¢
1] . 20000 000,00 K&
oz | Network | 4000000,00 k&
| 2 Network ' 600000000 k&
[ 2 | Network | 2000000,00 ke
2 Network 2000 000,00 k&
j 2 | Network { 3000 000,00 k&
2 Network ' 4000000,00 k¢
}' 4 | Network | 2000 000,00 ke
1 Network 2 000 000,00 K&
200 | / 2 500 000,00 K¢
|mo | |
32 000 000,00 K&
, | Sw [ - K¢
swW 1759 664,00 K¢

15 000 000,00 K¢
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IDB

| sbérnice sluseb

DB

f Sprava

XML akcelerace, ESB, FIK,

i Aplikaénl'servery
Middleware servery
/ _Certifikaém’auto-rita
| SAN_Infrastruktura
;i Diskove pole
| Paskova jednotka
I!f Zélohovani -
- cena implementace
i sitové pr:/k; R
' sitové prvky
] sitové prvky
' sitové prvky
[ sitové prvky
' sitové prvky
J sitové brvky

sitové prvky

{ implerﬁentace sit prvka

[

vyvoj a implémentaée sw

‘ Aplikaéni servery
' Zlohovani
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Varianta 2 vychazi z pfedpokladu existence smlouvy ISLO s IBM..

212 839 106,85 K& _
| 582220c256GBRAM | 3| HW |  327708536Ke | Aplikatniservery "I
$824 24c 1TB RAM 2 HW _ 6848 058,72 K¢ DB servery
| CAsHSM 2w | 242689178KE | Certifikaén autorita |
Storvize v7000 2 HwW 9 248 709,68 K¢ Diskové pole |
| 53500 | 1 Hw |  4730187,80K¢ | Pskova knihovna |
Switch 48 port 2 MW 1146398,16KE | SAN Infrastruktura |
DataPower Gateway ‘ 4 \ HW | 22 828 832,00 K¢ \ XML akcelerace, ESB, FIK, | ISLO
Appliance | ] | |
TSM SW ' 1759 664,00 K¢ = Zalohovani 1SLO
{ Informix nebo DB2 ] \ SW | 35152 038,40 K& | Databazovy systém ﬁ ISLO
Tomcat : SW | - KE Aplikaéni servery | ISLO
| WebSphere MQ ‘l | sw '| 6321120,00K¢ | Message Queue | IsLO
Integration Bus SW 24 600 120,95 K& | ESB | ISLO
! Implementace ‘ 1 i ‘ 20 000 000,00 K¢ i cena implementace |
DDOS 2 Network | 4000000,00K¢ | sffové prvky |
| U™ | 2| Network | 6000000,00Ke | sitové prvky |
. switch 2 Network  2000000,00Ké  sitové prvky :
| Switch 0OB | 2| Network |  2000000,00K¢ | stové prvky ||
_ IPS/IDS 2  Network | 3000 000,00 K& sitové prvky ;
% Loadbalancing ‘ 2 [ Network ’ 4 000 000,00 K¢ l sitové prvky |
WAF 4 Network |  2000000,00KE | sitové prvky |
| SIEM 1! Network | 2000 000,00 K& | sitové prvky l
| Implementace . 200 . - 2 500 000,00 K¢ implementace sit prvki
MD |
Bezpeénostni projekt ‘ | 15 000 000,00 K¢ Komplexni bezpecnostni
dokumentace, bezpetnostni |
} ‘ testy
EET SW 3200000000 KE | wvoj a implementace SW
Varianta 3 je zalozena na virtualizované platformé& CPS. Platforma je dodavana jako kompletni

pfipravené feSeni spolednosti Microsoft vEetné HW a SW prostfedki. Virtualizované prostredi je
schopné realizovat prostfedi pro OS Microsoft a Linux.

202 245575,58 KE |
| CPS - APP,DB 2 | HW 57 800 000,00 K¢ | Aplikaéni a databazové i
_ ‘ | servery
TS3500 1 HW 4730 187,80 K¢ Paskova knihovna -
| 1 zalohovani
| DataPower Gateway | 4 | HW ‘ 22828832,00K¢ | XML akeelerace, ESB, FIK, l
| Appliance ‘ | ; | |
TSM SW 1 759 664,00 K& Zalohovani
1 sQL server | | SW lI 23500 000,00 K¢ | Databazovy systém ‘
Integration Bus ' SW ' 4 700 000,00 K¢ ESB
‘ CA s HSM | 3 HW 2426891,78K¢ | Certifikatni autorita |
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Edrﬁble)_(nf bezpeé;;stnf
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testy

vyvoj a implementace SW
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ReSeni procesu spravy a provozu sluieb

Reseni procesil provozu a spravy sluZeb systém EET bude feSeno v souladu s normou ISO/IEC
20000. Ddraz bude kladen na procesy Zivotniho cykiu jednotlivych sluzeb poskytovanych
koncovym uzivatelim a na procesy dohledu, monitorovani, podpory uZivateli a feSeni incidentu.

Bude provedeno stanoveni rozsahu a cilt fe$eni, provedena analyza rizik sluZeb (bude zajiSténa
Uzka koordinace a propojeni s analyzou rizik v ramci fe$eni bezpeénosti), pfiprava politiky IT
sluZeb, katalogu sluZeb, planu managementu sluzeb, provoznich politik, navrhu SLA, provoznich
planu, planu a politiky zlepSovani sluzeb a planu skoleni a vzdélavani.

Procesy spravy a provozu sluzeb

Zajisténi shody s poZadavky pramysiové normy ISO/IEC 2000 (respektive doporuCeni normy
ISO/IEC 2000-2) je nezavislé na organizaéni struktufe. Poskytovatel sluzby musi pouZit strukturu,
ktera je nejvhodné&jsi pro efektivni sluzbu. V navaznosti na to, nabizené feSeni procesu spravy a
provozu sluzeb vhodné& kombinuje ISO/IEC 20000 obsahujicim povinnosti a ITIL (aktualné ve verzi
3), ktery zahrnuje nejlep$i doporudeni (best practices) spravy sluzeb IT, kiera mohou byt
pfizpisobena potfebam organizaci rozdilnych velikosti a ktera jsou zaméfena na sluzby a na
neustalé méreni a zlepSovani kvality dodavanych sluZeb IT a to jak z pohledu poskytovatele tak

zakaznika.
'
ITSM Managers Guide

Obrazek 28: Pojeti feSeni procesu spravy a provozu sluzeb

Res$eni procesu spravy a provozu sluzeb ve vySe uvedeném pojeti bude tedy zaméfeno
na nasledujici (dale struéné vymezené) procesy:

Strategie sluzeb e Sprava financi (Financial Management) i
(Service Strategy) e Sprava portfolia sluzeb (Service Portfolio Management)

e Sprava pozadavk( (Demand Management) )
Navrh sluzeb e Sprava katalogu sluZeb (Service Catalogue Management)
(Service Design) e Sprava Urovné sluzeb (Service Level Management)

e Sprava kapacit (Capacity Management)

e Sprava dostupnosti (Availability Management)

e Sprava kontinuity sluzeb IT (IT Service Continuity
Management)

e Sprava bezpetnosti informaci (Information Security
Management) |

e Sprava dodavatel (Supplier Management) '
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Prechod sluzeb ® Sprava zmén (Change Management)
(Service Transition) * Sprava aktiv a konfigurace (Service Asset and Configuration
Management)

® Sprava znalosti (Knowledge Management)

* Planovani a podpora prechodu (Transition Planning and
Support)

® Sprava releasti a nasazeni (Release and Deployment
Management)

® Ovéreni a testovani sluZby (Service Validation and Testing)

Vyhodnoceni (Evaluation)

Sprava udalosti (Event Management)

Provoz sluzeb

(Service Operation) ® Sprava incident( (Incident Management)
® Provadéni pozadavkd (Request Fulfilment)
®  Sprava pfistupti (Access Management)
® _Sprava problém(i (Problem Management)
Neustalé zlepSovani sluzby * ZlepSovaci proces v 7 krocich
(Continual Service * Mé&feni sluzby (Service Measurement)
Improvement) * _Vykazovani sluzby (Service Reporting)
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ReZeni bezpe&nosti systému EET

Reseni bezpe¢nosti Systému EET musi vychazet z predpokladu, ze vzhledem k vyznamu Systému EET
bude tento zafazen mezi vyznamné informaéni systémy dle pismena d) §2 die zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické bezpetnosti). Dale
je predpoklad, Ze néktera dokumentace Systému EET, obsahujici popisy mechanismU zajiStujicich
bezpetnost celého systému maze byt klasifikovana jako utajovana informace az do stupné
Davérné" die zakona €. 412/2005 Sb., 0 ochrané utajovanych informaci a o bezpeénostni zplsobilosti,

ve znéni pozdéjsich predpisti. Pro Systém EET je tedy pozadovano zavedeni systému Fizeni
bezpeénosti informaci.

Reseni bezpegnosti Systému EET bude zahrnovat posouzeni vstupnich podminek a bezpecdnostnich
pozadavkl a feSeni bezpeénostnich pozadavk( v souladu s normou ISO/IEC 27001 a pozadavky
Z4kona. Pfi feéeni bezpetnosti Systému EET musi Poskytovatel sledovat ffi zakladni cile:

1. Zaijistit zapracovani bezpetnostnich pozadavki na Systém EET od navrhu az po implementaci
celého systému bezpecnosti.

2. Vytvorit funkéni systém fizeni bezpeénosti informaci Systému EET tak, aby bylo mozné tento
systém bezpecné provozovat.

3. Navrhnout a zavést systém fizeni bezpeCnosti a navrh bezpeénostnich funkci tak, aby byt
v souladu s poZadavky:

o normy CSN ISO/IEC 27001:2014,

o zakona &. 181/2014 Sb., o kybernetické bezpedénosti a 0 zméné souvisejicich zakonl
(zakon o kybernetické bezpetnosti) a navazujicich vyhlasek NBU (dale také ,zakon
¢. 181/2014 Sb., a vyhlasky NBU"),

o zakona &.412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti,
ve znéni pozdéjsich predpist (pro nékteré ¢asti dokumentace),

o pozadavky kladenymi na systémy vefejné spravy a pozadavky dalsich relevantnich
pravnich norem.

Na zakladé vy$e uvedenych cilll a pozadavk( zadavaci dokumentace je pozadovano, aby Poskytovatel
feseni bezpetnosti Systému EET realizoval zavedeni bezpeénosti Systému EET ve 3 po sobé jdoucich
etapach nasledovné:

e FEtapa1 - Analyza a navrh bezpe¢nosti Systému EET
e Etapa 2 — Implementace bezpe¢nosti Systému EET

» Etapa 3 — Monitorovani a prezkoumani bezpecnosti Systému EET

Systém fizeni bezpecnosti Systému EET musi byt Poskytovatelem navrzen a implementovan tak, aby
ho bylo mozné, v pripadé potreby, certifikovat podle normy CSN ISO/IEC 27001:2014.

Bezpec¢nostni funkce budou navrzeny ve form& Typizovanych bezpeénostnich profilll s vyuZitim 1SO
15408.
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Obrazek 29: Schéma bezpeénostnich éinnosti a souvisejici dokumentace

Pfi realizaci feSeni bezpeé&nosti Systému EET bude se vychazet a ridit ustanovenimi standardy CSN
ISO/IEC 27001:2014 s tim, ze bude dale akcentovat dalsi relevantni zakony, normy a standardy,
2ejména potom:

* zakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméns souvisejicich zakonc (zékon o
kybernetické bezpeé&nosti)

* zakon ¢&. 101/2000 Sb., o ochrang 0sobnich Gdaj v platném znéni

* zakon & 412/2005 Sb., o ochranég utajovanych informaci a o bezpeénostni zpGsobilosti, ve
znéni pozdéjgich predpis(

*  zakon &. 227/2000 Sb., o elektronickém podpisu v platném znéni
* zakon &. 365/2000 Sb., o informaénich systémech vefejné spravy v platném znéni

*  zdkon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
Zmeéné nékterych zakon (autorsky zakon) v platném znéni.
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Dale je pozadovano realizovat fe$eni bezpeénosti EET v nasledujicich krocich:

e Pfiprava bezpeénostniho projektu Systému EET zahrnujiciho analyzu bezpetnostnich
aspektll projektu véetn& stanoveni bezpecnostnich cili a analyzy rizik, navrh efektivnich
bezpednostnich opatfeni s naslednou specifikaci bezpeénostnich funkci a navrh jejich realizace
ve formé bezpetnostnich mechanismu na trovni jednotlivych komponent Systému EET.

e Bezpecnostni projektovy dohled Systému EET zahrnujici  dohled nad realizaci
a prosazovanim bezpecénostnich funkci a bezpegnostnich mechanisml v souladu s obsahem
bezpeénostniho projektu Systemu EET.

« Zavéreény bezpeénostni audit feSeni Systému EET za Gcéelem ovéfeni funkEnosti
bezpeénostnich funkei a bezpe€nostnich mechanismd véetné jejich prosazeni do relevantnich
internich procest Systému EET.

¢ Rizeni a udrzba bezpeénosti pfi provozu Systému EET, ktera bude zahrnovat zejména
udrzeni souladu stavu bezpetnost s bezpe&nostnimi pozadavky prostfedi a udrZeni souladu
stavu bezpegnosti s bezpecnostnimi potfebami Systému EET v souvislosti s jeho zménami
provadénymi v ramci jeho implementace a provozu.

Jednotlivé slozky, jejich navaznosti a postup realizace fedeni bezpetnosti Systému EET jsou
znazornény na schématu uvedeném na nasledujici strané.

Regeni bezpedénosti Systému EET musi byt zajisténo v koordinaci s navrhem a implementaci celéeho
systému tak, aby bylo =zaji§téno okamzité zapracovani bezpecnostnich pozadavkl do
implementovaného systému.

Vzhledem k tomu, Ze néktera dokumentace systému EET, zejména Cast obsahuijici popisy mechanismu
zajistujicich bezpe&nost celého systému, moiZe byt klasifikovana jako utajovana informace az do stupné
,Davérné* dle zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpUsobilosti,
jsou na Poskytovatele kladeny tyto pozadavky:

e Poskytovatel musi byt drzitelem OsvédEeni podnikatele pro pristup k utajované informaci, ktera
u ného vznika nebo je mu poskytnuta, nejméné pro stupen ,D0avérné*.

e Zaméstnanci Poskytovatele, zpracovavajici ¢asti dokumentace, obsahuijici popisy mechanismu
zajidtujicich bezpetnost celého systému, musf byt driteli Osvéddeni fyzické osoby pro pristup
k utajované informaci nejméné pro stuperi ,Daverne”.

e Poskytovatel musi disponovat prostfedky fyzické a administrativni bezpecnosti a bezpecnosti
informaénich systém@ pro zpracovani dokumentace v rezimu utajované informace do stupné
Dlvérng* dle zakona &. 412/2005 Sb., a provadécich vyhlasek.

Dale nasleduje rozklad ¢innosti a obsah vystupl realizovanych v jednotlivych etapach feseni
bezpecnosti.
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Etapa 1 —Analyza a ndvrh bezpe&nosti systému EET

Analyza a navrh bezpecénosti systému EET bude mit za cil
systému EET a navrhnout bezpecnostni reseni Systému EE
konée jeho predanim do provozu.

identifikovat poZadavky na bezpednost
T poéinaje navrhem celého systému a

b projekt Systému EET.

Etapa 1 musi obsahovat nasledujici faze:
1. Uréeni zakladnich parametri feSeni bezpe&nosti Systému EET
2. Hodnoceni a fizeni rizik Systému EET

3. Zpracovani Bezpecnostniho projektu Systému EET

Grafické znazornéni ginnosti pozadovanych realizovat v této etapé je uveden na nasledujicim obrazku.

ity o ’ ] A a0
=IOz ]« Arizil Ve 21 ndyeh)
Y2958 051 systdmy BET

" rozsahu feseni i’;@‘;?i’::gu;f: e?"
bezpecnosti Systému el nEE"I' S

WS T

Zpracovani Bezpetnostni politiky Systému
EET :

a
Provedeni Analyzy rizik Systému EET
a
p Prohiasenio aplikovatelnosti
bezpeénostnich opatreni Systému EET
it Navrh Planu osetieni rizik
18
’ Bezpetnostni projekt
ni ‘\ J

Obrazek 30: Schéma etapy 1 feseni bezpe&nosti Systému EET

Féze 1.1 — Uréen( zdkladnich parametra feteni bezpeénosti systému EET

V prvni fazi feseni bezpeénosti Systém
Systému EET, navrh cila feSeni bez
Systéemu EET.

u EET bude provedeno upfesnéni rozsahu fegeni bezpednosti
pecnosti a nasledné zpracuje Bezpednostni politiku informaci

‘ Vtéto fazi se provedou tkony dileZité pro realizaci Fegeni bezpecnosti Systému EET:

* Analyzu funkénich a legislativnich bezpednostnich poZzadavkil na Systém EET a prostredi,
v némz bude provozovan,

* Definovani rozsahu regeni bezpeénosti systému EET, kter

T y bude obsahovat interni a externi
aspekt dle CSN ISO/IEC 27001:2014.
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Popis pozadovanych zakladnich vystupl:

1. Rozsah feSeni bezpecnosti Systému EET - upfesni rozsah Feseni bezpecnosti Systému
EET z hlediska zapojenych organizacnich sloZek, vybranych prostor, definovanych aktiv a
technologii. Rozsah bude mit nasledujici strukturu:

organizaéni struktura ve vztahu k Fedeni bezpetnosti Systemu EET
umisténi organizaénich utvard a zafizeni pokryvanych v ramci K fedeni bezpetnosti
Systému EET

c. zakladni aktiva a technologie pokryvani v ramci k teseni bezpetnosti Systemu EET
rozhrani fegeni bezpetnosti Systému EET

e. zavislosti k feseni bezpecnosti Systému EET.

o Cile feSeni bezpeénosti Systému EET — budou obsahovat struény vycet cil, kterych ma byt
dosazeno fegenim bezpecnosti v uréeném rozsahu feSeni bezpeénosti Systému EET. Cile
budou konkrétné stanoveny na obdobi implementace s vyhledem na zaji$téni provozu systému
EET.

3. Bezpecénostni politiku informaci systému EET je pozadovano zpracovat ve formeé
koncepéniho dokumentu shrnujiciho strategii a zasady bezpeénosti systému EET ve viech
oblastech bezpecnosti informaci s diirazem na uvedeni odpovédnosti za oblast bezpetnosti a
popis zavadénych bezpetnostnich zasad v ramci jednotlivych oblasti bezpetnosti. Pro
Bezpedénostni politiku systému EET je pozadovana nasledujici struktura:

a. Strategie bezpecnosti Systému EET

popis systému EET

funkéni bloky systému EET

bezpegnost prostiedi systému EET

regulatorni, pravni a smluvni pozadavky na Fegeni bezpetnosti Systému EET

kritéria hodnoceni rizik

@ mo 00T

zasady bezpe¢nosti informaci v Systému EET:
= organizace bezpecnosti informaci
= bezpednost lidskych zdroju
= fizeni aktiv
=  Fizeni pfistupu
=  kryptografie
= fyzicka bezpeCnost a bezpeénost prostfedi
s bezpecnost provozu
«  bezpetnost komunikaci
= dodavatelské vztahy
«  Fizeni incident( bezpecnosti informaci
»  kontinuita bezpe¢nosti informaci
» soulad s pozadavky
h. zpUsob fizeni bezpednostni dokumentace Systému EET
i. zplsob vyéleriovani a Fizeni zdroji pro zajisténi bezpeénosti Systému EET
j. zplusob monitorovani a méfeni efektivity feSeni bezpegnosti Systému EET.
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Féze 1.2 - Hodnocenf a ¥zenf rizik systému EET

Cilem hodnoceni g fizeni rizik bude identifikovat aktivg Systému EET, a zjistit Groven rizik mozného
uplatnén;j hrozeb, které na aktiva mohou pUsobit,

EET, spolu s uréenim jejich bezpeénostnich parametr(i (déivérnost, integrita, dostupnost). Dale budou
identifikovany a hodnoceny hrozby a zranitelnosi pusobici na aktiva Systému EET a nasledné navrZzena
opatfeni k pokryti rizik. Zdlvodnéni vybéry opatfeni bude provedeno v dokumentu Prohlageni
0 aplikovatelnosti bezpeénostnich opatfeni Systému EET. Zpusob fizeni rizik bude nasledné popsan
Vv Planu oetrent rizik Systému EET.

priméfenych bezpeénostnich protiopatfeni pokryvajicich zjisténa rizika. Pro naplnéni bezpe&nostnich
cili a snizeni bezpeénostnich rizik bude vybrana vyvazena kombinace technickych a netechnickych
bezpeénostnich opatfeni pro Systému EET.

V této fazi budou provedeny (ikony, vyZadované normou CSN ISO/IEC 27001:2014;

......

® stanoveni kritérii rizik bezpeénosti informaci, kterg zahrnuji:
o kritéria akceptace rizik

] o kritéria pro provadeéni Posouzeni rizik bezpeénosti informaci
® identifikace rizika bezpeénosti informac;:

O  POuZiva proces posuzovani rizik bezpetnosti informaci k identifikaci rizik spojenych se
- ztratou  ddvérnosti, integrity a dostupnosti informaci v rozsahu systému fizeni
bezpeé&nosti informac;

n o identifikuje viastniky rizik
® analyza rizika bezpednosti informaci:
O posuzuje potencidlni nasledky, které by nastaly, pokud by se realizovala identifikovana
rizika
O posuzuje redlnou pravdépodobnost vyskytu rizik
o urCuje Groven rizik
* hodnoceni rizika bezpeénosti informaci:
© porovnava vysledky analyzy rizik s kritérii rizik
©  stanovuje priority analyzovanych rizik pro oSetreni rizika
* Definovani procesu oSetfen rizik bezpecnosti informaci pro:

©  Vvybér vhodnych variant pro oSetreni rizika bezpec¢nosti informaci s ohledem na vysledky
posuzovani rizik

o ureni vsech opatfeni nezbytnych k implementaci vybrané varianty (variant) pro
oSetreni rizika bezpecnosti informaci

o verifikace opatfeni uréenych vyse s cilem OVEfit, Ze >adné nezbytné opatteni nabylo
vynechano

O vytvofeni Prohlageni o aplikovatelnosti, které obsahuje nezbytnad opatfeni
a zdlvodnéni pro jejich zahrnuti, at uz jsou nebo nejsou implementovana

o formulace Planu o$etfeni rizik bezpeénosti informaci

o ziskani souhlasu viastnik( rizik ohledné planu odetfeni rizik bezpednosti informaci a
prijeti zbytkovych rizik bezpecnosti informaci.
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i

Metodika analyzy rizik musi zarovei odpovidat zakonu ¢. 181/2014 Sb., a jeho provadécim vyhlaskam.

Popis poZadovanych zékladnich vystupt
1. Zpréava o hodnoceni rizik Systému EET — souhrnny dokument, ktery musi obsahovat:

a. zakladni pravidla a postupy analyzy rizik a pfisludna hodnotici kritéria vcetné
metodologie

piehled aktiv véetng uréeni bezpetnostnich parametrl a viastnikd

vy&et hrozeb a zranitelnosti, ktera na aktiva (skupiny aktiv) pisobi

vysiedky analyzy pro jednotliva aktiva

stanoveni variant pro oSetfeni rizika

stanoveni priorit pro oSetfeni rizik

prehled vlastnikd rizik

detailni vysledky analyzy rizik.

S@ ™m0 a0 o

2. Prohlageni o aplikovatelnosti bezpeénostnich opatreni Systému EET — uvede souhrnny
piehled opatfeni dle pfilohy A normy CSN ISO/IEC 27001:2014, kiera jsou aplikovana pri feSeni
bezpecénosti Systému EET a pfipadné divody, pro které nebyla nevhodna opatieni aplikovana.
Soudasti prohlageni o aplikovatelnosti bude specifikace a rozhodnuti o vysi zbytkovych rizik.

3. Navrh Planu oSetreni rizik Systému EET — bude obsahovat stanoveni cili bezpeCnosti
Systému EET, relevantnich jednotlivym funkcim a drovnim fizeni. Pri planovani jak dosahnout
cilli bezpednosti informaci musi Poskytovatel urcit:

co bude vykonano

jaké zdroje budou vyzadovany
kdo bude odpovédny

kdy to bude dokon&eno

jak budou vysledky vyhodnoceny.

© oo T ®

Faze 1.3 — Zpracovani Bezpetnostniho projektu Systému EET

Cilem pipravy bezpeénostniho projektu Systému EET bude zpracovat souhrnny podkladovy dokument
Bezpecnostni projekt systému EET pfehled posuzovanych bezpecnostnich funkci, pfehled a
odiivodnéni bezpeénostnich funkci vybranych k realizaci a postup a zplsob jejich realizace.

Ukolem bezpeénostniho projektu Systému EET bude navrhnout bezpeénostni profily (sady
bezpednostnich funkei), které budou snadno a jednoznacné implementovatelné.

Bezpe&nostni profil systému je specifikaci konkrétnich bezpe€nostnich funkci, které jsou definovany
na zakladé uréeni systému, analyzy prostiedi, vkterém bude provozovan, a pozadovanych
bezpeénostnich cilli. Bezpednostni funkce jsou smérovany do vSech oblasti bezpetnosti, vcetné
bezpeénosti provozniho prostiedi. Hlavnim cilem bezpecnostnich profilll tedy je vybér bezpeénostnich
funkci pro funkéni celky systému EET a jejich komponenty podle normy CSN ISO/IEC 15408 a uréeni

navazujicich profilG ochrany.

Norma CSN ISO/IEC 15408 stanovuje nasledujici strukturu bezpeénostniho profilu, jeho obsahu a
vyznamu jednotlivych dil¢ich ¢asti:

e uvod - vymezuje zakladni charakteristiky bezpecnostniho profilu,

o charakteristika systému — obecny popis systému, pro ktery je bezpecnostni profil uréen,
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* bezpe&nost prostiedi — rozbor bezpecnosti prostiedi, ve kterém je systém provozovan, zde
isou upfesnény zakladni aktiva, pfedpoklady pro bezpetné fungovani systému, bezpegnostni
zasady a hrozby, kterym systém musi celit,

* bezpeénostni cile — upfesnéni bezpeénostnich cilt, které musi byt pfi feSeni bezpeénosti
dosazeny, ty jsou rozdéleny na bezpecnostni cile pro informaéni technologie a na bezpedénostni
cile pro prostredi, ve které jsou systémy provozovany,

¢ pozadavky na bezpeénost — napinéni cili navrhem bezpe&nostnich pozadavkl, tyto
pozadavky jsou rozdéleny na pozadavky na bezpeénostni funkce, které jsou prosazovany
informacénimi technologiemi, na pozadavky na zaruky, kde je upfesnéna mira zaruk za
spravnost, a na pozadavky na bezpeénost prostredi, které upfesriuje opatfeni v pfimém okoli
informaénich technologii.

V této fazi budou provedeny nasledujici akony, které jsou dulezité pro realizaci feeni bezpeénosti
Systému EET:

*  vybér relevantnich bezpe&nostnich profild pro funké&ni celky systému EET a jejich komponenty;

¢ konkretizace bezpeénostnich funkci;

* navrh realizace bezped&nostnich funkci v ramci systému EET.

Popis poZadovanych zakladnich vystupt

1. Bezpecnostni projekt — bude Zpracovan dle formaini struktury profilu ochrany dle normy CSN
ISO/IEC 15408. Budou rozpracovany vychozi bezpednostni cile stanovené v souladu
s Bezpeénostni politikou informaci systému EET do bezpeénostnich funkei. Bezpecénostni

projekt bude zahrnovat:

a. Popis systému EET na trovni vymezeni Ucelu, hranic a struktury;

b. Specifikaci bezpeénostniho prostiedi Systému EET na Urovni zakladnich aktiv, sluZeb,
bezpecénostnich pfedpoklad, hrozeb a z&sad bezpecnostni politiky;

¢. Vymezeni bezpeénostnich cili Systému EET na Grovni cil(i bezpeénosti pro informaéni
technologie a cilt bezpeénosti pro prostredi;

d. Stanoveni pozadavk( na bezpecnost Sytému EET na drovni pozadavk(l na bezpe¢nost
jednotlivych kli¢ovych komponent, pozadavkd na bezpeénost prostfedi, interpretace
bezpecnostnich pozadavki a zaruk:

e. Mapovani vzajemnych vztahi mezi cili, pfedpoklady a hrozbami.

Etapa 2 — Implementace bezpeénosti Systému EET

Cilem této faze bude rozpracovat vybrana bezpeénostni opatieni a bezpe¢nostni funkce do
bezpe¢nostnich pravidel a postupll Systému EET.

V navaznosti na vysledky analyz a bezpecnostniho projektu musi poskytovatel zpracovat bezpeénostni
smérnice Systému EET, bezpeénostni pfiruéky a navazujici postupy (pfipadné navaznosti na jiné
existujici &i zpracované postupy) véetné prirucky/bezpetnostni smérnice pro ¢innost bezpeénostniho
spravce.

Etapa 2 obsahuje nasleduijici faze:

* 2.1 Implementace bezpeénostnich opatfeni Systému EET

® 2.2 Bezpecnostni koleni a vzdélavani v Systému EET.

2.3 Zpracovani bezpecnostnich pfirucek a zajisténi kontinuity Systému EET
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Grafické znazornéni &nnosti pozadovanych realizovat Poskytovatelem v této etapé je uveden na
nasledujicim obrazku.

——
stugu 2 - lmplamenizies
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ZpracovanBezpecnostiich smernic systemiEES:
{ Management Klasifikace [ Bezpetnost
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systému EET systému EET systéemu EET
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systemu EET
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postupy

Obrazek 31: Schéma etapy 2 feSeni bezpeénosti Systému EET

Faze 2.1 — Implementace bezpefnostnich opatfeni Systému EET

V této fazi budou rozpracovany cile a opatfeni bezpegnosti informaci do postupl ve formé smérnic (dle
CSN ISO/IEC 27001:2014 — Priloha A - bezpecnostnich profill dle ISO/IEC 15408).

Nedilnou soudasti bezpeénostnich &innosti bude navrh a popis nastroju relevantnich pro Systém EET
dle odst. 3) § 5 zakona &. 181/2014 Sb.

Ve smérnicich Poskytovatel stanovi ve spolupraci se Zadavatelem Systému EET role, navrhne Gpravu
pracovnich néplni a odpovédnosti v procesu fizeni bezpe¢nosti Systému EET. Bezpecnostni smérnice
Systému EET budou zafazeny do systému Fizeni dokumentace provozovatele.

Zptisob, formalni uspofadani smérnic a jejich pocet navrhne Poskytovatel na zékladé zpracovaného
bezpednostniho projektu Systému EET. Smérnice v8ak vZdy budou obsahovat zapracovani vdech
oblasti a naleZitosti normy CSN ISO/IEC 27001:2014 a zakona ¢. 181/2014 Sb., véetné vyhlasek NBU.

V této fazi budou provedeny nasledujici Ukony, které jsou dileZité pro realizaci feSeni bezpecnosti
Systému EET:

o zavedeni a zdokumentovani vybranych bezpednostnich opatfeni (CSN ISO/IEC 27001: 2014;)

e uréeni a zdokumentovani zplsobu méfeni uéinnosti vybranych bezpecnostnich opatfeni.
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Popis poéadovan)'/ch zakladnich vystupl
1. Smérnice fizeni bezpeénosti Systému EET bude zpracovana v rozsahu:

a. Management bezpecnosti informaci definujici pravidla a Postupy pro management
bezpeénosti informaci a bezpeénosti informaci v projektovém fizeni vietné urgen;
odpovédnosti za priibéh celeého cyklu ISMS a uvedeni zplsobu méfeni Ucinnosti ISMS.

b. Bezpeénost lidskych zdroj(i definujici bezpeénostni pravidia a postupy pro oblast
personalni bezpecnosti.

C. Klasifikace informaci urCujici  zptisob klasifikace informaci véetné Klasifikagniho
schématu a zpasob manipulace s citlivymi informacemi.

d. Fyzicka bezpeénost a bezpecnost prostied definujici bezpeénostni pravidla a postupy,
jejichz cilem je predchazet neautorizovanému pfistupu, podkozeni, znehodnoceni,
zniceni ¢i jinym zasahtim do informaci a do prostor, ve kterych se nachazeji zafizeni
Pro zpracovani informaci.

€. Shoda s bezpeénostnimi pozadavky rozpracovavajici konkrétni postupy v oblastj
zajisténi  soulady Prijimanych opatfeni s legislativoy a bezpetnostnimi g
technologickymi Postupy dle pfijatych norem a standardq.

2. Smérnice bezpecnosti informacnich a komunikaénich technologii Systémuy EET bude
Zpracovana v rozsahy:

a. Bezpeénost provozy 3 bezpecnost komunikaci stanovujici opatfeni zamétena na Fadny

a. Rizeni incidentti bezpe&nosti informaci stanovujici postupy hlaseni bezpednostnich
incidentd, reakce na né a jejich vyhodnocovani.

b. Rizeni kontinuity ¢innostf a zakladni ramec Fizeni kontinuity podnikatelskych ¢innosti,
zahrnujici stanovenj roli, procest, struktury dokumentace g odpovédnosti,

Fdze 2.2 — Bezpecnostni ¥kolenf a vzdélavéni v Systému EET
Vtéto fazi bude provedeno seznameni Pracovnikii provozovatele Systému EET se zavadénymi

Zaméstnanci provozovatele.

Dale budou vySkoleni pracovnici provozovatele Systému EET, ktefi jsou zahrnuti do rozsahu feSenij
bezpeénosti Systému EET. Tito zaméstnanci budouy seznameni s pravidly a tikoly, které jim ze zajisteni
bezpetnost Systému EET vyplyvaji. Zvlastni Pozornost musi byt vénovana pfipravé zaméstnanc(, ktef|
budou provadat interni audity bezpeénosti Systému EET. Pro Skoleni pracovnike bude vytvoren e-
Iearningovy’z portal,

Vtéto fazi budou provedeny nasledujici tkony, které jsou dileZité pro realizaci feSeni bezpe&nosti
informaci Systému EET:

v 2

® Zpracovani programu Skoleni a zvySovani bezpeénostniho povédomi (dle SN ISO/NEC
27001:2014 a zakona &, 181/2014 Sb., véetns vyhlasek NBU)

¢ Zpracovani podklady pro Skoleni zainteresovanych zaméstnanct provozovatele Systému EET
— upfesnéni kategorii, pro které bude $koleni provedeno, pfiprava prezentace a Desatera
bezpecnosti informaci (CSN ISO/IEC 27001:2014 a zakona ¢. 181/2014 Sb., véetng vyhlasek
NBU)
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o progkoleni zaméstnancli provozovatele Systému EET, po uréenych kategoriich (CSN ISO/IEC
27001:2014 a zakona &. 181/2014 Sb., v&etné vyhlasek NBU).

Popis zéakladnich poZzadovanych vystupl

1. Program $koleni a zvysovéni bezpeénostniho povédomi — obsahuje koncepci tvorby a
budovani bezpetnostniho povédomi subjektd (gastnicich se spravy, provozu a uzivani
Systému EET. Rozsah programu bude nasledujici:

a. ZpUsob budovani bezpec¢nostniho povédomi:
= zakladni cil budovani bezpecnostniho povédomi,

s strategie budovani bezpeénostniho povédomi,

= kategorie zaméstnancd,

= planovani budovani bezpec¢nostniho povédomi,

* odpovédnost za budovani bezpeénostniho povédomi,
= odpovédnost zaméstnancd,

= odpovédnost za organizaci a provedeni $koleni zaméstnancli provozovatele
Systému EET,

= odpovédnost za seznameni zaméstnancl tfetich stran s bezpeCnostnimi
postupy Systému EET

b. Obsahova naplii budovani bezpec¢nostniho povédomi*
= 3koleni k systému fizeni bezpe¢nosti Systému EET,

= Vstupni §koleni bezpecnosti Systému EET,

= Periodické §koleni bezpe€nosti Systému EET,

= Mimofadné proskoleni bezpec¢nosti Systému EET,
v vzdélavani v oblasti bezpe¢nosti Systému EET.

2. Materialy $koleni bezpeénosti Systému EET — tvoii ppt prezentace a podkladové materialy
pro provedeni Skoleni k zajisténi bezpe€nosti Systému EET pro jednotlivé kategorie
zaméstnancll provozovatele Systému EET.

3. E-learningovy portal — Vlastni $koleni bude pro vhodné kategorie zaméstnancu provedeno
formou e-learningu. Poskytovatel zajisti vytvofeni standardniho e-learningového portélu véetné
vhodného obsahu.

Faze 2.3 — Zpracovani bezpetnostnich pfirudek a zajisténi kontinuity Systému EET

e v

V této fazi budou rozpracovany bezpeénostni postupy a pravidla Systému EET do nejniz8i provozni
drovné.

Rozsah ¢&innosti a konkretizace vystupll bude upfesnéna na poéatku faze a musi vychazet
z implementovanych bezpeénostnich opatfeni vybranych na zakladé provedené analyzy rizik,
bezpecénostniho projektu Systemu EET.

V ramci faze musi byt vytvofena bezpeénostni provozni dokumentace zejména v oblastech:

e Informacni bezpec¢nosti Systému EET;

o zgjisténi kontinuity ¢innosti Systému EET
Dliraz musi byt poloZen na zpracovani bezpe¢nostnich pfirucek pro jednotlivé role. Tvorba prirucek
pro oblast bezpeénosti se bude opirat o informace ve smérnicich a o informace ze schlizek s pracovniky.
ktefi budou zastavat jednotlivé role. Struktura pFiruc¢ek musi vychazet ze struktury existujicich smérnic-
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Vramei této faze musi byt zapracovana problematika bezpecnosti do uzivatelské dokumentace
Systému EET,

V této fazi musj byt provedeny nasledujici Ukony, které Isou dulezité pro realizaci feseni bezpeénostj
Systému EET:

Zavedenj g zdokumentovani vybran)'rc:.h bezpec':nostm’ch opatfeni (CSN ISO/IEC 27001 2014 a zakona
né vyhiasek NBU).

Popis.poiadovanych zakladnich vystup(

‘ ®  Fizeni bezpegnosti komunikaci a provozu Systému EET g dirazem na provozni
postupy, Fizeni zmén, zalohovani g monitorovani.

= fizeni Plistupu k systémiim Systému EET s ddrazem na rolj bezpeénostniho
manazera a dohled a kontrolu pfistupovych prav.

* akvizice, VYVOj a Udrsba informacnich systému v ramci Systému EET
s dlrazem na stanoveni bezpeé&nostnich poZadavk( a dokumentace.

" fyzicka bezpeénost g bezpednost prostiedi s dirazem na pravidla prace
v zabezpecenych oblastech.

* sprava incident( g fizeni kontinuity s dirazem na povinnosti bezpeénostniho
Mmanazera.

* Bezpeénostni pFirucka bezpeénostniho spravce  Systému EET bude
Zpracovana v obdobném rozsahu jako prirucka bezpeénostniho Mmanazera
Systému EET.

Etapa 3 — Monitorovani a rezkoumdni bez ecnosti Systému EET

Cilem etapy bude zavést Postupy pro zajisten; efektivniho fizenj bezpeénosti Systému EET 3 jeho
ZlepSovani, V rémci etapy musi Poskytovatel navrhnout a zavést metriky pro méreni Gdinnosti

Vramci této etapy budou provedeny zakladni bezpeénostni testy Systému EET vrozsahy
konﬁguraém’ch a penetracnich testy k ovéfeni vysledné implementace feSeni pred spusténim Systému
EET do produkéniho provozy.

Etapa 3 musi obsahovat nasledujici faze:

* 3.1 Pfiprava a provedeni audity bezpeénosti Systému EET

* 3.2. Povedeni pfezkoumani bezped&nosti Systému EET
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Grafické znazornéni &innosti pozadovanych realizovat v této etapé je uveden na nasledujicim obrazku.

Etany %« Monliorovhnd 2 pfezsoumant
1 - Fl :.

pezpstnost sysismu EET

Zhracoven| Programuau it bezpecriost systeru
EET

ProvedeniAuditbezpecnost SystemuEEl

Provedeni prezkoumani bezpegnosti systému EET

IL _J

Obrazek 32: Schéma etapy 3 fe$eni bezpecnosti Systému EET

Fize 3.1 — Pfiprava a provedeni auditu bezpe&nosti Systému EET

Cilem této faze bude zajistit provadéni kontrolni a auditni Cinnosti k posouzeni efektivniho provozu
bezpetnosti Systému EET. Faze bude zahrnovat pfipravu a provedeni interniho auditu bezpednosti
Systému EET.

V ramci faze bude zpracovan plan internich auditd bezpecnosti Systému EET, véetné& popisu zpusobu
provadéni internich auditd bezpecnosti Systému EET a metrik méfeni dcinnosti prijatych opatfeni.
V tomto dokument Poskytovatel uvede:

o vstupy pro zhodnoceni, které budou mimo jiné zahrnovat vysledky auditi a analyz bezpecnosti
Systému EET, zajisténi zpétné vazby od zainteresova nych stran, stavu preventivné napravnych
ginnosti a doporuéeni pro zlepseni bezpecnosti Systému EET (dle CSN ISO/IEC 27001:2014 a
zékona &. 181/2014 Sb., a vyhlasky NBU);

o vystupy zhodnoceni, které budou zahrnovat jakakoliv rozhodnuti a Cinnosti vztahujici se
k zlepSovani efektivnosti, zmény postupll a potfeby zdroju na zajisténi bezpecnosti Systemu
EET (dle CSN ISO/IEC 27001:2014 a zékona €. 181/2014 Sb., a vyhlasky NBU);

e interni audity bezpegnosti Systému EET, které zajisti, Ze cile a opatieni bezpecnosti Systému
EET vyhovuji pozadavkdm na systém, normé CSN ISO/IEC 27001, legislativé a poZzadavkim
na bezpednost informaci a jsou funkcni a jsou zavedeny a udrzovany efektivné ((dle CSN
ISO/IEC 27001:2014 a zakon &. 181/2014 Sb., a vyhlasky NBU).

V ramci této faze bude zpracovan program pro prvni audit, provede vzorovy interni audit s vyclenénymi
pracovniky Zadavatele bezpetnosti Systému EET dle normy CSN ISO/IEC 27001:2014 a zpracuje
zpravu z tohoto auditu. Dale budou pfipraveni a vyskoleni interni auditofi pro oblast bezpecnosti
Systému EET Strukturu auditu je pozadovana v nasledujici:

e zpracovani programu auditu,
e zahajeni a ptiprava auditu — ustaveni jeho zakladniho ramce,

e pfiprava auditu — pfiprava auditnich podkladd, upfesnéni ramce a pribéhu auditu a priprava
jeho G&astnik( na strané provozovatele Systému EET,

Strana 134 z 184




l B D O Ministerstvo financi Ceske republiky

B i Specifikace projektu Elektronicka evidence tr2eb

1. Plan auditi bezpecnosti Systémuy EET - stanovi zplGsob provadéni pravidelnych
pfezkoumavani a ovéfovani bezpednosti Systému EET k zajisténi Gcelnosti, dostatecnosti 5
efektivnosti celého fegeni bezpedénosti.

2. Materialy skoleni internich auditorg — budou tvofit Ppt prezentace a podkladove materialy pro
provedeni interniho audituy bezpeténosti Systému EET spolu s pfipravou moduly do e-
learningového $koleni.

3. Program interniho audity bezpeénosti Systému EET - bude tvofit dokument propisujici
zplsob provedeni, kritéria 2 organizaéni  zajisteni konkrétniho (prvniho) auditu stavy
bezpeénosti Systému EET,

4. Zpréva z interniho auditu bezpeénosti Systému EET — bude tvofit dokument, jehoZ cilem
bude poskytnout komplexni zpravu o stavu bezpecnost; Systému EET.

Féze 3.2 — Provedenf fezkouméni bez ecnosti Systému EET

Cilem faze bude Zpracovat Pfezkoumani bezpeénosti Systému EET, které bude tvorit zakladni hodnotici
dokument pro dals; provoz a zlepSovani bezpeé&nosti Systému EET.

Navrh Prezkoumani bezpeénosti Systému EET bude Zpracovan ve spolupraci s bezpedénostnim
managementem resortu MFGR v nasledujici struktufe:

* doporuéeni ke Zlepseni efektivity bezpe&nosti Systému EET a k aktualizaci hodnoceni rizik
¢ navrh zmény postupt zajisténi bezpednosti Systému EET

® zdroje potfebné pro zlep§ovani bezpeénosti Systému EET

* doporudeni ke Zlep$eni Gginnosti opatfeni bezpegnosti Systému EET

® navrhcilg ISMS pro dalSi cyklus provozy bezpednosti Systému EET.

Prezkoumani bezpeénosti Systému EET — bude tvofit dokument, jehoz cilem bude zhodnotit
Uroveri zavedenj bezpedénosti Systému EET 3 navrhnout dalgi Postup pfi provozovani a ZlepSovani
bezpecnosti Systému EET.
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PoZadavky na monitoring a prostfedi datovych sal( pro systém EET

Monitoring systému EET

e provadi nepfetrZity dohled provozniho stavu a datové prichodnosti aktivnich prvku

e pribéZzné monitoruje zejména kvalitu a dostupnost sluzeb EET, odchylky parametri od
normalniho stavu, sleduje trendy a reportuje dosazeni prahovych hodnot

¢ provadi primarni vyhodnoceni alarmll a nestandardnich provoznich stavu a jejich eskalace
¢ pofizuje zdznamy provoznich udalosti do Trouble Ticket System (TTS)

¢ zpracovava a distribuuje periodicka hlaseni a reporting o dostupnosti sluzeb a datovém zatiZeni
infrastruktury

¢ provadi zalohovani dat podle schvalené dokumentace

¢ dohlizi na dodrZovani postupi Rizeni zmén (Change management), Rizeni konfiguraénich
polozek (Configuration management) HW a SW a jejich dokumentace

¢ planuje a provadi ovéfovaci a profylaktické ¢innosti
e provadi spravu a uchovavani logl

e klasifikuje poruchy a odchylky od provozniho stavu, spoluvytvari postupy pro jejich odstrafiovani
a provadi jejich dokumentaci prostfednictvim TTS (trouble ticket systém)

¢ spolupracuje s administratory pfi feSeni incidentd

V8eobecne viastnosti monitoringu:

¢ Konsolidace a korelace systémovych udalosti v redlném ¢ase a “root-cause”

Kompletni viditelnost vSech KPI a SLA napfi¢ aplikacemi, sitovymi segmenty nebo provoznimi
jednotkami.

e Jednotné grafické prezentaéni prostredi a single-sign on

¢ Integrace s externimi systémy a tzv. business context - tedy jak jsou technologie napojeny na
podnikové/obchodni funkce

e Drill-down — vizualizace od prehledovych pohledii aZz po detailni pohledy pro konkrétni
technologie

e Nativni provazanost s ostatnimi moduly — sitovy a aplikaéni performance management, Service
Desk, Storage, atd.
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Service
Management

Service-centric

TBSM, TNSOM

Consolidated Operations
Management

[ Cross-domain C‘c;r;!a_t.;’a:,—]
Topology & Analytics |
Tivoli Netcool/omNibus & Arslytcs.
Domain-Specific Management
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 Transaction | system | Mainframe ||
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Obrazek 33: Monitoring systému EET

Koncepéné existuji tyto funkéni bloky:

* Business Service Management: Nejvyssi vrstva, kters poskytuje celkovy piehled o sluzbach,
aplikacich, transakcich a procesech. Tato vrstva sleduje agregované Kp| a vyhodnocuje SLA a
celkovou vykonnost IT organizace

*  Domain Management: Sprava jednotlivych technologickych domén jako jsou sits, aplikace,
security, storage, VoIP atd.

® Objem transakci

* Transakéni chyby

*  Vykonnost procest; a iejich degradace

* Celkovy zisk sluZby, dostupnost, SLA g pfipadna penalizace
® Zéaznamy o incidentech g problémech

»  Zidosti o zménu (‘change request’)

SLA Monitoring
*  Aktudlni stav SLA

*  Procentudini pomeér, kdy je sluzba dostupna
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e Celkovy down-time sluzby pro dané SLA
e Zbyvajici ¢as do prekroceni SLA
e Celkova cena (penalizace) za nedostupnost sluzby

s Systémova architektura

Monitoring infrastruktury

Prostiedky pro spravu a dohled EET budou pfipojeny k infrastruktufe SPCSS prostfednictvim nezavisle
administrativni sité.

Do jednotlivych VLAN logickych sitich jsou pfipojovany jednotiivé komponenty admin (Out-Of-Band) sité.

Pro vzdalené pfipojeni administrator(l z prostfedi Internetu nebo Intranetu slouZi tentyz hardware ve
funkci VPN koncentratoru. Autentizace administratord je moznd prostfednictvim AAA serveru
umisténym v jednom z bezpeénych segmentu admin sité nebo prostfednictvim ,master® AAA serveru
SPCSS. Vlastni autentizace je realizovana prostfednictvim hesla a certifikatu pro identifikaci uzivatele
resp. kli¢ pro IPSEC komunikaci.

Pro vétsi bezpetnostni oddéleni administratord bude mezi administratora a vlastni spravované
prostfedky vioZen server s terminalovymi sluzbami. Vlastni nastroje pro administraci pak maji jednotlivi
uzivatelé umistény na téchto aplikanich terminalovych serverech. PfendSena data mezi
administratorem a terminalovym serverem jsou data ,0 obrazovce a klavesnici®.

Sitové prvky v admin siti musi podporovat technologii PVLAN (Private VLAN).

Kazdy dohlizeny prvek je do OOB sité zapojen samostatnym Ethernet portem s moZnosti nastaveni
protokolovych pravidel na tomto portu (sitové prostfedky Access-list, servery lokalni firewally jako je
napf. iptables v linuxu apod.)

vvvvvv

port. Konzolové porty z admin sité jsou dostupné pfes sitovy terminalovy server.

PoZadavky na fyzické a technologické zabezpeleni datovy sald EET

Prostory, kde bude datovy sal EET umistén, musi odpovidat nasledujicim poZadavkim:

a) teplota prostfedi se pohybuje v rozmezi od 19°C do 25°C, relativni vihkost v rozmezi 35% -
65%,

b) v mistnostech, kde je datovy sal EET umistén, jsou instalovana pozarni idla na kour a teplotu,

c) tyto prostory jsou napojeny na systém elektronické protipoZarni signalizace a elektronické
zabezpedovaci signalizace, a jsou vybaveny kamerovym systémem hlidajici vstup do prostor a
jednotlivé ulicky mezi stojany s moznosti prisvétleni ve tme

d) prostory jsou vybaveny stabilnim hasicim zafizenim s hasicim médiem FM 200, Novec 1230 o]
obdobnym

e) technologické prostory datového salu EET musi mit instalovany dvefni systém v bezpeé&nostni
tfidé WK 2 podle EN 1627 s mechanickym zaviratem dvefi, véetné pfidrZovaciho
elektromagnetického zaFizeni a elektronického zamku s napojenim na stéavajici systéem EKV

f) pozadavky zajisténi silnoproudych rozvodu:

a. véechny technologické prostory jsou vybaveny mezilehlym rozvadédem se dvéma

samostatnymi okruhy:
i. nezalohovana AC sit 230V,
ii. AC sit 230V zélohovana generatorem,
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a. technologické prostory jsou vybaveny neprerusiteinym zdrojem v kapacité min. 50 kVA

a. vSechny technologické prostory poZadujeme vybavit klimatizaénim systémem na

chladiciho systému, tak ventilaéniho systému, véetné moznosti vymény vadného

modulu bez preruseni provozu. Systém vybavit modulem pro vzdaleny dohled (SNMP
a www pfistup)

vy8S§i nosnost - moznost instalace roznasecich rostg
je zajisténa vnéjsi ochrana budovy bezpegnostni sluZbou nepretrzite 24 hodin denné a 7 dnj

v tydnu, pFicemz jsou prokazatelné evidovany osoby vstupujici do objektu, v ném3 se prostory
s datovym salem EET nachazeji,

datovy sal EET splfiuji podminky Vyhlasky &. 528/2005 Sb. o fyzické bezpeédnosti g certifikaci

datové saly EET jsou z hlediska geografické lokalizace umistény ve dvoy riznych lokalitach,
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Kapacita datovych sall
V datovém sale EET je poZadovano umisténi minimalné 5 stojanti modelové ,fady DK-TS8%, uréené
pro zafizeni s montazi do 19° li&t o hloubce 1 m a montézni vy$kou 42U.
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Specifikace pofadavkd na testovan( systému

Testovani je nedilnou soucasti Zivotniho cyklu vyvoje webovych sluZeb a vystavby prostredi pro provoz
ysté F

mu EET. Zabezpeéuje udrzovani kvality celého fegeni. Testovani se fidi podobnymi pravidly jako

tvorba aplikace. Z pohledu RUP jako obecné metodiky pro tvorbu aplikaci je na za¢atku testovani nutné
vytvorit testovaci pfipady (testcase). Je to obdoba tvorby pfipadt uZiti (usecase) v ramci navrhy
aplikace.

Test Case je obvykle tvoren jednim nebo vicero kroky. Test case obsahuje nasledujici udaje:

¢ testcase ID,

¢ test case popis,

* testovaci kroky nebo poradi testovani,

¢ nutné poZadavky k vykonu testu,

¢ silatestu,

® test kategorie,

e autor,

® oznaceni, jestli test je automatizovan, nebo ne (iestli je mozno jej pravidelné spoustét),

¢ vysledek testu (ﬂspéény/neuspéény),

® poznamky.
V pfipadé testovani celého feseni EET budou jednotlivé testy rozdéleny do nékolika oblasti:

* Testovani infrastruktury (non-functional test)
* Testovani webovych sluzeb (functional test)
Testovani infrastruktury v sobé zahrnuje:

* Vykonnostni testovani
* Integraéni testovani
* Bezpedénostni testovani
° Disaster-Recovery testy
¢ load test
Cilem testovani samotné infrastruktury je:

* ladéni systémovych parametrq,
® odstranéni potencionalnich problému z pohledu bezpecnosti, vykonnosti,

® nastaveni spodnich prahovych hodnot pro dalsi testovani, pfi postupné instalaci jednotlivych
aplikacnich komponent,

* otestovani obnovy systému pfi jeho padu (single—point—of—failure)

e testovani rozkladani zatéze mezi jednotlivé komponenty v ramci clusteru
¢ otestovani pfepnuti do zalozni lokality a obnova primarni lokality

* otestovani monitorovani prostredi

¢ oftestovani zalohovani prostredi a obnova jednotlivych komponent

Test Disaster Recovery

Specialnim typem funkéniho testu z pohledu funkcionality EET je test disaster-recovery. Tento test bude
Proveden k otestovani:

Strana 141z 184




| B D O Ministerstvo financi Ceské republiky

Specifikace projektu Elektronicka evidence trzeb

fyzické kapacity infrastruktury,

validaci postupt navrhnutych pro Ucely disaster-recovery,
validaci tymu pro provedeni jednotlivych procesu,
validaci ¢asového planu,

zjisténi moznych ztrat dat pii ztraté jedné lokality,

validaci postup(l navratu zpét do primarna lokality,

N oo wDh S

validaci &asu potfebného pro navrat do primarni lokality.
Tyto testy budou provadény pravidelné podle stanoveného planu téchto testd.

K tomu, abychom mohli dostatecné kvalitné otestovat infrastrukturu, bude zapotiebi vytvofit viastni
testovaci sluzby, které b&Zi na jednotlivych komponentach a zaroveii vytvofeni viastnich “pokladen”
simulujicich realny provoz.

Z4td%ovy test (load test)
Zatézovy test patfi mezi nefunkcionaini testy, slouZi pro validaci vykonnosti:

e samotnych sluzeb,
e provozniho prostiedi.

Pro spravné otestovani zatéZe bude nutné vytvorit sadu klientt (pokladen), ktefi budou simulovat realny
provoz. To znamena vytvoiit zhruba a 4000 transakci za sekundu simulujicich pokladni systémy
povinnych subjektd, které nam vytvori z&téz s nasledujicimi parametry:

e 4000 dotaztl za 1s na fiskalizaéni rozhrani
e 100 editanich dotazl za 1s na portéle.

Vysledky této zatéZe budou zpracovany do formy vystupniho reportu. ZatéZové testy budou provadény
za pfitomnosti monitorovacich nastroji. Diivodem je zZjisténi jednotlivych dasovych zpozdéni, ktera
vznikaji na komponentach infrastruktury nebo konkrétnich sluzeb.

Nutnou podminkou zatéZového testu je monitorovani jednotlivych komponent na drovni:

¢ hardware (vyuziti CPU, pamét),
e propustnost sité,
¢ vykonnosti samotné sluzby,

o vykonnosti aplikaénich platforem.

Na zakladé vysledku zatéZového testovani, bude identifikovano, kde jsou slaba mista vramei
infrastruktury EET a jednotlivych sluzeb implementovanych v ramci EET.
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PoZadovanj architektura pfipojenf do Internetu pro systém EET

K poskytovani sluzby EET, u které je zapotiebi udrzet vysokou dostupnost fiskalizaénich serverd, je

Provider) je nejjednodussi variantou. Pfipojeni SPCSS k siij Internet je v soudasné dobe realizovano
prostfednictvim poskytovatele T-Mobile, dvéma nezavislymi optickymi spoji o rychlosti 100 Mbit/s.

a 3 mozné varianty pfipojeni na vicero poskytovatelt pfipojeni k siti Internet. Jako nejvhodnéjsi se jevi
posledni varianta pfipojeni prostrednictvi vlastniho autonomniho smérovaciho systému.

\

Obrazek 34 : Schéma zapojeni s pouzitim adres vice ISP

Pojmenovani serverg je mozné v DNS proveést dvéma zplsoby:

* kazdé IP adrese je pfifazeno jméno

e vSem IP adresam je pfitazeno pouze jediné jméno
Pokud je kazdé 1P adrese pfifazeno jiné Jméno je pokladni systém povinného subjektu (dale jen POS)
Nucen si vybrat z riznych pfipojeni to, u kterého ma nejlep$i odezvu. Sam POS si vybira nejlepsi cestu
(Obrazek 35). V pfipadé nedostupnosti sam musi zkusit pfipojeni na dali server.

Pokud je adresam piifazeno pouze jediné jméno nemusf sice POS vyhledavat nejlépe dostupny server,
ale jmenné servery mu vraci IP adresy server( v cyklu (tzv. round robin). Stava se tedy, Ze prestoze
Stdle vstupuje na tentyZ odkaz, miva riiznou odezvu podle toho, kterou IP adresy dostane od jmenného
Servery, Nejlepsi pripojeni je pfimo u ISP (Obrazek 35 - cervend cesta). U ostatnich cest (Obrazek 35
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- modré cesty) jiz dochazi ke zpozdéni. Pfi pfipojeni pfes NIX nemusi byt zpozdéni nijak dramaticke,
ale zpozdéni na vytizenych zahraniénich linkach jiz mize byt pro POS obtézujici.

/ INTERNET |
\ |

Obrazek 35 : Schéma pfistupu POSu k serverim

Tato varianta tudiz neni pfili§ vhodna pro poskytovani sluzeb EET. Jeji vyhodou je véak jednoduchost
a mo2nost provozovani bez nutnosti nadstandardni spoluprace s ISP.

Pfipojeni s pouZitim adres jednoho z ISP

Mnohem efektivnéjsi nez pfedchozi varianta je vyuZit pfipojeni s adresnim prostorem pouze jediného
poskytovatele pfipojeni (Obrazek 36). Diky jedinému adresnimu prostoru je zajiténo, ze POS vidy
k servertim pfistupuje pouze jedinou cestou, které se za normalniho stavu nemeéni.

(INTERNET,
_ f

P

Obrazek 36 : Schéma zapojeni pouze s IP adresami jednoho z ISP
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Tato varianta je mnohem vhodnéjsi pro komunikaci mezi systémem EET a POSem, ale vyzaduje
nadstandardni spolupraci s poskytovateli pfipojeni. Také jiz vyzaduje pousziti vnéjsiho smérovaciho
protokolu. Z diivodu zamezeni nezadouciho propojeni mezi sitémi ISP je téméF nezbytné pousziti BGP
(Border Gateway Protocol).

 INTERNET |,

s adresniho rozsahu ISP §

A ISP 1 S p I ISP 2 j\
“ /
AS1000 )\L\H MX_ AS2000 f
. T ProvssEr e
'“‘—_\‘_ - \‘— — J.ndrn:;u r:-iuhuIEP o ’

3 e
Propagacs adres
Z adresniho rozsahu ISP {

Obrézek 37 : Schéma zapojeni s pouzitim smérovaciho protokolu BGP

Je nutné zajistit domluvu a souhlas ISP k siteni bloku adres, ktery je pfidélen jednomu z poskytovatel
i atnich sitich (Obrazek 37). ISP 1 jehoz adresy jsou pouzity §ifi smérovaci informace do internetu

Poskytovani smérovacich informaci z privatniho AS dalSim poskytovatelim umozni primy pfistup
k serverim i POS{im pfipojenym prostfednictvim t&chto ISP (Obrazek 38).

/ !ﬂféEﬁETx

Obrazek 38 : Schéma toku dat za normainiho stavy sité
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Ptedavani smérovacich informaci o bloku adres pouZitém v privatnim AS na hranini smérovace
poskytovatele ISP1 vytvafi zaloZni spojeni pro pfipadny vypadek linky mezi organizaci a ISP (Obrazek
39).

DMZ s IP adresami ISP 1

T NAT i
S

Obrazek 39 : Schéma toku dat pfi vypadku linky k ISP

Poskytovani smérovacich informaci jinym poskytovateliim nebo do obecné internetu je sice mozné, ale
nemusi vzdy fungovat. Vétsina ISP totiz kontroluje a filtruje smérovaci informace, které neodpovidaji
doporugeni a informacim uvedenych v databazich organizace RIPE (Réseaux IP Européens).

Mimo jiné akceptuji smérovaci informace s minimalnim prefixem /19 pfipadné /20 (Tabulka 2) a mensi
bloky ignoruji. Dale mohou akceptovat smérovaci informace o siti pokud pfichazi z AS uvedeného
v databazich organizace RIPE.

Pocet Pocet | Prefix | Maska

adres bitd

1 0 /32 | 255.255.255.255
2 1 /31 | 255.255.255.254
4 2 /30 | 255.255.255.252
8 3 129 | 255.255.255.248
16 4 /28 | 255.255.255.240
32 5 /27 | 255.255.255.224
64 6 /26 | 255.255.255.192
128 7 /25 | 255.255.255.128
256 8 /24 | 255.255.255.0
512 9 /23 | 255.2565.254.0
1K 10 /22 | 255.255.252.0
2K 11 /21 | 255.255.248.0
4K 12 /20 |255.255.240.0
8K 13 /19 | 255.255.224.0
16K 14 /18 | 255.255.192.0
32K 15 /17 |255.255.128.0
64K 16 /16 [255.255.0.0
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| [Poget Pocet | Prefix [ Maska ]
' adres bitti

128K 17 15 1255.254.0.0
256K 18 114 1255.252.0.0
| 512K 19 13 25524800
1™ 20 M2 1255.240.0.0
2M 21 /11 255.224.0.0 ﬁ
4M 22 /10 |255.192.0.0
8M 23 /9 255.128.0.0
16M 24 /8 255.0.0.0
32M 25 7 254.0.0.0
64M 26 /6 252.0.0.0
128M 27 /5 248.0.0.0
256M 28 4 240.0.0.0
512M 29 /3 224.0.0.0
1024M 30 /2 192.0.0.0

Tabulka 2 : Oznadovani velikosti adresniho prostoru a smérovaciho preddisli (routing prefix)

pocet bitt Velikost pFifazeného adresniho prostory v bitech

pocet adres MnoZstvi dostupnych adres pii pouzité masce. Je vSak nutné mit na paméti,

Ze normaing je poget stanic o 2 niz8i, protoze nejnizsi a nejvyssi adresy
(samé nuly, sameé jednicky v &asti oznacujici stanici) jsou rezervovany,

m Délka smérovaciho predgisli (routing prefix) adresniho prostoru.

Sitova maska definujici smérovaci preddisli (routing prefix) ve formé Gtyr
disel oddélenych tedkou.

se zakaznici nebudou mogi pripojit (Obrazek 40). Obdobné problémy by mohly nastat i v pfipadé ztraty
konektivity do NIXu.

/INTERNET) *@
Vypadek linky L - i

’// e S
— o= ~

. “sruss

Obrazek 40 : Schéma toku dat pFi vypadku zahraniéni konektivity ISP

Pfi pouziti této varianty je potteba velice dobfe vybirat poskytovatele, z jehoz adresniho prostory budou
adresy pouzity. Je velice Zadouci aby tento ISP mél zalohovanou konektivitu do internetu i do NIXy pfes
Vice smérovadi. Potom nebezpegi nedostupnosti serveru klesa na minimum.
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V pfipadé potfeby je mozné pozadat o ,provider independent* adresy, které umozni rychle zménit
poskytovatele bez nutnosti pfeadresovani. Pfi pfechodu stati pouze zménit zaznamy v databazich
RIPE.

Pfipojeni s vlastnim autonomnim systémem

Z hlediska technického se jevi varianta s viastnim autonomnim systémem jako nejlepsi. Tato
varianta fe$i véechny nevyhody predchozich variant. Smérovaci informace jsou propagovany od viech
ISP, se kterymi je toto domluveno. Za vSech okolnosti jsou dodrZzeny doporudéeni RIPE a neni zapotiebi
jiné nastaveni smérovani nez je uvedeno v databéazich RIPE.

rINTERNET
A' \ et _
I ISP 1 z'f.q‘g;n'u I & =+ oy i .'1
( AS1000 = NIX AS2000
k ¥ \
\. it ' \
— - S -

Propagace adres
z AS3000

— = E
25 Propageace adres
z AS3000

v Router-2

DMZ s viastnimi
IP adresami
AT

i Router-1
/

"

{ AS3000

" =T Seoss

Obrazek 41 : Schéma zapojeni s vlastnim AS

Za libovolného stavu je pro smérovani provozu mezi POSem a EET hledana nejvyhodnéjsi cesta
(Obrazek 42, Obrazek 43 a Obrazek 44). Ani v pfipadé ztraty zahranicni konektivity ISP nedojde
k nedostupnosti sluzby EET.

o ISP 1

'\ AS1000

=N

." \I
DMZ s Viasthimi )
| IP adresaml d
Ve F N \
( AS3000 )
\ _ J
awe | )
\ I
\ { I
s /S

SPTSS Pt

Obrazek 42 : Schéma toku dat za normalniho stavu sité
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A T
¢ lNTERNETl‘

N —_— f/_ by
I ISP 1
' AS1000

_"_T‘

B8rvar

DMZ s viastnimi

— . IP adresami
.,

f
\ o j
[ P )
TN . sPess .

el

Obrazek 43 : Schéma toku dat Pfi vypadkuy linky k ISP

INTERNET!

V

ISP 2 '
AS2000

DMZ s viastnim|
—— IP adresami

(" AS3000

Obrazek 44 : Schéma toku dat Pfi vypadku zahraniéni konektivity ISP

Pro provozovani viastniho AS je nutné podat Zadost na RIPE NCC (Réseaux IP Européens Network
Coordination Centre).

Hranignj sSmérovade by mély mit piné smérovaci tabulky. To klade vysoke naroky na pamét a vykon
Smérovadl. S rostoucimi naroky roste cena zafizeni.

Je nutneé dosahnout maximaini stability hranignich smérovacl., Riizné nestability mohou vest
kaetéiovénf smérovadl. Proto m4 vétsina ISP nakonfigurovam ochranu protj »nestabilnim sitim* 5
V pfipadeé nékolikeré Zmeny smérovacich informaci v kratkém case pfestane, na nastavenou doby,
Prijimat smérovaci informace z téchto siti. Po tuto doby budou problémy s dostupnosti nékterych siti.
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Analyza rizik

Cilem fizeni rizik je identifikace a specifikace jednotlivych rizik projektu véetné posouzeni jejich dopadu
a celkové zavaznosti a vymezeni vhodnych opatfeni na prevenci daného rizika nebo omezeni nasledku
pfi redlném uplatnéni daného rizika. Na zakladé identifikace a specifikace jsou nasledné vybrana
opatfeni planovana v rdmci projektu.

Néktera identifikovana rizika mohou byt zamérné akceptovana bez jakychkoli opatieni (nebo jen
s omezenymi opatfenimi) s ohledem na pfilisnou (danému riziku neadekvatni) narocnost nékterych
opatfeni (zejména naroky na ¢asové, financni a lidské zdroje).

Rizeni rizik projektu provadi pribézné Vedeni fesitelskych tyml a konsoliduje Vedeni projektoveho
tymu. Tuto &innost koordinuje projektovy manaZer tak, aby se piné prosetfila mozna rizika. Zjisténa
zavazna rizika, jejich dopady a navrhy na jejich fedeni & omezeni jsou neprodiené predkladana a
eskalovana k posouzeni a pfipadnému rozhodnuti RK projektu.

Identifikace a vyhodnoceni rizik a opatfeni pfijatd pro jejich néslednou eliminaci jsou obsahem
nasledujicich subkapitol.

Prvni fazi analyzy rizik je identifikace potenciainich rizik, ktera spociva v Zjisténi a nasledné evidenci
vyznamnych rizik. Naslednou druhou fazi analyzy predstavuje vyhodnoceni identifikovanych rizik, ktere
je provadéno na zakladé hodnoceni miry dopadu a pravdépodobnosti vyskytu rizika.

Identifikace rizik

Jednim z vyznamnych aspektd fizeni rizik je identifikace (definice) potencialnich rizik, ktera Ize dle
svého charakteru rozdélit do pfedem definovanych klasifikagnich skupin:

pravni rizika;

finanéni rizika;

technicka rizika;

personalni rizika;

provozni rizika;

bezpecnostni rizika;

projektova rizika.

@TmMoOw>

Nasledujici tabulky pfedstavuji vysledny seznam identifikovanych potenciélnich rizik, ktera mohou
nastat v pribéhu pfipravy &i realizace predkladaného projektu, ale iv prib&hu bé&Zného provozu
celkového projektu. Pro zvySeni pfehlednosti byla jednotliva rizika oznacena kédem (napf. A.1, B.3,
apod.).

Pravni rizika

Riziko

AA Nedodrzeni pravnich norem CR, EU. Zpozdéni projektu zdlvodu napravy stavu
nebo protipravnost &asti projektu a mozné
nahrady skody.

A2 Neschopnost udrzet legislativni shodu | SniZzeni nebo absence pfinosd zdivodu

systému nebo jeho &asti nevymozitelnosti povinnosti poplatnikii nebo
kompromitace projekiu samotného.

A3 Nevhodné smiuvni podminky, napf.|Alternativni feSeni technickych a jinych

autorské pravo, sankce, nahrada $kody | projektovych potfeb za zvySenou cenu, nebo
atd. nevymozitelnost nahrady $kody a sankci.
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Finém’ rizika

Nedostategné udaje pro vyhodnoceni NemoZnost vyhodnotit  projekt 2z finanéni

predpoklad( navratnosti stranky, éastecéna kompromitace projektu.

B.2 NavySeni cen technologii, sluzep a praci a [ ZvySeni celkovych nakladi projektu a zarovery
dalSich vstupt. zvySeni narokG na financovani projektu

v realizaéni fazi projektu.

B.3 Rist provoznich naklade vV provozni fazi | Zvyseni provozni naroénosti.
Iprojektu.

Tecické rizika

Riziko
Vybér nekvalitniho dodavatele. OhroZeni kvality vystupu projektu a prodiouZeni

doby realizace. Riziko zvySenych nakladd
(dodateénych) na napravu stavu,
C2 Vybér nevhodné technologie. Ohrozenf kvality vystupu projektu nebo projektu
vibec, prodlouzeni doby realizace. Riziko
zvySenych nakladq (dodateénych) na napravu
I stavu.
C.3 Riziko souvisici se zafizenim Kompromitace projektu, neschopnost plnit

(pfe/poddimenzovana kapacita / vykon) legislativni povinnosti za strany statu.

Personalni rizika

Nedostate¢na delegace  kompetenci Neefektivni fungovani  projektového tymu.
v projektovém tymu. OhrozZeni pfipravy a realizace projektu g&i
bézného provozu.

D.2 Nedostate&ny vnitini kontroini systém, Neefektivni fungovani projektového  tymu.
OhrozZeni realizace projektu & bézného
provozu,

D.3 Nedostatek  kvalifikovane a kvalitni | Ohrozeni béZného provozu.

pracovni sily v provozni fazi.

D.4 Fluktuace zaméstnancy; Zapojenych do | Nedostatecng kvalitni personaini zajisténi

provozu projektu. fungovani.

D.5 Zavislost na specifickych zaméstnancich / Ohrozeni projektu, nebo bézného provozu,

zaméstnancich dodavatele. ZvySené naklady na projekt nebo provoz.

D.6 Nedostatedné znalosti nebo potfeba ZvySené naklady na projekt nebo provoz.

specifického know-how. OhroZeni kvalitativni Urovné projektu,

Provozni rizika

Neschopnost koordinace rozvoje systému | Ohrozeni bézného provozu.
v poZadovaném ¢ase a rozsahu

E2 Nenapinéni dodavatelskych ~ smiuy Ohrozeni bé&Zného provozu,
n v provozni fazi projektu.
0 E.3 Riziko spjate $ nastavenim smluvniho Zvysené naklady na provoz. Ohrozeni

vztahu  udrzby aprovozu  systému | kvalitativni Grovna provozu.

(zavislost na dodavateli)
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Riziko

. epéosni rizika

Dopad

KradeZ technologii nebo jejich poniéeni.

Znemoznéni provozovani dané technologie,
resp. nutnost jeji opravy.

Teroristicky Gtok (véetné kybernetického
Utoku).

Ohrozeni béZzného provozu. Nebezpeci
ponic¢eni technologii a systému. Mozné
ohroZeni z hlediska reputace a divéryhodnosti
projektu.

F.3

Bezpeénostni rizika

Kompromitace bezpeénostnich prvk(; naruseni
bezpeénosti v oblasti dostupnosti, dlvérnosti
nebo integrity dat.

F.4

Nedodrzeni  povinnosti  vyplyvajicich
z legislativy, zejména zakonu o ochrané
utajovanych skute¢nosti.

bezpeénostnich prvkU;
zmény projektu a

Kompromitace
kompromitace projektu,
zvy$ené naklady.

Skody znagného rozsahu v pfipadé prozrazeni
utajovanych skuteénosti.

Riziko

Prtvérizika

Dopad

G.1 Nedostatky v projektové dokumentaci. Mlze dojit k celkovému zpoZdéni realizace.

G.2 Neschopnost  expertniho  zhodnoceni | M(Ze dojit k akceptaci nekvalitniho dila a
kvality dodanych sluZzeb (&aste¢né |sluzeb nebo jejich casti.
pfebirani vystupll dodavatele)

G.3 Dodatecné zmény v projektu. Dodateéné zmény by mohly vyznamné ovlivnit

dobu realizace projektu a ohrozit jeho realizaci.

G4 Spatna koordinace dodavatelskych praci. | ZpoZdéni zahajeni provozu. Riziko sniZeni

kvality dodanych praci/sluZeb/technologii.

G5 Zpochybnéni validity projektu Kompromitace projektu a nesplnéni cill

projektu.

G.6 Skody z nedostateéné soutéZe anebo Zpochybnéni realizatora projektu, pripadné
skody spojené sreputaci na zakladé | opakovani soutézi, nebo zpo2déni projektu.
medializovaného zpochybnéni
nezavislého vybéru dodavatele

G.7 Nedodrzeni terminu realizace. Zpozdéni zahajeni provozu. NedosaZeni

planovanych pfinosll. Neshoda s legislativou.

Hodnoceni rizik

Druhou fazi analyzy rizik je jeji vyhodnoceni, které spociva v uréeni miry dopadu ,,D“ rizika a
pravdépodobnosti vyskytu ,,P* rizika. Obé veli€iny jsou hodnoceny v kvalitativnich bodovych kalach
(stupnicich) s definovanym vyznamem jednotlivych bodli $kaly. Mira dopadu (vlivu) rizika
»,D" a pravdépodobnost vyskytu rizika ,P“ jsou hodnoceny dle stupnice uvedené v nasledujici tabulce:

Hodnota Dopad Pravdépodobnost Mira dopadu/
vyskytu pravdépodobnosti
1 Téemér neznatelny Témér nemozna Velmi mala
2 Drobny Vyjimeéné mozna Mala
3 Vyznamny Bé&zné moznd Stredni o
4 Velmi vyznamny Pravdépodobna Vysoka __3
5 Nepfijatelny Hranicici s jistotou Velmi vysoka B
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Z hlediska efektivity fizeni rizik je nutné pro kazdé riziko stanovit jeho vyznam (interpretovatelny
jednou konkrétni hodnotou), ktery zahrnuje jak miru dopadu rizika, tak i pravdépodobnost jeho vyskytu.
Z tohoto divodu byl pro kazdeé riziko stanoven stuperi vyznamnosti rizika nV*, ktery je definovan jako
soucin bodového ohodnoceni dopadu rizika ,D" a pravdépodobnosti vyskytu rizika ,P*.

Vyznamnost rizika ,V* Ize na zakladé dosaZitelnych hodnot klasifikovat dle do 3 skupin (viz stupnice dle
nasledujici tabulky). Distribuce dosaZenych hodnot vyznamnosti rizika ,V* u v8ech definovanych rizik je
v grafické podobé zpracovana formou mapy rizik (viz kapitola ,Mapa rizik").

Sflj_peﬁ vyznamnosti Hodnota
Bézné 1-4
Zavazné 5—-11
Kritické 12-25

vvvvvv

Pro Uspésné fizeni rizik je nejdllezit&jsi zamé¥it se na rizika nejzavaznéjsi (rizika spadajici do kategorie
#Kriticka rizika“), ktera je nutné co nejdfive eliminovat nebo alespori minimalizovat.

Cilem této podkapitoly tedy bylo vytvoreni tzv. katalogu rizik, ve kterém jsou uvedeny hodnoty pro miry
dopadu, pravdépodobnost vyskytu a vyznamnost rizik.

Nasleduijici tabulka predstavuje vysledny katalog rizik — souhrn potencilnich rizik, ktera mohou nastat
v pribéhu pfipravy a realizace predkladaného projektu, ale i v pribéhu b&Zného provozu.

0d O d d Pra ep pe
d aopad d O
Pravni rizika

A1 NedodrZeni pravnich norem CR, EU. 5 1 5

A2 Neschopnost udrzet legislativni  shodu 5 1 3
systému nebo jeho &asti

A3 Nevhodné smluvni podminky, napf. autorské 3 2 6
pravo, sankce, nahrada Skody atd.

Finanéni rizika

B.1 Nedostateéné  udaje pro  vyhodnoceni 1 3 3
| predpokladd navratnosti
B.2 Navyseni cen technologii, sluZeb a praci a 2 3 6
dalSich vstup.
B.3 Rlst provoznich nakladt v provozni fazi 3 3 9
projektu.
Technicka rizika
C.1 Vybér nekvalitniho dodavatele. 3 3 9
C2 Vybér nevhodné technologie. 4 4 16
C3 Riziko souvisici se zafizenim 4 3 12

(pfe/poddimenzovana kapacita / vykon)
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Kod I3 (- - Mira ”_l\/_lira_p_ravdép.- - -Stup_eﬁ-

rizika dopadu yskylu vyznamnosti

Personalni rizika

D.1 Nedostatecna delegace kompetenci 2 3 6
v projektovém tymu.

D.2 Nedostatedny vnitfni kontrolni systém. 2 2 4

D.3 Nedostatek kvalifikované a kvalitni pracovni 2 5 10
sily v provozni fazi.

D4 Fluktuace zaméstnancl zapojenych do 2 2 4 f
provozu projekiu.

D.5 Zavislost na specifickych zaméstnancich / 2 4
zaméstnancich dodavatele.

D.6 Nedostate¢né znalosti nebo potfeba 2 5

specifického know-how.

Provozni rizika

E.1 Neschopnost koordinace rozvoje systému 3 1
v pozadovaném Case a rozsahu

E.2 Nenaplnéni dodavatelskych smluv 2 2
v provozni fazi projektu.

E.3 Riziko spjaté s nastavenim smluvniho 1 5

vztahu udrzby a provozu systému (zavislost
na dodavateli)

Bezpecnostni rizika

F.1 Kradez technologif nebo jejich poniéeni. 3 1

F.2 Teroristicky Utok (véetné& kybernetického 5 2
Utoku).

F.3 Bezpecnostni rizika 3 5

F.4 Nedodrzeni povinnosti vyplyvajicich 5 2

7 legislativy, zejména zakonu o ochrané
utajovanych skute¢nosti.

Projektova rizika
G.1 Nedostatky v projektové dokumentaci. 1 3

G.2 Neschopnost expertniho zhodnoceni kvality 4
dodanych sluzeb (Zastkove prebirani
vystupl dodavatele)

w

G.3 Dodate&né zmény v projekiu. 3 5

G4 Spatna koordinace dodavatelskych praci. 3 3

G.5 Zpochybnéni validity projektu 3 2

G.6 Skody z nedostatetné soutéze anebo Skody 1 2
spojené s reputaci na zakladé

medializovaného zpochybnéni nezavislého
vybéru dodavatele

G.7 Nedodrzeni terminu realizace. 5 2
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= e

Eliminace rizik

Na analyzu rizik navazuji opatfeni, jejichz cilem je Gplna eliminace potencialnich rizik nebo
alespori jejich minimalizace do podoby, ktera jiz projekt zasadn& neovlivni a neohrozi jeho prubéh.
Taktika Fizeni rizik spogiva ve vybéru nejvhodnéjsiho postupu pro zvladani prisludného rizika. Zvladani
rizika spociva obecné ve snizovani jeho dopadu anebo jeho pravdépodobnosti vyskytu. Pro kriticka
rizika se stanovuji tzv. generické taktiky k jejich zvladnuti vybérem jedné z dale uvedenych metod:

» vylouéeni rizika — zakaz vybranych rizikovych aktivit a procesu;
B snizeni rizika — snizeni velikosti dopadu napf. pojisténim rizika;
P pienos rizika — redukce rizika snizenim pravdépodobnosti nezadoucich udalosti;

» piijeti rizika — akceptace rizika na stavajici urovni bez dalSich aktivit.

Volba zakladni taktiky vychazi z disponibilnich moznosti, jakymi viibec Ize v principu snizit dopad
a pravdépodobnost konkrétniho rizika.

Smyslem zakladnich taktik je pfedevSim uvedomeni si zakladniho sméru (resp. moznosti) pro
snizovani vyznamnosti rizika (fj. sméru zamyéleného posunu pozice rizika v mapé rizik a to
prostfednictvim snizovani jeho pravdépodobnosti anebo dopadu s cilem posunout pozici‘ rizika v mapé

rizik co nejvice k pocatku).

Pro eliminaci identifikovanych rizik byla vZdy zvolena vhodna taktika zvladani rizika, které vedla
ke stanoveni konkrétniho opatfeni. Tato opatfeni jsou specifikovana v nasledujici tabulce ,LOpatieni
navrzena pro eliminaci rizik projektu®:

o]0 R O Opatre 00
Pravni rizika
AA Nedodrzeni pravnich norem CR, EU. Podrobna analyza legislativy a specifikace
pozadavkU legislativy v Gvodni fazi projekiu.
A2 Neschopnost udrzet legislativni shodu Prib&zny  monitoring  zmén legisiativy
systému nebo jeho Casti v prab&hu projektu a implementace zménového
managementu.
A3 Nevhodné smiuvni podminky, napf.|Navrh smluvnich podminek ze strany
autorské pravo, sankce, nahrada $kody zadavatele a jejich ovéfeni vice pravniky.
atd.
Financni rizika
B.1 Nedostateéné Uudaje pro vyhodnoceni | Implementace metriky a systému pro
predpoklad( navratnosti vyhodnocovéni finanénich dopadl projektu.
B.2 Navy$eni cen technologii, sluzeb a praci a | Smluvni fixace cen za sluzby, standardizace
dal3ich vstup(. technologii a  otevienost technologii,
autorskych prav a detailni dokumentace
systémd.
B.3 RUst provoznich nakladi v provozni fazi | Standardizace provozu, implementace systemu
projektu. Fizeni kvalitativni trovné sluzeb provozu.
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Specifikace projektu Elektronicka evidence trseb

C.1

Vybér nekvalitniho dodavatele.

Pfi vybérovych Fizenich bude kladen ddraz na
kvalitu  uchazeéli (realizované projekty,
reference od zakaznik( apod.) a nabizenou
cenu. Zadatel ma bohaté zkuSenosti
$ provadénim vybérovych fizeni.

zaméstnancich dodavatele.

C2 Vybér nevhodné technologie. Uréeni  kvalitativnich  kritérii technologii a
testovani technologii pred / v priibéhu jejich
obstarani.

C.3 Riziko souvisici se zafizenim | Dimenzovani podle zatéZovych testl), opce na
(pfe/poddimenzovana kapacita / vykon) zvySeni / snizeni kapacit technologil.
Personaini rizika
D.1 Nedostateéna delegace  kompetenci Uplatnéni standardni metodiky fizeni projektti a

| v projektovém tymu. definovani kompetenci v projektovém tymu.

D.2 Nedostatecny vnittni kontrolnj systém. Implementace kontrolniho systému s vnégj§im
prvkem pro nezavislost kontroly.

D.3 Nedostatek  kvalifikované a  kvalitni Zahrnuti ziskani know-how pracovnikd spolu

pracovni sily v provozni fazi. s ovefenim jejich znalosti do realizaéni faze
projektu.

D.4 Fluktuace zaméstnanct) zapojenych do | Uplatnéni struktury znalosti v tymu

provozu projektu. s redundantnim vyskytem znalost;.

D.5 Zavislost na specifickych zamé&stnancich / | Kvalitni dokumentace s podrobnym popisem

vSech &asti systému a infrastruktury, obstarani
paralelniho ramce pro poskytovani sluzeb
zvnéjsiho prostiedi, rotace pracovniki vice
poskytovatell.

Nedostateéné znalosti
specifického know-how.

nebo potfeba

Zmapovani znalostni baze a identifikace mezer
Vv znalostech, zavedeni planu transferu /
obstarani specifického know-how.

Provozni rizika

Neschopnost koordinace rozvoje systému
Vv poZadovaném &ase a rozsahu

Standardizace provozu, implementace systému
Fizeni kvalitativni Grovné sluzeb provozu véetné
systému fizeni zmén.

Nenapinéni dodavatelskych smluv

Vv provozni fazi projektu.

Standardizace provozu, implementace
kontrolnich mechanizmti a smluvni dohoda
s nahradnim poskytovatelem sluzeb.

Riziko spjaté s nastavenim smluvniho
vztahu  Gdrzby  a provozu systému

(zavislost na dodavateli)

Standardizace provozu, implementace
kontrolnich mechanizm a smiuvni dohoda

s nahradnim poskytovatelem sluzeb.
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rizika
Bezpeénostni rizika
F.1 Kradez technologii nebo jejich poni¢eni. | Zaji§téni maximaini Grovné ostrahy jak
zhlediska personalniho zabezpeceni, tak
i modernich zabezpecovacich systému.
Umistnéni technologii do pfiméfeného prostoru
datacanetra.

F.2 Teroristicky Utok (véetné kybernetického | Uplatnéni metodiky / standardu pro fizeni
Gtoku). bezpeénostnich rizik a fizeni bezpecnosti.

Technicka opatieni pro eliminaci utokd.

F.3 Bezpecnostni rizika Uplatnéni metodiky / standardu pro fizeni
bezpednostnich rizik a fizeni bezpecnosti.
Technicka  opatfeni pro  zabezpeteni
dostupnosti, integrity a dGvérnosti dat.

F.4 NedodrZeni  povinnosti  vyplyvajicich | Postupovani ve shodé se zakonem a
z legislativy, zejména zakonu o ochrané | pfislusnymi predpisy.
utajovanych skute€nosti.

Projektova rizika

G.1 Nedostatky v projektové dokumentaci. Uplatnéni standardni metodiky fizeni projektl a

kvalitativnich kritérii na dokumentaci.

G.2 Neschopnost  expertniho  zhodnoceni | Definice kvalitativnich Grovni, jejich oponentura
kvality dodanych sluzeb (Gastkové |tfeti stranou a kontrola / audit jejich uplatnéni
prebirani vystupl dodavatele) v priibéhu projektu.

G.3 Dodate¢né zmény v projektu. Uplatnéni standardni metodiky fizeni projektd a

zménoveého fizeni.

G4 Spatna koordinace dodavatelskych praci. | Uplatnéni standardni metodiky fizeni projekt( a

kontrolnich mechanizm postupu.

G.5 Zpochybnéni validity projektu Podpora prostiednictvim podporné komunikace

s okolim projektu a pfiprava  krizové
i komunikace - scénara krizové komunikace.

G.6 Skody z nedostate¢né soutéZe anebo|Uplatnéni  principd  transparentnosti a
Skody spojené sreputaci na zakladé|zakonnych pravidel pro podporu soutéze
medializovaného zpochybnéni | v projektu nebo jeho Castech.
nezavislého vybéru dodavatele

G.7 NedodrzZeni terminu realizace. Za dodrZovani terminu realizace (pfip. etap):

bude zodpovédny dodavatel, pfipadné:
poruseni sjednaného harmonogramu budq;
feseno smluvni pokutou. __J

Strana 158




IBDO

h

Projektové Fizeni 3 pro

Pror

Dobré a vzite pra

Meto

Meto
fizen

Konc

Ministerstvo financi Ceské republiky

Specifikace projektu Elektronicks evidence trzeb

jektovy tym

ektu EET je kladen velky diraz na Uspésné zvlqéEmti vhodnych metod a néstroja._
ktiky projektového fizeni se opiraji pfedevsim o nasledujici zdroje:
Norma CSN iSO 10006 — Management jakostj —

Mezinarodni metodika Project Management Bod

ealizaci Proj

Smeérnice jakosti v managementu projekty.
y of Knowledge.

Metodiky, doporugeni a Prince2.

dologie fizeni projektu se sklada z nasledujicich klicovych procesnich oblasti, jeZ je nutné

zasadnim zpGsobem zvladat:

Procesy vztahuijici se ke zdrojim.

Procesy vztahuijici se k pracovnikim (Fizeni lidskych zdroju v rémci projektu).
Procesy vztahuijici se k fizeni vzajemnych zavislosti (fizeni integrace projektu).
Procesy vztahujici se k zaméru (fizeni rozsahu praci projektu).

Procesy vztahujici se k Casovym Ihiitam (Fizeni &asu v ramci projektu).
Procesy vztahujici se k nakladdm (Fizeni nakladi projektu).

Procesy vztahujici se ke komunikaci (fizeni komunikace v ramci projektu).
Procesy vztahuijici se k riziklim (Fizeni rizik projektu).

Procesy vztahuijici se k nakupovani (fizeni obstaravani v ramci projektu).

Procesy vztahujici se ke zlepSovanij (Fizeni jakosti v ramci projektu).

dika Fizeni projektu je zaloZena na definici organizace projektu a nastaveni procesl projektového
i. Metodika je navr¥ena tak, aby poskytovala metodickou podporu a metodické nastroje pro:

Rizeni projektu tak, aby bylo efektivnim zplisobem dosaZeno stanovenych cil projektu.

Kontrolu plnéni smluvnich zavazk( a podminek plynoucich ze Smiuvnich vztah(:

o kvality, véasnosti a Uplnosti pinéni zévazkg smluvnich stran,
o identifikace pfipadného nepinéni smluvnich zavazk( smiuvnimi stranami,
o identifikace ziejmych, jednoznaénych a rychle aplikovatelnych terminovanych postupl

vedoucich k odstranéni
postupl do znéni Smiu

prekazek pinéni
vni dokumentace.

epce metodiky fizeni projektu véetné organizace projektu vychazi z nasledujici zakladnich

prosazovanych zasad:

Racionalné navrzena struktura organa fizeni projektu

Organizaéni struktura projektu zahrnuje pouze nutné fidicl organy, jejichz struktura je
minimalizovéna tak, aby mohly fadné plnit jim svéfené fidici funkce. Struktura Fidicich organ(
j ky tak, aby se na prislusné drovni fizeni projektu nakladalo pouze
s adekvatnimi a na nisgich urovnich dostategné pfedzpracovanymi informacemi a tak, aby
probihaly pouze Fidici cinnosti, které jsou adekvéatni dané Grovni fizeni.

Racionalné navrzené rozhodovaci procesy
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¢ Prosazovani cilené adresné odpovédnosti

V ramci projektu je jednoznaéné uréena odpovédnost jednotlivych uéastnikl. Jednotlivé Gkoly
jsou predavany k feSeni tém Ucastnikiim projektu, ktefi maji pfedpoklady a potfebné zdroje
k jejich vykonéni. Provadéni jednotlivych &innosti (plnéni dkolt véetné kvality plnéni) je
dusledné sledovano.

° Zajisténi ucelnosti a efektivity metodiky Fizeni projektu

Metodika fizeni projektu neni chapana staticky. V pribéhu projektu, se mize éastené ménit, a
to vzdy tak, aby vzdy odpovidala aktualnimu stavu projektu a byla U&inna a efektivni pfi Fe$eni
aktualnich potfeb projektu véetné téch, které mohou plynout ze zmény priorit projektového fizeni.
Soulad aktuélni podoby metodiky se stavem a potfebami projektu je pribézné sledovan.

Organizace Projektu
V této kapitole jsou popsany organy Projektu EET z hlediska jejich struktury a vzajemnych vazeb.

Organy projektu

Organizaéni struktura Projektu EET je graficky znazornéna na schématu niZe.

Ridici komise

Verze k: 26.2.2015
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Obréazek 45: Organizaéni struktura projektu
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Ridfci komise a sponzor Projektu

Sponzor Projektu FET

Sponzorem projektu je statutarni zastupce organizace, ktery je vybaven rozhodovaci pravomoci a bude
S€ zasazovat za realizaci projektu. Sponzor projektu predeviim rozhoduje o zplisobu financovani
projektu, provadi strategicka rozhodnuti, ktera maji vliv na sméfovani projektu a fesi piipadné spory a
problémy, které se nepodary vyfesit na nizsich drovnich. Sponzor projektu odpovida pfedevsim za:

*  OficidIni zastiténi celého projektu.
* Reseni velkych zmén projektu.

* Schvaluje vystupy projektu.
Sponzorem projektu je Ministr financi €R.

Ridicl komise

Ridici komise projektu (RK) ma celkem sedm Clent, predsedou komise je statutarni zéstupce GRC.
Jeho ¢&leny jsou zaméstnanci nejvyssiho vedeni MFER a GRC:

®  Simona Hornochovs

* Miroslav Hejna

® Michaela Poborilova

* Lukas Wagenknecht

* Martin Janeéek (pfedseda)
* Hanu$ Weisl

¢ Roman Hozak

Mezi hlavni dkoly RK patii predevsim:
®  Schvalovani hlavnich vystup( Projektu EET, tj. zejména Zakladni listiny Projektu EET, apod.

® Projednavani aktualniho stavu hlavnich aktivit Projektu EET a piijimani pfipadnych zasadnich
rozhodnuti tykajicich se Projektu, zejména schvalovani podstatnych zmén.

* Reseni rizik a pfijimani opatteni k jejich eliminaci, respektive odstranéni.
* Schvalovani personalnich zmén projektového tymu a fesSitelskych tyma.

Ridici komise se bude Vv plném slozeni schazet minimains jednou za mésic, v pfipadé potteby castéji.
Jednani RK se bude za ucelem informovani o aktualnim stavu Projektu Géastnit rovnés projektovy
manaZer. Projektovy manaZer nebude mit hlasovaci pravo. Konkrétni mechanismy jednani a
schvalovani na trovni RK budou upraveny v Zakladni listiné Projektu EET,

Seznam projektovych rolf a jejich zékladnf specifikace:

Role Specifikace role

Zainteresovana Zainteresovanou smiluvni stranoy se rozumi subjekt, ktery je v projektu
smluvni strana pfimo zastoupen a néjakym zplisobem projekt pfimo ovliviiuje. V tomto
projektu pfipadé MFCR, GFR, GRC, SPCSS,

Clen Fidici komise Clen fidici komise odpovida spolu s ostatnimi &leny Fidici komise za
dohled nad plnénim celkového ramce projektu, zejména dohleduje
projektové vedeni.

Clen Fidici komise se podili na rozhodovani zasadnich otazek a stav()
projektu, které jsou mu k rozhodnuti pfedkladany z Grovné vedenj
projektu.

Clen Fidici komise pIni tkoly uloZené mu rozhodnutim Fidici komise.
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Vedouci projektu/
projektového tymu

Vedouci projektu odpovida za vedeni jemu podfizeného projektového
tymu, zejména zadava Ukoly a sleduje jejich plnéni. Vedouci projektu je
hlavni odpovédnou osobou za projekt a je sougasné hlavni kontaktni
osobou zajistujici komunikaci s ostatnimi fesitelskymi projektovymi tymy a
fidici komisi.

Kontaktni osoba
projektového tymu

Kontaktni osoba projektového tymu je hlavni odpovédnou osobou za
projekt za danou zainteresovanou smluvni stranu. Zaji$tuje komunikaci za
svou smluvni stranu napfi¢ mezi véemi projektovymi tymy.

Clenové Clenové projektového tymu jsou vedouci jednotlivych Fesitelskych tymi a

projektového tymu administrator projektu. Piedkladaji projektovému vedoucimu vystupy za
své fesitelské tymy. Jedna se o vykonnou slozku projektu.

Administrator Administrator projektu zaji$tuje nékteré b&zné agendy projektu (napf.

projektu zapisy z jednani Fidici komise, zapisy z jednani projektového tymu, atp.) a

zprostfedkovava a zastiesuje dalsi organizacni poZadavky plynouci
z projektového tymu.

Vedouci fesitelského
projektového tymu

Vedouci Fesitelského projektového tymu je zodpovédny za vedeni jeho
tymu. Organizuje schlizky svého tymu, zadava koly ¢leniim svého tymu,
kontroluje pinéni t&chto ukoll, pfedklada a zodpovida za vystupy svého
tymu smérem k projektovému vedoucimu. KaZzdy vedouci resitelskeho
tymu ma povinnost delegovat svého zastupce, v pfipadé nutnosti
zastoupeni pfi jednanich projektoveho tymu.

Clen resitelského
projektového

Clen resitelského projektového tymu fadné a véas pini Gkoly ulozené
nadfizenym vedoucim odborného tymu nebo jim povéfenou osobou.
Kazdy ¢len fesitelského projektového tymu je zejmena povinen
neprodlené informovat nadfizeného vedouciho, nebo vedouciho projektu o
skuteénostech, které mohou ohrozit projekt ¢i naopak napomoci jeho
realizaci.

Kompetence jednotlivych projektovych tymd

Ridic komise Projektu EET (déle také ,RKO")

Ridici komise Projektu EET (dale jen RKO) je vrcholovy fidici organ Projektu EET, ktery rozhoduje
I o zasadnich otazkach ovliviiujicich smér a pribéh realizace Projektu EET.

| Clen RKO musi byt vybaven potfebnymi kompetencemi rozhodovat v zasadnich otazkach Projektu EET,
| musi mit mo2nost alokovat potfebné projektové zdroje a musi mit moZnost prosadit rozhodnuti v ramci
: pfislu§né smluvni strany.

' Ridici komise Projektu je sloZena ze zastupct MFCR, GFR a SPCSS.

Na jednani RKO mohou byt na zadost zastupcl MFCR, GFR &i zastupcl SPCSS pfizvani s poradnim
hlasem dal$i externi odbornici nebo zastupci dalich stran participujicich na realizaci Projektu.

RKO se schazi dle potfeby tak, aby byla zabezpetena dostate¢na kvalita sledovani Projektu. V pfipadé
nutnosti rychlého a zasadniho rozhodnuti se Ridici komise Projektu sejde v prvnim mozném terminu
na vyzadani kterymkoliv jejim stalym ¢lenem.

RKO svolava vedouci projektu, pokud neni domluveno jinak.

Kompetence RKO:

e Jmenuje &leny ostatnich tyma na névrh vedouciho projektu.

¢ Informuje vedeni Ministerstva financi CR o prabé&hu projektu; kontroluje stav a pribéh projektu
a vydava rozhodnuti za Géelem podpory pinéni cild projektu. i

e Rozhoduje o ndvrhu na zménu projektu (rozsah plnéni, harmonogram, cena) vCetné pripadnych
zmén smiouvy.

o Resi krizové situace projektu a rozhoduje o mimofadnych opatfenich k jejich odstranéni.
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* Potvrzuje jednotliva plnéni projektu a schvaluje zahajeni a ukonéeni projektu.
* Ridia schvaluje soucinnosti, které budou poskytnuty v ramci projektu (vietné tretich stran).

* Je eskalacnim organem, ktery fesi pfipadné spory, jez se nepodafilo vyFesit v ramci ostatnich
projektovych tym.

Quality assurance (QA)

Garant kvality dohlizi na vsechny procesy, od navrhu, realizaci az po dokumentaci projektu. Cilem QA
je dohlédnout na procesy projektu, tak aby byl projekt dokongen dle zadani a v poZadovaném ¢ase a
kvalité. Garant kvality (z BDO) je nominovan docasné a to do 27.2. 2015.

Projektovy tym (PT)
Projektovy tym, fesi aktualni problémy pfi pFipravé a provozu SluZeb, koordinuje &innost fesitelskych
tyma, které se podileji na pfipravé a realizaci sluzeb.

PT projednava a predklada navrhy na optimalizaci a zmeénu, zpracovava zpravy o priubéhu Projekiu,
identifikuje mozn3 rizika, iniciuje jednani na mitigaci rizik.

PT schvaluje dokumenty, jeZ jsou soudasti pinéni, schvaluje dilgi harmonogramy jednotlivych etap
Projektu.

Tym je slozen ze zastupcti SPCSS, MFGR a GFR a pfipadné zastupct tretich stran.

Kompetence Projektového tymu

* Definuje a hodnot] pozadavky na systém EET, uruje priority ve spolupraci s ostatnimi tymy.
* Predkiada vystupy Ridici komisi.

e Ridia monitoruje kvalitu v prib&hu viech etap projektu.

* Pripravuje a projednava navrhy postup( k mitigaci rizik.

* Odpovida za vedeni aktualniho Registru rizik.

* Predklada podkiady Ridici komisi a poradé vedeni (ZPV)

Qdborny tym (OT)

Kompetence Odborného tymu:

e Specifikuje zadani - vécny popis fungovani systému elektronické evidence trseb 7 hlediska
povinnych subjektti a z hlediska spravce dané, véetnd souvisejicich kontrolnich postupt a
udélovani sankei.

* Navrhuje a upravuje procesni postupy ve vztahu k zavedeni EET ve spolupraci s ostatnimi tymy.

* Provadi vécné hodnoceni vi&i Chorvatskému modelu. Komunikuje s odbornymi subjekty ze
zahranici,

* Spolupracuje také s ostatnimi tymy, zejména s tymem legislativy a technickym tymem, s tymem
PR komunikuje propagacni stranku projektu.

* Podili se na vytvoteni zadavaci dokumentace pro projekt EET.

* Zodpovida za formaini i obsahovou spravnost specifikace zadani

Technicky tym (1T)
Kompetence Technického tymu:

*  Vytvafi funkéni a technickou specifikaci pro zadani projektu EET.
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Provadi sbér poZzadavk( od odborného a legislativniho tymu a pfevadi vécné pozadavky do
technického feseni.

Formalizuje poZadavky a komunikuje poZadavky s ostatnimi tymy.
Ptipravuje navrh technického feSeni EET.
Pfipravuje podklady pro zadavaci dokumentaci projektu EET.

Zodpovidéa za spravnost vytvofené funkéni a technické specifikace

Tym legislativa (TL)

Kompetence Tymu legislativa:

Odpovida za pfeneseni vécného fedeni do legislativniho textu, tj. pfi poZadavku na regulaci,
tym zvézi, zda je ji tfeba provadét zakonem, vyhlagkou &i postadi feSeni v roviné metodické &i
spravni. Pokud bude dany poZadavek regulovan zakonem &i vyhlagkou, pak je odpovédny za
formulaci daného ustanoveni do pfedmétného pravniho predpisu.

Vyhodnocuje poZadavky ostatnich tym( zejména s ohledem na nutnost regulace zakonem,
vyhlaskou atd.

Navrhuje formulace ustanoveni zakona.

Odpovida za realizaci legislativniho procesu pripravy zakona o EET, t. realizace
pfipominkovych Fizeni a procest v ramci viady a Parlamentu Ceské republiky (t;. zajisténi
potfebné soucinnosti ze strany predkladatele)

Vede harmonogram legislativniho procesu

Zodpovida za legislativni zachyceni vécného feseni,

Tym prévnl a administrativni podpora (PP)

Kompetence Tym pravni a administrativni podpora:

Pravni a administrativni podpora projektu, tj. organizuje pfipravu pro zadani vefejnych zakazek
na realizaci EET v¢etné vedeni dokumentace.

Podili se na vytvofeni zadavaci dokumentace pro projekt.
Pfipravuje a vede harmonogram zadani vefejnych zakazek.
Komunikuje s dotéenymi organy (UOHS ...).

Zodpovida za smluvni zajiSténi systému EET ve viech fazich projektu

Tym PR a komunikace (PR)

Kompetence Tymu PR a komunikace:

Priprava strategického planu komunikace, segmentace cilové skupiny, volba nastrojd,
precizace hlavnich sdéleni, ¢asovy plan

Priprava obsahu kampané (nazev projektu, Corporate identity projektu, argumentaf, tonalita
sdélenti)

Sbér medialné dileZitych témat a informaci z jednani tym.

Hodnoti ziskané informace z hlediska nutné komunikace smérem k vefejnosti & jinym
zajmovym skupinam.

Zpracovava manual krizové dokumentace.
Provadi analyzu medialniho obsahu.
Navrhuje témata, ktera je nutné sdilet. Navrhuje postupy sdileni.

Podporuje klicové zaméstnance MFCR pfi prezentacich EET a vefejném vystupovani
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* Zodpovida za komunikaci s médii 3 tfetimi stranami na podporu v médiich (on-line komunikace
véetné zvlastni webové stranky)

Tym Rozpoéet/controlling RO)
Kompetence Tymu Rozpoéet a controlling:

* Nastavuje a Fidi rozpocet projektu a kontroluje jeho pInéni ve 2 rovinach (rozpoget a controlling)
*  Planovani zdrojti a fizeni nakladt; projektu (rozpoget)
* Pfiprava podkladti pro planovani zdroja, rozpoctu a fizeni nakladt projektu,

.

* Planovani zdrojy - uréovani, jaké zdroje (pracovnici, vybaveni) a v jakych mnoZstvich by mély
byt pouZity pro provedeni projektovych a provoznich cinnosti.

*  Odhadovani nakladd - stanoveni pribliznych nakladq potfebnych k dokonéeni projektovych a
provoznich ¢innosti.

* Rozpoétovani nakladi — zpracovani a rozdélovani celkovych odhadovanych nékladti mezi
jednotiivé etapy projektu a provozu.

*  Operativni fizeni nakladt - operativni fizeni zmén rozpodtu projekiu.

* Navrh, nastaveni a zavedeni systému  controllingu projektu v za Udelem pravidelného
informovani o stavu Cerpani a rezerv finanénich a dal$ich prostfedkay,

*  Pravidelné zpracovavani vykaz( éerpani rozpodty a porovnani planu a skuteénosti.

* Zodpovida za fadné pInéni rozpostu

Tym Front Office (FO)
Kompetence Tymu Front Office:

¢ Komunikuje se zastupci a Ministerstva vnitra (ISDS, Czechpoint) a Ceské posty za Géelem
pfipravy a realizace obsluZnych procesti EET prostrednictvim sluzeb ISDS (datové schrénky) a
kontaktnich mist Ceské posty a Czechpoint,

* Zodpovida za fadné a véasné zajisténi procesti EET spojenych s obsluhou povinnych subjektd
na kontaktnich mistech (FU, Ceska posta, Czech point) a prostfednictvi ISDS.

Tym Utajované informace ( ui)

Tym Utajované informace (Ul) je slozen z bezpecnostnich feditelt GFR a SPCSS a zastupce feditele
Odboru Bezpednost a krizové fizeni MFER.

Kompetence Tymu Utajované informace:
*  Komunikuje ve spolupraci s pravnim tymem s dotéenymi organy (NBU).

* Zodpovida za realizaci veskeré agendy spojené s nakladanim se stavajicimi utajovanymi
informacemi v rémci projektu EET i s témi co vzniknou v prabéhu realizace, jakoz i dal&imi
bezpecnostnimi aspekty EET.

* Vede seznam poskytnutych utajovanych informaci (utajovanych dokumentt), které v ramci
projektu EET vznikly.

* Vede seznam pracovnikd (Clend projektovych tyma) s pfistupem k pfedmétnym utajovanym
informacim a provadi jeiich pouéeni.

* Kontroluje nakladani s utajovanymi informacemi v ramci projektu EET.
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Rizenf Projektu

Nasledujici kapitoly popisuji hlavni principy Fizeni Projektu. Detailni a aktualni specifikace fizeni
Projektu EET bude uvedena v Zakladni listiné Projektu, ktera bude zpracovana bezprostfedné po
schvaleni tohoto dokumentu.

Zakladni listina Projektu bude jasné definovat aktivity Fizeni a implementace Projektu EET,
odpovédnosti a terminy pinéni. Za zpracovani Zakladni listiny Projektu a jeji pfipadné zmény odpovida
projektovy manazer a schvaluje ji Ridici komise Projektu.

Zakladem metodiky fizeni projektu je vyvaZzeny a vzajemné provazany systém procest a postupu, jehoz
cilem je efektivni dosaZzeni stanovenych ciltl v planovaném rozsahu a s vyuzitim planovanych zdroju.
Tento systém zahrnuje nasledujici procesni okruhy popsané dale v nasledujicich podkapitolach:

e Rizeni rizik.

e Rizeni dodavatel(.

e Rizeni zmén.

¢ Kontrolu postupu projektu.
e Rizeni probléma.

e Akceptacni postupy.

e Komunikaéni strategie.

e Rizeni kvality.

¢ Sprava dokumentace.

Rizenf rizik
¢ Hlavni odpovédnost za fizeni rizik (monitorovani a realizaci opatfeni k eliminaci / odstranéni
rizika) nese projektovy manazer (PM).
» Nastrojem pro fizeni rizik je Katalog rizik. Rizika uvedena v Katalogu budou predmétem

monitorovani a fizeni na Grovni projektového tymu, respektive fesitelského tymu, ktery odpovida
za jeho eliminaci / odstranéni.

* Za identifikaci pfipadnych dalSich rizik Projektu EET jsou odpovédni vsichni &lenové
fesitelskych tym0. O identifikovaném riziku, véetn& navrhu napravného opatfeni, je kazdy &len
povinen informovat pfislusného vedouciho tymu.

* Vedouci fesitelského tymu ohodnoti riziko z hlediska jeho vyznamnosti (. pravdépodobnost

a dopad) a schvali navrZzené napravné opatfeni. Pokud jde o riziko stfedni / vysoké vyznamnosti,
eskaluje jej na PM, ktery jej zafadi na nejbliz§i jednani projektového tymu.

* Projektovy tym nové identifikovana rizika, jejich vyznamnost a navrh opatfeni projedna a
rozhodne o zaclenéni do Katalogu rizik. Kazdému novému riziku PT nasledné pfidéli osobu
odpovednou za sledovéani rizika a realizaci napravného opatfeni. Napravna opatieni ve formé
nepodstatnych zmén schvaluje PM, ve formé podstatnych zmén pak RK.

* Monitorovani a fizeni rizik je vzdy pfedmétem jednani RK.

Rizeni dodavatel(

* Zafizeni dodavatelli odpovida vedouci projektového tymu. Na pfipravé vefejnych zakazek se
budou podilet jednotlivé FeSitelské tymy, kazdy za svoji oblast. Odpovédnost zahrnuje nastaveni
a kontrolu smluvnich vztahu.

» Odpovédnost za fizeni zmén v ramci Projektu EET nese projektovy manazer (PM).

» ,Podstatné“ zmény v Projektu na zakladé navrhu PM schvaluje RK. ,,Nepodstatné* zmény :
v projektu schvaluje PM a informuje na nejbliz§im jednani RK.
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h

Rizenf problémg

Cilem fizeni problému je v€asna identifikace a fizené fegeni faktord (problémd), které ohroZuji ispésné
dosaZeni cild projekty (zejména pak lokalné jeho fadny prabéh).

Na rozdil od zmény, ktera je fizenou (byt dodate¢nou) zménou predmétu projektu &i zplsobu jeho
realizace, mizZe byt problémem jakakoli skute€nost souvisejici s projektem, ktera ma na jeho pribéh a
vysledek negativni viiv mensiho i vétsiho rozsahu.

Redeni problémd probihd primarné uvnitf projektovych tymi v pravomoci pfislugného vedouciho
resitelského tymu. Vedouci fesitelského tymu informuji o problémech svého vedouciho fesitelského
tymu a jejich feSeni ostatni ¢leny vedeni fesitelského tymu. V pfipadé zasadnich problémd, které
presahuji pravomoci vedeni feitelského tymu jsou tyto pfenaSeny na vedeni projektového tymu a
pfipadné aZ na RK projektu.

Reseni nékterych problémt mize vyustit do poZadavku na zménu.

Identifikace problému

Kdokoliv z projektového tymu projektu maZe identifikovat problém. V tomto pFipadé zasle hlageni
problému (popis problému, jeho pficin, dopadd a moznych feSeni) elektronickou cestou nadfizenému
vedoucimu fesitelského tymu,

Prislusny vedouci resitelského tymu potvrdi ohlasovateli elektronickou cestou piijeti hlageni problému.

Rozhodnuti o fe$eni problému

Vedouci fesitelského tymu posoudi pfijaty problém a je-li to treba k feSeni, konzultuje jej s vedenim
projektového tymu. Vyzaduje-li to situace, mlze byt problém spolu s navrhy feseni a dal$imi
relevantnimi podklady pfedan vedeni projektu pfipadné nasledné fidici rade projektu. Nasledné
rozhodne o zplisobu fedeni problému jednim z nasledujicich zptisobi:

* OdloZeni problému: neshleda-li potiebu Fesit hlaeny problém, pak jej uzavre.

| * Operativni feSeni problému: rozhodne-li o operativnim FeSeni problému, pak stanovi zplsob

| feSeni viéetné predpokladanych terminu a zdroju a povéfi prislugné Cleny fesitelského tymu

tkoly a sleduje jejich plnéni. Po operativnim vyfeSeni problému uzavie tento problém s tim, ze

B 0 uzavieni informuje vedeni projektového tymu a pfipadng RK (jestlize doslo k eskalaci
. problému na dané drovng).

* Navrh na zménu: shleda-li potiebu Fesit problém formou zménového poZadavku, pak pFipravi
pfisludny zménovy pozadavek.

Reseni problému

Problémy vedeni reSitelskych tym0 a vedeni projektového tymu sleduje nejméné s tydenni periodicitou
a podle potieby pfijima pfislugna opatfeni. Informace o problémech a jejich FeSeni jsou dle zévaznosti
a Clrovnlg eskalace zaznamenavany v ramci zapist z jednani fesitelskych tymd, vedeni projektového
tymu a RK.

Principy akceptace

* Akceptacni fizeni je ginnost, ktera za&ina protokolarnim predanim predmétu diléiho plnéni
(etapy, faze) a béhem které vedouci projektového tymu a jednotlivymi dodavateli ovéfuji, zda
predany predmét pinéni odpovida smluvnim vztah(im, a to prostrednictvim akceptaénich kritérii
a v dohodnutych IhGtach.

® Akceptatni protokoly — v souladu s odevzdanymi vystupy dodavatel(i zajistuji vedouci
resitelskych tym( jejich vypracovani a podepsani dotéenymi stranami.
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Reporting a monitoring

e Za pribézny monitoring Projektu na Urovni jednotlivych fesitelskych tymu odpovida piislusny
vedouci. Za monitoring na Urovni celého Projektu odpovida projektovy manazer. Aktualni stav
realizovanych aktivit je pFedmétem pravidelnych jednani projektového tymu. Projektovy
manazer pravidelné informuje o stavu Projektu RK.

e FEtapové a zavére&na monitorovaci zprava — predklada se poskytovateli po ukonceni etap,
respektive celkovém ukonceni Projektu EET. Za zpracovani zprav odpovida projektovému
manazer, ktery zpravu predloZi ke schvaleni RK. Po schvéleni je zprava predana k podpisu
statutarnimu zastupci.

e Vs&ichni ¢lenové tymu budou povinni zpracovavat mésiéni pracovni vykazy, které budou
specifikovat poget hodin G&elné stréavenych na realizaci Projektu (v souladu s popisem prace na
Projektu) a realizovanou aktivitu. Vykaz prace je schvalovan nadfizenym ¢lena tymu.

o Za fizeni rozpoé&tu Projektu a jeho aktualni Cerpani odpovida vedouci fesitelského rozpocet a
controlling. Rizeni rozpoctu je pfedmétem jednani na urovni projektoveho tymu. Zmény

rozpottu schvaluje vzdy projektovy manazer. Tzv. podstatné zmény rozpoCtu musi byt
schvéleny RK.

Komunikace v rdmci projektu
Ridici komise
¢ Ridici komise Projektu se schazi minimalné jednou za mésic, v pfipadé potreby Castéji. Na
prvnim jednani RK si €lenové zvoli predsedu.

e Jednani RK svolavé pfedseda RK na podnét PM minimalné 1x za mésic, respektive v pfipadé
eskalovaného problému. Agendu pfipravuje a zapis pofizuje PM Projektu EET.

RK je pravidelné informovan o aktualnim stavu a dal$im vyvoji v Projektu EET.

e V piipadé rozhodovani hlasovanim rozhoduje prosta vétsina hlasi, sponzor ma pravo veta,
PM ma hlas pouze poradni. Pro tcely hlasovani musi byt pritomni élenové RK, nebo jimi uréeni i
nahradnici. Pro zefektivnéni realizace Projektu EET ZAkladni listina Projektu dale specifikuje
pfipady, kdy je mozné hlasovani/ schvalovani ,per rollam®.

e Ze viech jednani RK jsou pofizovéany pisemné zapisy, které jsou archivovany v souladu
s pravidly archivace. 4

Projektovy tym

e Projektovy tym se schazi zpravidla jednou za tyden, v pfipadé potieby Castéji. Nastaveni
frekvence jednani bude pfedmétem Upravy v Zakladni listiné Projektu.

e Jednani tymu svolava PM, agendu pfipravuje asistent PM.

o Ugelem jednani projektového tymu je zejména monitoring stavu Projektu EET, koordinace
praci a éinnosti fesitelskych tymu, fizeni rizik, koordinace s ostatnimi projekty, které maji
vazbu na Projekt EET, fizeni zmén apod.

e Ze vdech jednani projektového tymu pofizuje asistent PM pisemné zapisy, které jsou
archivovany v souladu s pravidly archivace.

Resitelské tymy
o Resitelské tymy se schazi zpravidla jednou za tyden, v pfipadé potfeby Castéji. Nastaveni
frekvence jednani bude pfedmétem Upravy v Zakladni listiné Projektu.
e Jednani tymu svolavaji pisludni vedouci FeSitelskych tymu.

o Ucelem jednani fesitelského tymu je zejména monitoring stavu Projektu na Qrovni tym'u,
koordinace praci a &innosti vramci tymu, monitoring dodavatelskych vztah(, fizeni rizik,
koordinace s ostatnimi fesitelskymi tymy, apod.

e Ze viech jednani fesitelského tymu jsou potizovany pisemné zapisy, které jsou archivovany
v souladu s pravidly archivace.
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Schvalovani vystup(

* RK schvaluje zmény v projektovém tymu, podstatné zmeény v Projektu EET a monitorovaci
zpravy.

¢ PM schvaluje vystupy Projektu EET na drovni projektového tymu (tzn. akceptaéni kritérig
dilCich etap, akceptadni protokoly z fesitelskych tym0, nepodstatné zmény v Projektu EET,
navrhy podstatnych zmén v Projektu EET).

* Vedouci fesitelskych tyma schvaluji vystupy dodavatelti dodané v ramci jimi vécné fizené
oblasti.

Rizenf kvality

Principy fizent kvality

Zajisténi kvality Jednotlivych kligovych vystupll projektu a projektu samotného patfi mezi povinnosti
vedoucich fesitelskych tyml a je dohledovano manazerem kvality projektu z hlediska dodrzovani
metodiky fizeni projektu a souladu se smluvnim ramcem stanovenym smlouvou o djlo. Zajistovani
kvality vystup(i projektu vychazi ze dvou princip(:

¢ Zdokonalovani kvality projektovych postup.

* Kontroly kvality kliCovych vystupti projektu.

PM spole¢né s manazerem kvality vypracovavaji plan zajistovani kvality projektu. Mezi nastroje k
zajisténi kontroly kvality patfi:

¢ Osvédceny projektovy postup, jehoZ pouZiti je na zaver projektu (a pfipadné i v jeho prabéhu)
PoOsuzovano a ktery je soustavné zdokonalovan.

® Pokud na tkolu pracuje vice zdroju, je stanoveno, ktery z nich za splnéni tkolu zodpovid4 a
role/Uloha ostatnich zdroju.

* Projektovy postup obsahuje na zavér jednotlivych kroka ukoly spocivajici v posouzeni
zpracovanych vystupd, pricems podle moZnosti jsou k t&mto ukolim piifazeny zdroje, které
nezpracovavaly posuzované vystupy.

® Vytvofeni katalogu pozadavk( na systém a ovéfeni, Ze spinéni téchto poZadavk( je ovéfitelné.

e Zapojeni uZivatel( do kontroly kvality (posuzovani navrhi uZivatelského rozhrani, akceptaéni
testovani).

* Provedena posouzeni kvality produkt( jsou dokumentovana (kdo kontroloval, co kontroloval, s
jakym vysledkem).

* Produkty, u kterych byly zji§tény nedostatky, jsou zadany k Upravé a odstranéni a téchto
nedostatk( je kontrolovano.

e UrCovani pfigin Zjisténych chyb a zapracovani preventivnich éinnosti do projektového postupu.

e Pi zadani tkolu jen vzdy specifikovan poZadovany vystup a kriteria Pro posouzeni jeho kvality,
specifikaci kriterii kvality stanovuje PM nebo jim povefeny zdroj (zejména o produktd vykonné
casti projektu).

e Pfed zahajenim testovani je zpracovévéna specifikace testovacich pfipadd pro jednotlive
Urovné testovani.

Kontroly kvality

V ramci fizeni kvality se uplatiiuji vedle sebe pravidelné (povinné) a nepravidelné (nepovinné) kontroly
kvality.
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Pravidelné kontroly
Pravidelné kontroly jsou provadény v nasledujicich terminech a rozsahu dle stanoveného schématu:

Dodrzovani projektového planu

Metoda: Monitorovani a sledovani Planu projektu. Informovani o stavu projektu véetné
hlaSeni vyraznych projektovych odchylek.

Odpovida: |PM.

Cetnost: Kontinualng, formaIné minimalné jedenkrat tydné.

Cil: Dodrzet vSechny planované milniky realizace.

Shoda vystupli se specifikaci
Metoda: Ovéreni, zda vystup spliiuje viechna kvalitativni a kvantitativni akceptaéni
kritéria formou akceptace ¢ diléi kontroly.

Odpovida: |PT a subjekty definované v Akceptacnich kritériich.
Cetnost: P¥i akceptaénim Fizeni.
Cil: Dodrzet kritéria kvality realizace Projektu.

-

— T g ——— T

Projektova dokumentace

Metoda: Oveéfit kompletnost projektové dokumentace dle poZadavkt Metodiky.
Odpovida: |PT.

Cetnost: Prib&Zné minimalné jedenkrat tydné a pii ukonéeni hlavnich &sti projektu.
Cil: Zajistit auditovatelnost realizace projektu,

Nepravidelné kontroly

Nepravidelné kontroly mohou byt provedeny podle potieby kdykoliv v pribéhu projektu. Provedeni
kontroly iniciuji PM nebo RK. Kontrolu kvality dokumentace, pribéhu realizace a vystupu projektu
provadi urCeny PM ve spolupraci s manazerem kvality projektu nebo manazer kvality sam a dle potfeby
se UcCastni kterykoliv UCastnik projektu. Pokud jsou pfi kontrole kvality shledany nedostatky, stanovi se
pfiméfené lhity k jejich odstranéni. Za odstranéni téchto nedostatkl odpovida uréeni PM.

¢ Kontrola vedeni projektu
Formalni kontrola, které se G¢astni zastupci liniového fizeni MFCR, GFR, GRC, SPCSS (v&etné
napf. zastupcu pfislusnych organiza¢nich jednotek). Provedeni kontroly je vedeno PM, vysledky
kontroly jsou schvaleny RK.

e Kontrola Vedoucich resitelskych tymu
Kontrola kvality, provadéna manazerem kvality.

¢ Kontrola ¢lena tymu
Kontroly kvality na udrovni FeSitelskych tymd jsou provadény formou pracovnich
jednani/workshoplG & tzv. distribuénim zpGsobem. Pfi té&chto kontrolach, zpracovavaji
pfipominky k pfedloZzenym vystupim ostatni ¢lenové PT, s odpovidajicimi zkuSenostmi a
dovednostmi ve vztahu k revidovanému vystupu.

» Kontrola sebe sama

Autor a/nebo viastnik vystupu sam provadi kontrolu vysledki své prace, v priib&hu realizace i
pred pfedanim.

Ovérovani poZadavkUl a navrhu

Soucasti procedur zajisténi kvality je také prosazovani Fadného ovéfovani poZadavk( a navrhu, Jehoz
cilem je omezeni projektovych rizik, ktera plynou z realizace &asti projektu na zakladé chybnych &i
neuplnych vstupnich pozadavk( nebo na zakladé navrhu, ktery by stanovené pozadavky nerespektoval.
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Veskeré poZadavky musi vychazet Z primarnich pozadavkd definovanych v zakladnim dokumentu
projektu s tim, Ze je pouze vhodné upfesfiuji g doplfuji, musi byt specifikovany a odsouhlaseny
kvalifikovanymi subjekty a dale provéfeny. Tento cijl je zajiétén fizenym procesem konzultaci / interview
aplikaci nasleduijicich kroka:

* PM stanovi pozadavky a strukturuy konzultaef / interview, zvoli vhodné osoby pro jednotlivé
konzultace / interview (respondenty) a naplanujf kenzultace / Interview.

¢ Urceni pracovnici provedou dle Planu jednotlivé konzultace / interview a zdokumentuji je v
podobé zaznam typu Zprava / Zapis zjednani / Zépis Interview, které jsou potvrzeny
jednotlivymi respondenty a provéreny PM, pfipadné dalsimi jim uréenymi osobami.

e Jelitfeba, jsou po dohodé provedeny dalgi doplfiujici konzultace / interview.

Veskeré navrhy Gasti dila musi vychazet z pozadavk(l Smlouvy a z poZadavki ziskanych v ramci
konzultaci / interview tak, aby spliiovaly pfislugné zaméry projektu. Tohoto cile je dosazeno Fizenym
procesem pfipravy navrhu, v rémei kterého:

* Dodavatel musi pisemné predkladat PT vegkeré nové nebo zpfesriujici navrhy feseni.

¢ PT musi zajistit fadné ptipominkové Fizeni pfedloZenych navrhii a pfedat pfipominky k
zapracovani.

* Po zapracovani viech pfipominek musi byt névrh schvélen na drovni PT (pfipadné na vyS§i
trovni projektového tymu vyZaduje-li to jeho povaha).

Ovéfovani vystupll projektu

Cilem ovéfovani vystupd projektu je zaijistit pfedani dila jak v jednotlivych &astech tak veelku v podobé
a kvalité, ktera je pIné v souladu s poZadavky zakladniho dokumentu projektu a s pozadavky a navrhy
I specifikovanymi a odsouhlasenymi v priib&hu projektu.

Sprava a dokumentace projektu
V této Casti Metodiky fizeni projektu stanovi zakiadni pravidia nakladani a spravy dokumentace projektu.

Kategorie dokumentace
Dokumentace projektu je &lenéna na nasledné vymezené kategorie:

» Rizena dokumentace projektu:
Rizenou dokumentaci projektu je veSkera dokumentace vyzadovana smluvni dokumentaci
nebo metodikou fizeni projektu, dokumentace sledovana na arovni vedoucich RT pfipadné dalsi
dokumentace uréena na Grovni PT. Jedna se nejen o vystupy projektu, ale také o ddleZitou
podkladovou dokumentaci.

¢ Pracovni dokumentace projektu:
Pracovni dokumentaci projektu je veskera dokumentace &i materialy zpracovavané G¢astniky
projektu v ramci jim pfidélenych dkoll & pfimo slouZici k pinéni téchto Ukold véetne
dokumentace jako jsou podklady.

¢ Specificka dokumentace projektu:
Specifickou dokumentaci projektu je vedkera dokumentace ¢i materialy zpracovavané v ramci
projektu, se kterymi, vzhledem k jejich charakteru, nelze nakladat vySe uvedenym zplUsobem.
Jedna se zejména o databaze, vytvareny programovy kod a konfigurace.

Znaceni dokumentace

Pravidla znaceni dokumentace se vztahuji na fizenou dokumentaci projektu s tim, Ze by méla byt
dodrzovana také pro zbyvaijici typy dokumentace tam, kde je to mozné. Znadeni (identifikace)
jednotlivych dokumentti ma zakladni strukturu Identifikator_Verze.Pripona, kde jednotlivé &asti
identifikace maji nasledujici vyznam:

e Identifikator: identifika&ni Fetézec dokumentu ve tvaru NavestiUpresneniDoplnek tvoreny:
o navéstim a upfesnénim: specifické fetézce, které charakterizujici typ dokumentu,
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o doplitkem: obecny text inosné délky dle uvazeni autora dokumentu, ktery slouzi ke
zlep$eni vypovidaci hodnoty nazvu souboru

o Verze: fetézec zajistujici pfehled o verzovani dokumentu na Grovni nazvu dokumentu (pokud
mé verzovani smysl). Verze je standardné uvadéna ve tvaru vNN.NN (napf. v01.02). V
nékterych pfipadech — napf. pracovnich meziverzi v ramci pracovni dokumentace lze uZivat
vhodna roz§ifeni (napf. v01.02a).

o Piipona: fetézec dany typem souboru a vazany pfedevsim na pouzivané programové vybaveni

(napf. doc, xls, txt).

e velkych a malych pismen bez diakritiky

e (islic0az9

e specidinich znakd ,_" a ,-

V ramei identifikace dokument(i (nav&ti, uptesnéni, dopliiku) smi byt uzivano vyhradné:

Je-li pfedan podklad projektu s danym nézvem (napf. z externich zdrojd, pak je s nim nakladano s jeho

plvodni identifikaci.

Podrobnéjsi informace o znadeni jednotlivych hlavnich typl dokumentt je uveden v nasleduijici tabulce:

Popis Navésti | Upresnéni Doplinék Verze Priklad |
Obecny dokument na

ktery nepatfi do Zadné DleUvazeni _VvNN.NN | Obecny_dokument_v01.02
z dale uvedenych skupin

Sablona dokumentu Sab _DleUvaZeni | _ vNN.NN Sab_priklad_v00.01
Zprava o stavu projektu Z0S -XX _ VNN.NN Z0S-03_v00.01
Zapis z jednani 79-Vp-
vedoucich projektu Cislo 2 -VP-XX_rrrrmmdd _ VNN.NN

NN ze dne dd.mm.rrrr 06_20090202_v01.08
Zapis z jednani Ridici SRR

rady Cislo NN ze dne yA| -RR-XX_ rrrrmmdd _ vNN.NN

dd.mm.rrrr 02_20090202_v01.00
Zapis z jednani - ostatni 73-

¢isto NN ze dne 7] -Os_ rirrmmdd _DleUvaZeni | _ vNN.NN

dd.mm.rrer Os_20090202_Pom_v01.00
Zapis interview ze dne (s ZIn_20090202_Modul
dd.mm.rrr ZIn _ rrrrmmdd _DleUvaZeni | _ vNN.NN V00,12 |
Zprava ze dne o

i Zpr _ rrrrmmdd _DleUvaZeni | _ vNN.NN Zpr_20090202_1nfo_v01.0f_3
Zmé&novy poZadavek R g

Eislo Z-X000KX Z XOOXX _ VNN.NN Z-00047_v01.02
Akceptacni kritéria B fy o y i 00,25
Kk akceptaci &slo XX AK XX _DleUvézeni | _ vNN.NN AK-05_Ucetnictvi_v00. :
Akceptacni protokol

k akceptaci ¢islo XX (dle AP XX _DleUvaseni | _ vNN.NN | AP-05_Ucetnictvi_v01.00
akceptacnich kritérii) |
Zavéreny akceptadni s ._
brotokol AP-Z _ VNN.NN APZ_v01.00 T

Tabulka 3: Znaceni jednotlivych hlavnich typli dokumenti

Naklddani s dokumentaci

Pro nakladani s dokumentaci jsou stanovena dle vymezenych kategorii dokumentace nasledujici

zasady:

e Rizena dokumentace projektu:

Rizena dokumentace projektu podiéha fizenému zpracovani, verzovani, pfedavani, ulozeni na |

uréeném Fizeném zdroji, zalohovani, evidenci a fizeni pristupu.

e Pracovni dokumentace projektu:
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Pracovni dokumentace projektu podiéha pravidelnému ukladani na uréeném zdroji pracovni
dokumentace, zalohovani a fizeni pfistupu.

Ugastnici projektu odpovidaji za UdrZbu své pracovni dokumentace na zdroji pracovni
dokumentace v souladu s pokyny pFisluéného vedouciho projektového tymu v takovém stavu,
aby tato dokumentace mohla byt dale pouZita v pfipadé nepfitomnosti tcastnika nebo pri
poskozeni ¢i ztraté dokumentace na jinych zdrojich (napF. lokalni pracovni stanice).

* Specificka dokumentace projektu:
Specificka dokumentace projektu podiéha minimalné pravidelnému zalohovani a fizeni pristupu.
Dale mlZe byt Zadouci verzovani a dal| opatfeni. Veskera opatfeni jsou uréovéna a
zajistovana specificky dle charaktery dokumentace uréenymi G&astniky projektu.
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Uctenkova loterie
Jednim z podplrnych nastroji muzZe byt Gctenkova loterie. Zakladnim Ggelem loterie je zvySeni
zndmosti systému EET mezi spotfebiteli a podpora ob&an(i — spotiebitelti pfi implementaci projektu
(zavedeni elektronické evidence trzeb) a identifikace poplatnikd.

Ugtenkova loterie nebyla v zadné zemi organizovana na obdobné podminky, zejména zpisob
fiskalizace. Vychodiska z jinych zemi véak mohou poslouZit jako ilustraéni a pomoci identifikovat klicové
vlastnosti mozné loterie v Ceské republice.

V pfipadé loterie na Tchaj-wan $lo de facto o &iselnou loterii, kde byla losovéana vyherni ¢isla (koncovky)
gisel tstenek. Uétenky bylo potfebné zaregistrovat jenom v pfipadé vyhry. Vyhry byly odstupiiovany
podle podtu &isel (&tyfeisli bylo nejmensi a Sesticisli nejvy3si z hlediska vyhry). Nevyhodou byla
nahodnost a mo2nost obchodnikil generovat &isla tétenek z falednych pokladnic s nepravdépodobnymi
koncovkami, napri. véechny stejné &islo 9999 apod.

Loterie v Slovenské republice byla postavena na principu registrované uctenky, kde podstatnym
registraénim a odliSovacim znakem byli &isla registraénich pokladen. Registrované uctenky, resp. Cisla
pokladen, byly porovnavany viici databazi registraénich pokladen a v pfipadé chybného / neexistujiciho
gisla nebylo mozné Gétenku zaregistrovat. Bylo mozné nahlasit $patné vystavenou uctenku, to vsak uz
nebylo odménéno $anci ziskat n&jakou vyhru. Z téchto dlivodl byly registrovany zejména uctenky
z obchodnich fetézct, které véak nebyly cilovou skupinou pro odhalovani podvodnych pokladen.

Z vy3e uvedenych zkugenosti vyplyva, Ze je vhodné orientovat Gétenkovou loterii na oblast odhalovani
$patné vystavenych udtenek..

Je mozné predpokladat nasledujici zakiadni scénafe pro eventualni okruhy slosovatelnych uctenek
v ramci specifickych ,sub loterii*:

1. Uétenka je validni — obsahuje &islo Utenky poplatnika a i spravny fiskalni identifikacni kod.
2. Uétenka mGzZe byt validni, ale neobsahuje fiskalni identifikacni kod

3. Udtenka obsahuje nespravny (fale$ny) fiskalni identifikacni kod
4

Ugtenka obsahuije jiné nespravné Gdaje (napf. nazev poplatnika, datum, i¢o nebo hodnotu DPH
apod.)

Pozn.: Scénaf nevydani Gétenky viibec neni vzat v Gvahu.

Ovéfeni U&tenky i jeji registrace by méla byt co nejjednodudsi. V naprosté vétSiné pfipadd bude
postadovat jako prvni krok validace fiskalniho identifikactniho kédu. Po jeho validaci by méli byt
poskytnuty ovéfovateli i doplfikové idaje jako jsou nazev poplatnika, nebo provozovny, datum a éas.

V pfipadé negativniho ovéfeni, by méla byt moznost registrace i této uétenky, minimalné pro kontrolni
Gcely.

Pravé Udtenky, které nejsou validni, by mohly byt zafazeny do slosovani samostatné (¢imZ se
dramaticky zvy$i pravdépodobnost vyhry) nebo uplatnit na né néjaky bonus — Zolika.

Napi. Uétenky, které nemaji fiskalni identifikacni kéd a budou slosovany, mohou mit nékolikanésobﬂofl
vyhru. Nebo uétenky, které maji fiskalni identifikacni kod, ale neni validni, tj. je falesny, by mohli byt
zafazeny do samostatného slosovani.
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Harmonogram projektu
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Analyza pfinost a naklad(
Analyza pfinosti a nakladu je strukturovana jakojeaw;)d;ﬁarc_)je-kce néklad a pfinosi v Case. Nékteré
obvyklé aspekty jako hodnota projektu nebo projekce rizik v ¢ase nebyly do analyzy zahrnuty.

Davodem pouziti jednoduchého modelu byl zfejmy pfevis pfinost na d naklady, kde jsou pFinosy Fadové
vy$8i neZ naklady. Nejedna se tudiz o standardni projekt, u kterého by rozhodovani o projektu zaviselo
na vysledku analyzy nakladd a prinosc.

Uvedeni vyctu pfinost a také nakladt véak povaZujeme za dulezité z hlediska ziskani prehledu o
pfinosech a nakladech a jejich strukture.

Pfinosy
Identifikace pfinost

[dentifikace pFinos(i pocita jenom s jednim pfinosem a to Zlepsenim vybéru dani. Ostatni efekty, jako
napf. kultivace podnikatelského prostfedi, snizovani negativnich efektl Sedé ekonomiky apod. nejsou
kvantifikovany.

U hlavniho pfinosu, vy$Sich pfijmd z dani, byla realizovana kvantifikace pfinosu dvéma metodami.
S ohledem na charakter kvantifikace (kvantum jsou samotné penézni prostfedky), se jedna de facto o
pfimou monetarizaci pfinosd.

Kvantifikace byla prostiednictvim metod:
* Kvantifikaci pfinosu prostfednictvim snizeni podilu $edé ekonomiky, a

* Kvantifikaci pfinosu prostfednictvim snizeni odchylky ve vybéru dani, tzv. VAT Gap.

Kvantifikace pres $edou ekonomiku

Friedrich Schneider: ,Size and Development of the Shadow Economy of 31 European and 5 other OECD
Countries from 2003 to 2013"

15,5% HDP'" za rok 2013, coz pFedstavuje 596 mid. K&. Pokles $edé ekonomiky byl v letech 2003 —
2013 cca 6% rocné.

Rozsah Sedé ekonomiky neni rovnomérny, ale v jednotlivych odvétvich se lii. Nejvétsi podil (a2 25 —
35% z celé produkce) je v sektoru stavebnictvi a témér Zadny v hornictvi, bankovnich sluzbach a
distribuci elektfiny. Ostatni sektory jsou nad 10% z celkové produkci v sektorech.

Podle statistického tradu ¢tyfi sektory, u kterych je podil Sedé ekonomiky nadprimérny, maji podil vice
nez 31% na celkovém HDP.

Stavebnictvi 7,4%
Obchod, opravy motorovych vozidel a spotfebni zboZi 11,8%
Pohostinstvi a ubytovani 1,9%
Doprava, skladovani, posty a telekomunikace 10,5%

Da se predpokladat, Ze Seda ekonomika u téchto sektord je vice nez 200 mid.

Samoziejme, potfeba vzit v Gvahu i jiné odvétvi, jako jsou sluzby, zemé&délstvi, vyroba - zejména
spotfebniho zboZi atd. Z tohoto divodu byla jako zaklad pro vypodet odhadnuta hodnota 400 mid. Sedé
ekonomiky zasaZené projektem EET.

113 845,93 mld. K& za rok 2013
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Propocet pfedpokladanych pfijm( prostfednictvim potladeni $edé ekonomiky je vztazeno na % snizeni
celkové Sedé ekonomiky nasledovné:

Scénar ~ pesimisticky konzervativni optimisticky
_% transferu Sedé ekonomiky 1% ... @B . . B
pfinos (navysené dané) 4 mid. KE 12mid. KE~ 20mld. KE
Kvantifikace VAT GAP

Byl pouzit propocet podle studie Evropské komise ,Study to quantify and analyse the VAT Gap in the
EU-27 Member States” 12; konkrétné pomér (,Household consumption VAT Liability" k ,Total VTTL*) a
k ,VAT Revenues"”.

Jedna se tedy o predpokladany podil domacnosti na celkové darnové mezefe vypocéteny jako podil
spotfeby domacnosti (61,7%) na danové mezefe DPH (3,267 mld. Euro — 84,9 mld. K&).

Samoziejmé, projekce dokonalého potladeni mezery je neredina a v nejlepsim staté EU (Holansko,
Finsko) pfedstavuje 5%. DosaZeni medianu zemi EU (15%) je pro Uéely odhadu pfiméfené jako
maximalni dosazitelna hodnota. Za rok 2012 byla hodnota dariové mezery DPH 22%. To zmanena, Ze
v celkovém vyjadieni by byla maximalni dosazitelna hodnota 27 mid. K¢.

Dosazeni této hodnoty jsme odhadli rozlozené v ¢ase na nasledujicich hodnotach v jednotlivych letech:

2016 2017 2018 2019 - 2021 | 2022 - 2024
% z predpokiadané maximalni o o o o o
dosaZené hodnoty 10% 25% 40% 50% 60%
suma 2,7 mid. 6,75 mid. 10,8 mid. 13,5 mid. 16,2 mid.

Z obou metod vychazi stfedné&dobé objem dosaZitelnych pfinost 10 — 15 mid. K¢&. Pro Gcely projekce
pfinosu v éase a srovnani s naklady byla pouzita hodnota 12 mid. Ké.

12 _ ias/vat-gap.pds
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_-_‘____-__-___—'—ﬂ_.
Naklady
Iniciacni naklady:
Rozpodet investiéni faze projektu ELEKTRONICKA EVIDENCE TRZEB
Néklady investiéni faze projektu 390 907 355 K&
Termin realizace investiéni faze 1.1.2015 - 31.12.2015
. < Odhadovany . \ - Zplisob Datum
r Nazev polozky naklad v K&* Organizace Projektovy tym objednavky dodavky
Poradenstvi, . . v . .
konzultace 241 879 MF Projektovy Pfima objednavka | 1.2. 2015
Poradenstvi PR a . , __ s
komunikace 1 500 000 MF Projektovy Vefejna soutéz 2/15 -4/16
Externi pravni Pravni a admi
poradenstvi, pravni 1 500 000 FS vl da admin. Vefejna soutdz Trvale
zastoupenj podpora
Znalecké posudky 300 000 FS Prévii a admin. |\t soutez | Trvale
podpora
Implementace pilot 7086 776 SPCSS Technicky 7-12/2015
Spravni poplatky, Pravni a admin. <
soudni poplatky 100 000 FS podpora Rozpocet Trvale
Kreativni agentura 2 000 000 FS PR a komunikace Vefejna soutéz 3/15 -9/16
Realizaéni a . s,
produkéni prace 2000 000 FS PR a komunikace | VS a objednavka | 4/15-9/16
Nakup medii pres . N ‘s
agenturu 12 000 000 FS PR a komunikace Vefejna soutéz 8/15 - 9/16
Nakup medif 1,000 000 Fs PRakomunikace |  Objednévka | 8/15- 9/16
napfimo
Prizkumy a testy 500 000 FS PR a komunikace Objednavka 2/15 -12/16
Tisky a vyroba 3D 1 000 000 FS PR a komunikace | VS a objednavka | 5/15-10/16
Ostatni naklady 500 000 FS PR a komunikace Objednéavka 2/15-10/16
Osobni vozidla 3 500 000 FS Odborny VS, smlouvy 1.1. 2016
Vzdélavani, vstupni . VS, objednavka v
pfiprava 175 000 FS Odborny limitu 1.1. 2016
Ostatni vécné N
vydaje mimo 4 825000 Fs Odborny Objednavky, | 4 4 2016
smlouvy
programy
Jednorazové vydaje
ICT (vybaveni 16 500 000 FS Odborny Objednavky, |, 0 o
novych smlouvy
Zzameéstnanc()
Osobni vozidla 2 800 000 Cs Odborny Vefejna soutéz 1.1. 2016
Mobilni kancelare 8 000 000 CS Odborny Verejna soutéz 1.1.2016
Vystrojeni . Pokryto rdmcovymi
3 044 200 Cs Odborny smlouvami 1.1. 2016
Technické . o “ s
prostredky 818 500 (O] Odborny Verejna soutéz 1.1.2016
Informaéni 2845 000 CS Odborny Vefejna' soutéz 1.1. 2016
technologie: Ramcova smlouva | 1. 1. 2016
CS 1.1.2016
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Z toho: 80 chytrych VS - centralni
telefon(l zadavani MF
40 VS - centralni
notebook zadavani MF
40 1.1.2016
prenosnych tiskaren
+ 8x multifunkéni
tiskarna do mobilni
kancelare
Vybaveni pracovisté . VS - centralni
960 000 CS Odborny sadavani MF 1.1.2016
Vybaveni pracovisté , VS - centralni
720 000 CS Odborny sadavani MF 1.1.2016
Vzdelavani, vstupni | 5 455 g cs Odborny Bez VS 1.1.2016
pfiprava
Vyzbroj 1 050 000 CS Odborny Vefejna soutéz 1.1.2016
Call centrum 2 000 000 FS Front office 15.10 .2015
Nastaveni systému | 44 609 000 FS Front office Objednavka GP | 1.6.2015
CP, procesni ICT
Nastaveni Call 1 500 000 FS Front office Objednavka GP | 1.6.2015
centra CP Brno
Personalni naklady ' . . x
na 2FTE 2 400 000 FS Front office Objednavka CP 1.3. 2015
l:/llz:(_ir%ve naklady na 1 800 000 SPCSS Front office Existujici smlouva | 1. 3. 2015
Realizace s L s
komunikace (NIX) 24 200 000 SPCSS Technicky Verejna soutéz 1.11. 2015
Corlifkacniautorita |44 520000 | sPCss Technicky Vefejna soutéz | 1.11. 2015
Frontend vrstva 63 283 000 SPCSS Technicky Verejna soutéz 1.11.2015
C\rz't'\'j:"”' a DB 8228000 | SPCSS Technicky Vefejna soutéz | 1.11. 2015
Storage a o L -
salohovani 145 200 000 SPCSS Technicky Verejna soutéz 1.11. 2015
ESB 4 235 000 SPCSS Technicky Vefejna soutéz 1.11. 2015
Service desk 1210 000 SPCSS Technicky Verejna soutéz 1.11. 2015
Aplikace EET (SW) 27 000 000 FS Technicky Vefejna soutéz 1.11. 2015
Upravy ADIS 8 000 000 FS Technicky JRBU 1.11.2015
CELKEM 390 907 355

*véetné DPH
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Provozni néklady:

Rozpodet provozni faze projektu

Nékiady provozni faze projektu

Termin realizace provoznf féze

Nazev polozky
Poradenstvi PR 3
komunikace
Obnova vozide|
Provoz vozidel
Vystrojeni obnova

Obnova technickyc
prostredk(

Ostatni provozni
naklady

Ostatni provozni
naklady

Mzdové néklady

Provoz systému
souvisejicich s EET
v systémech Cp
Provoz technického
callcentra Gp
Provoz
zakaznického
callcentra Gp

Kontrolni nakupy

Vydaje na platy
vCetné pfislugenstyvi

Ostatni IT nakiady

Kontrolni nakupy

Odhadovany
naklad v K&*
B s N

500 000
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ELEKTRONICKA EVIDENCE TRZEB
417 479 245 K¢

1.1.2016 - 31.12.2016

I
| 500000

2 700 000

| 2700000

Organizace

Projektovy tym

PR a komunikace

Cs Odborny
e |
1 800 000 Cs Odborny
806 235 Cs Odborny
h 163 700

2 080 000

600 000

2400 000

10 000 000

133 979 147

4 500 000

20 000 000

Udrzba/Obnova
hardware

Housing

Service Desk
Aplikace EET (SW)
PR

Ostatni provozni
naklady

CELKEM

*véetné DPH

117 425 290

6 845 251
30 700 346
5 400 000

2000 000

9 000 000

417 479 245
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e
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N&vratnost projektu v ase

Ro&ni naklady na projekt a vynosy z projektu v ase (v mil. K¢)
8 000

|
| 7000 /
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e Ni&kladly
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Obréazek 46: Roéni naklady na projekt a vynosy z projektu v Case

Kumulativni naklady na projekt a vynosy z projektu v ¢ase (v mil. K¢)
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Obrazek 47: Kumulativni nakiady na projekt a vynosy z projektu v case
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